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Resumen

Actualmente tener acceso a internet es fundamental en el ambito educativo el propdsito de esta
implementacion de red extendida en zonas sin cobertura es tener acceso a sitios no accesibles una red
extendida en zonas sin cobertura es una red de comunicaciones que se utiliza para proporcionar servicios de
conectividad en areas remotas o de dificil conexion en la Escuela Superior Politécnica de Chimborazo, en la
sede Orellana se encontrd deficiencia de internet en algunas areas por ello se propuso un proyecto para la
expansion de la red utilizando tecnologias inalambricas de mayor alcance para proporcionar cobertura en
areas de poca cobertura por esta razon el objetivo de este modelo es brindar acceso a la red con una sefial
Optima para asi proporcionar a los estudiantes y profesores una herramienta de comunicacion teniendo en
cuenta la seguridad informaética existen una serie de estandares, protocolos, métodos, reglas, herramientas que
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tienen como objetivo minimizar los posibles riesgos para la infraestructura y/o la informacion misma con la
finalidad de comprobar su funcionamiento logrando asi concluir el modelo de implementacion de la red
extendida en zonas de poca cobertura en la Sede Orellana.

Palabras clave: Implementacion; extendida; inalambricas; infraestructura.

Abstract

Currently having access to internet is essential in the educational field the purpose of this implementation of
extended network in areas without coverage is to have access to inaccessible sites an extended network in
areas without coverage is a communications network that is used to provide connectivity services in remote
areas or areas of difficult connection in the Escuela Superior Politécnica de Chimborazo Campus Orellana,
headquarters was found deficiency of internet in some areas for this reason it was proposed a project for the
expansion of the network using wireless technologies with greater reach to provide coverage in areas with
poor coverage for this reason the objective of this model is to provide access to the network with an optimal
signal in order to provide connectivity services in remote areas. Therefore, a project was proposed for the
expansion of the network using wireless technologies of greater range to provide coverage in areas of poor
coverage for this reason the objective of this model is to provide access to the network with an optimal signal
in order to provide students and teachers a communication tool taking into account the computer security
there are a number of standards, protocols, methods, rules, tools that aim to minimize possible risks to the
infrastructure and/or the information itself in order to verify its operation, thus concluding the implementation
model of the extended network in areas of low coverage at the Orellana Campus.

Keywords: Deployment; extended; wireless; infrastructure.

Fecha de recibido: 02/12/2022
Fecha de aceptado: 30/01/2023
Fecha de publicado: 01/02/2023

Introduccion
Con relacion a la implementacion de una red extendida en una zona de poca cobertura en la Escuela Superior
Politécnica de Chimborazo (ESPOCH), sede Orellana, se pretende desarrollar un punto inalambrico amplio
en zonas de limitada o inexistente conexion a internet en la institucion. Las redes WiFi se han labrado un
protagonismo importante en las empresas e instituciones educativas. Se han vuelto casi imprescindibles en
multiples actividades cotidianas que van mas alla de la conectividad con Internet (Rodriguez, 2016).

El objetivo principal del modelo propuesto es brindar acceso a la red con una sefial 6ptima para asi
proporcionar a los estudiantes y profesores una herramienta de comunicacion, colaboracion y acceso a
informacién que les permita mejorar educacién permitiendo acceder a una gran cantidad de recursos
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educativos en linea, incluyendo libros electrdonicos, bases de datos, articulos cientificos y otras fuentes de
informacion relevante para complementar el aprendizaje.

Al hablar de red extensa en una zona de poca cobertura se debe tener en cuenta las necesidades y prioridades
del lugar y el cliente final, la conexidn inalambrica es una opcion muy util para tener el acceso al internet y a
otros servicios de red. Sin embargo, pueden presentar algunos desafios y limitaciones en comparacion con las
redes inalambricas en areas con cobertura mas amplia (Fonseca & Cornelio, 2022).

Uno de los principales desafios es proporcionar suficiente cobertura y sefial para que los dispositivos puedan
conectarse a la red. Esto puede requerir la instalacion de nuevos dispositivos inalambricos y la utilizacién de
tecnologias de amplificacion de sefial (Sanchez & Barrezueta, 2022). También puede ser necesario utilizar
tecnologias inalambricas de mayor alcance para proporcionar cobertura en areas de poca cobertura.

En esta implementacion también se aplica derecho informatico. Se parte por implementar la ley de proteccion
de datos personales, pero en Ecuador no existe una ley especifica que regule el uso de redes inalambricas. Sin
embargo, existen algunas leyes y regulaciones que pueden aplicarse en relacion con las mismas. Segun
(Larrocha, 2017) la seguridad informatica también denominada ciberseguridad o inclusive como seguridad
de TI (Tecnologias de la informacién). Es una serie de técnicas, metodologias y procesos aplicados con la
finalidad de que los sistemas informaticos estén protegidos de forma fisica y digital, con el fin de disminuir
los riesgos que pueden sobrellevar los sistemas informaticos (Sanchez & Barrezueta, 2023). Se recomiendan
algunos pasos sencillos que los usuarios pueden seguir para proteger la red y routers inalambricos personales:

Evitar la utilizacion de la contrasefia predeterminada: Es muy facil para un hacker descubrir cuél es la
contrasefia predeterminada del fabricante de tu router inalambrico y utilizarla para acceder a la red
inalambrica. Por lo tanto, es conveniente que cambies la contrasefia de administrador de tu router inaldmbrico.
A la hora de establecer la contrasefia nueva, trata de elegir una serie compleja de nimeros y letras, e intenta
evitar la utilizacion de una contrasefia que pueda adivinarse facilmente (Bari & Leung, 2007).

No permitir que el dispositivo inalambrico indique su presencia: Se debe desactivar la difusion del
identificador de red SSID (Service Set Identifier) para evitar que el dispositivo inalambrico anuncie su
presencia al mundo que te rodea (Kaspersky, 2021).

Materiales y métodos

Para la implementacion de la red extendida en zonas de poca cobertura, que se describe en este estudio, fue
necesario garantizar el equipamiento y la infraestructura tecnologica que permite el desarrollo de la misma.
Se utilizaron distintos dispositivos inalambricos como router, laptop y cable UTP, los cuales se describen a
continuacion:

Router: El router es uno de los pilares de la comunicacion mundial y la mayoria de los usuarios utiliza sus
servicios sin ni siquiera saber de su existencia. por una red de computadoras. Existen dispositivos
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especificamente disefiados para la funcion de router, sin embargo, una computadora comin puede ser
transformada en un router, tan sélo con un poco de trabajo, conocimiento y paciencia (Rivas, 2021).
Respecto a la seguridad del router, se debe garantizar que el Router sea compatible con los pardametros de
WPAZ2 y no solamente con WPA (Galperin, 2005). De ninguna manera se debe optar por uno que so6lo sea
compatible con WEP, aunque lo cierto es que actualmente la mayoria de los Routers soportan WPA2, pero
siempre hay que verificar esta caracteristica (GuilleVen, 2018). Las caracteristicas fundamentales de un router
son:

e Interpretar las direcciones ldgicas de la capa 3 en lugar de las direcciones MAC como hacen los
switchs.

e Cambiar el formato de la trama, ya que operan en un nivel superior a la misma.

e Poseen un elevado nivel de inteligencia y pueden manejar distintos protocolos previamente
establecidos.

e Proporcionar seguridad a la red puesto que se pueden configurar para restringir los accesos a
esta mediante filtrado.

e Reducir la congestion de la red aislando el trafico y los dominios de colision en las distintas subredes
que conectan. Por ejemplo, un router TCP/IP puede filtrar los paquetes que le llegan utilizando las
mascaras IP.

Cable utp categoria 5: El cable UTP categoria 5 e es un tipo de cable de par trenzado cuya categoria es una
de la clasificacion de cableado UTP descritos en el estandar EIA/TIA 568B. El cual puede transmitir datos a
velocidades de hasta 100 Mbps a frecuencias de hasta 100 MHz (Frodigh et al., 2001). Entre las caracteristicas
generales del cable CAT 5E se destacan las siguientes:

e Velocidad de trasmision de datos de 1.000 Mbps
e Frecuencia de 100-350 MHz

e Velocidad de descarga de 150,5 MB/s

e Tipo de Conector RJ45 (Castillo, 2019)

Conectores rj45: Es el principal conector usado en la conexion de tarjetas de red Ethernet. Este conector se
emplea con cables de par trenzado, por lo que el mismo conector se puede emplear para tipos de comunicacién
diferente, dependiendo del orden de conexion de los pares trenzados (Ismail et al., 2020). EI RJ45 sirve para
conectar dispositivos en redes, ya sean ordenadores o dispositivos domésticos que dispongan de esta
conexion, con el conector RJ45 tendremos una conexion mas fiable y segura. El conector RJ45 se usa en
cables de red para este tipo de interconexiones, mayormente domésticas, donde podemos conectar varios
ordenadores o dispositivos con este conector y compartir una conexion a internet, un servidor de archivos,
una impresora o comunicarse entre los diferentes aparatos conectados a la red domestica mediante el conector
RJ45 (Delgado, 2020).
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Utilizacion de los materiales durante la implementacion

1. Cable utp cat 5: El sistema cableado utp cat5e permitio establecer la conexion a internet montar una
infraestructura de, creando una mayor velocidad de red de area local (lan).

2. Conectores rj45: Este es un conector que se utilizo, para la conexion con el cable cat 5

3. Router: Se coloco el router y lo configuramos como repetidor y se colocan a distancia del router
original, se configuran primer router y al momento de adquirir los dos routers realizar las pruebas
correspondientes para verificar el funcionamiento en forma general, la actividad correcta de todo el
router sera el punto clave configurar de manera adecuada ambos routers, al igual que revisar el Ip de
los routers y pc con las que se realizara la revision del proyecto.

4. Router configurado como repetidor que transmite: En este caso el router d-link fue el cual se hizo la
configuracion con Ip de la red 192.168.1.1, terminando de hacer la configuracion se lo transformo a
repetidor y su funcién fue en tener una mejor conectividad.

Se realiz6 un reconocimiento de las areas sobre la mala cobertura de la Escuela Superior Politécnica de
Chimborazo (sede Orellana) y se comprobaron las areas con deficiencia de red, por esta razon se decidio
implementar una red inalambrica extendida en aquellos lugares que tengan menos cobertura con los distintos
dispositivos inalambricos como: router, laptop, cable utp categoria 6.

Se comenzd conectando el router principal a la red de la universidad mediante un cable Unshielded Twisted
Pair — Par trenzado no apantallado (UTP), para que este de sefial a los repetidores que fueron puestos en las
areas de poca cobertura de este modo se solucioné el problema. Las configuraciones que se le hicieron a los
routers son las siguientes, el primer router principal esta configurado para que nos recepta la sefial y el router
que se establecio con cliente este ayudara que recepta la sefial de nos recepta el router principal.

Resultados y discusion

La presente investigacion se realizd en base a la configuracion de dos routers, donde uno trabajarad como base
principal y el otro se encargard de ser la extension de sefial, este segundo lo garantiza mediante su
configuracién, una vez esta culmine debe ser procesada con excelencia para que la retransmisién de la red sea
efectiva.

Router configurado como punto de acceso

Como punto principal se realizé la configuracion del Router en la cual esta conllevara la direccion IP de:
‘192.138.0.1" en este caso no se ingresara alguna clave de acceso solo se le da clic en Log In, ya que es una
interfaz para ingresar a la configuracion del direccionador.
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A Noseguro | 192.168.0.1

ube @ Maps

Product Page: DIR-825 Hardware Version: Bl  Firmware Version: 2.62VT

g vinEoTRON

LOGIN
Log in to the router

User Name : | Admin v |
password: [

LogIn
[Engish v

WIRELESS

Copyright © 2004-2010 D-Link Corporation, Inc.

Figura 1. Login del primer router.
Se le asignara un nombre a la red en este caso como POWER_1.

Product Page: DIR-825 Hardware Version: B1  Firmware Version: 2.62VT

g vipEoTRON D-Link

STEP 1 WELCOME TO THE D-LINK WIRELESS SECURITY SETUP WIZARD

Give your network a name, using up to 32 characters.

Network Name (SSID) 2.4GHz Band :

[ Manually set 5GHz band Network Name (S51D)
@® Automatically assign a network key for both 2.4GHz and 5GHz band (Recommended)

To prevent outsiders from accessing your network, the router will automatically assign a security (also called
WEP or WPA key) to your network.

(O Manually assign a network key
Use this options if you prefer to create our own key.

Note: All D-Link wireless adapters currently support WPA.

English

WIRELESS

Copyright © 2004-2010 D-Link Corporation, Inc.

Figura 2. Nombre de la red.

“PRE-SHARED KEY” con este apartado se puede implementar una clave con la que se tendra autorizacion
a lared de “POWER 17, un breve ejemplo puede ser ~87654321n.~

@@ Esta obra esta bajo una licencia Creative Commons de tipo (CC-BY-NC-SA). 14
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| 192.168.0.1/wireless.asp

Visiplity S@atus ;- @ Visible () Invisible

network when they scan

to see what's available.
WIRELESS SECURITY MODE For your wireless devices
to connect to your router,
To protect your privacy you can configure wireless security features. This device supports three you will need to manually
wireless security modes including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original enter the Wireless
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not require |k bCLERIEE]

an authentication server. The WPA-Enterprise option requires an external RADIUS server. device.

If you have enabled
Security Mode : Wireless Security, make.
sure you write down the
Key or Passphrase that
you have configured. You
will need to enter this
Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This mode information on any

uses WPA for legacy clients while maintaining higher security with stations that are WPA2 capable. wireless device that you
Also the strongest cipher that the client supports will be used. For best security, use WPA2 Only connect to your wireless
mode. This mode uses AES(CCMP) cipher and legacy stations are not allowed access with WPA network.

security. For maximum compatibility, use WPA Only. This mode uses TKIP cipher. Some gaming and
legacy devices work only in this mode.

More ...

To achieve better wireless performance use WPA2 Only security mode (or in other words AES
cipher).
WPA Mode :
Cipher Type :
Group Key Update Interval : (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of
ample length and should not be a commonly known phrase.

Pre-Shared Key : [essssses \

WIRELESS NETWORK SETTINGS

Wireless Band :  5GHz Band
Enable Wireless: (] -2
Wireless Network Name : (Also called the SSID)
802.11 Mode :

Enable Auto Channel Scan :

Wireless Channel : 5.200 G Ha40 v
Channel Width : AU z v

Figura 3. Asignacion de clave.

Router configurado como Cliente

Realizando una parte del mismo proceso anterior, configuramos el segundo router como ser alguno en
particular se lo tendra detallado con el nombre de “Cliente” le ingresaremos la siguiente direccion ip
192.168.1.1.

@@@ Esta obra esta bajo una licencia Creative Commons de tipo (CC-BY-NC-SA). 15
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192.168.1.1 ]

RN ETET LT (TP RNN]

Informacién de Sistema

Router Servicios
Mombre del Router DD-WRT Servidor DHCP Activado
Medelo de Router DIink-DIRG0Q rev b WRT-radauth ap
LAN MAC F0:7D:68:9C:6Fi84 WRT-rflow Desactivado
WAN MAC F0:7D:68:9C:6F:8C MAC-upd Desactivado
MAC WIFT F0:7D:68:9C:6F:8C Agente Sputnik Desactivado
WAN TP 0.0.0.0
[FURC) 192.168.1.1 Hemoria
Total Disponible 28.9 MB / 32.0 MB
wrFr Libre 13.3 MB / 28.5 MB
Radio El adaptador est§ encendido Usado 15.6 MB / 28.9 MB
Modo Cliente Buffers 1.7 M8/ 15.6 MB
Red HMixto Cacheado 5.4MB [ 15.6 M5
sSID POWER_L Activo 3.6 MB [ 15.6 MB
Canal 1 (2412 MH2) Inactive 4.5 ME [ 15.6 ME
Potencia TX 7L mw
Tasa 1 Mbjs Espacio Usado

NVRAM 19.24 KB [ 64 KB
Info. Paquetes WIFI
Recibidos (RX) 793 OK, no emor

Transmitidos (TX) 5676 OK, no error

Figura 4. Informacion del Sistema.

Una vez terminado estos pasos se ejecutara una ventana emergente en la que agregaremos el nombre de
usuario que colocamos y la contrasefia que otorgamos para que nos permita trabajar en la configuracion.

Sitio Nombre de usuario Contrasefia
w® 19216811 Admin 123456 ©

Figura 5. Asignar el usuario y contrasefia.

Se pueden encontrar varias opciones en la cual escogeremos la “opcion inalambrica” ingresaremos la
configuracion parea que se recepte la seial en el router “Cliente”.

@@@ Esta obra esta bajo una licencia Creative Commons de tipo (CC-BY-NC-SA). 16
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dawrt,

Configuracion Inalimbrico Se )5 Seguridad Re

Config Basica Radius Seguridad Inalambrica Fltrade MAC Config Avanzada

Interfaz fisica WIFI wl0 [2.4 GHz]

Interfaz Fisica ra0 - 551D [POWER_1] HWAddr [F0:7D:68:9C:6F:8C] Modo de R

ambri " 5i deseas qI
Modo Inaldmbrico Cliente Wireless-6,
Modo de Red WIF B. Si Iu_que_l
acceso inalz
Nombre de Red WIFT {SSID) Adhoc escoger De:
Repetidor
Anchura de canal Puente Repetidor

Canal de control

Broadcast SSID Inalimbrico ® activar ) Desactivar

Configuracion de red C sin puentear @ Pyenteado

Figura 6 Modo Inaldmbrico.

WIFT Ayuda mas...

Estado WIFL Direccion MAC:
. Esta es la direccién MAC del Router, tal
Direcein MAC E0:T0:65:006REC ¥ como puede ser vista en tu red local

Radio El adaptador est€ encendido inalémbrica.

Hodo. Cliente Red:

Coma hemos seleccionade en la
pestaiia WIFI, esto mostrara el modo
ss1n soweR_1 de operacion del Wi-Fi (Mixto, S6lo-G,

Red Mixto
Sdlo-8 6 Desactivade) usado por la
Canal 1 (2412 MHz) red.
Potencia Tx 71 mwW Busqueda OUI:
Tasa 1 Mbfs Haciendo clic en cuslguier direccisn
MAC, obtendras el Identticador Unico
Encriptacién - Interfaz wl0 Activado, WPA Personal Organizacional (Organizationally
Unique Identifier) del interfaz (Ia
Estado PPTP Desconectado tarjeta) de red (Standards IEEE de
bisqueda en bases de datos OUI).
Info. Paquetes WIFI
Recibidos (RX) 716 OK, no error

Transmitidos (TX) 4797 OK, no error

Nodes Inalambricos

| | Y

- Ninguno -

Punto Acceso

Figura 7 Estado wifi - Interfaz fisica.

CIENCIAS

Como fase siguiente se realiza un proceso de escaneo donde apareceran todas las redes activas que se hayan

procesado.

M B

ALEMA
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WWW.gO e.]‘: DD-WRT (build 21061) - Inspeccién de Sitio - Geegle Chrome = O X

A Noesseguro | 192.168.1.1/Site_Survey.asp
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Figura 8. Escaneo de redes.

Discusion

En la Escuela Superior Politécnica de Chimborazo, Sede Orellana, se ha confirmado que las redes
inalambricas son cruciales en el uso de la tecnologia inalambrica como medio de transmisién en lugar de
cables, ha revolucionado las redes de computadoras hoy en dia, principalmente en lugares donde el tendido
de cables es bastante dificil o no esta permitido porque no contribuye con la estética del ambiente. Por estas
razones la eleccidn de una Red Inalambrica es mucho maés docil para evitar algin tipo de controversia con el
mundo fisico, por este motivo se intenta implementar repetidores de sefial para poder albergar varias maneras
de tener una sefial activa donde nos permite una mayor movilidad y flexibilidad en el uso de dispositivos
como computadoras, Smartphone, tablets y otros dispositivos conectados a una sefial de Internet. Aqui hay
algunos puntos clave tomados en consideracién al implementar una red inalambrica extendida (Ismail et al.,
2020):

e Andlisis de la necesidad: Antes de implementar una red extendida, es importante analizar las
necesidades de la red, como el tamafio, la densidad de dispositivos y la ubicacion de los puntos de
acceso.

e Seleccidn de los dispositivos: Es importante elegir los dispositivos adecuados para extender la red,
como repetidores inalambricos o puntos de acceso secundarios.

e Planificacion de la ubicacion: La ubicacion de los dispositivos de extension es crucial para asegurar
una cobertura eficiente. Deben colocarse en lugares estratégicos para asegurar una transmision fuerte
y constante de la sefial.

e Configuracién: Es importante seguir los procedimientos de configuracién adecuados para asegurar
una extension eficiente de la red.

e Pruebas y ajustes: Después de implementar la red extendida, es necesario realizar pruebas y ajustes
para asegurar una correcta transmision de datos.

e Seguridad: La seguridad de la red extendida es crucial. Es importante implementar medidas de
seguridad adecuadas, como la encriptacion de la sefial y la autenticacion de dispositivos.
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e Monitoreo y mantenimiento: La red extendida debe ser monitoreada y mantenida regularmente para
asegurar su eficiencia y prevenir problemas.

e Escalabilidad: La red extendida debe ser escalable para permitir un crecimiento futuro de la red sin
interrupciones.

e Costo efectivo: En comparacion con la instalacion de una red cableada, una red extendida puede ser
mas economica y facil de implementar.

En esta implementacién de una red inaldmbrica extendida es una red que se amplia mediante la adicion de
dispositivos secundarios, como repetidores inalambricos o puntos de acceso adicionales, para mejorar la
cobertura y la capacidad de la red donde hay deficiencia de internet en algunas &reas. Estos dispositivos
reciben la sefial inalambrica de la red principal y la retransmiten, permitiendo a los dispositivos conectarse
desde maés lejos y con una mayor cantidad de dispositivos conectados a la red. La implementacion de una red
extendida permite solucionar problemas de cobertura e interferencia, mejorar la velocidad y la calidad de la
sefial, y proporcionar acceso a Internet en areas remotas.

Conclusiones

Para la implementacion de una red extendida en zonas sin cobertura, se desarrollé un punto inaldmbrico
amplio en zonas de limitada o inexistente conexion a internet en la institucion objeto de estudio. Con la
realizacion de esta propuesta se logro brindar acceso a la red con una sefial 6ptima para asi proporcionar a los
estudiantes y profesores una herramienta de comunicacion la cual en las zonas de poca cobertura se debe tener
en cuenta las necesidades y prioridades del lugar y el cliente final. La conexion inaldmbrica es una opcién
muy util para tener el acceso al internet y a otros servicios de red. Con el establecimiento de la seguridad
inalambrica y la utilizacién de un conjunto de tecnologias, técnicas y procesos utilizados para proteger fisica
y digitalmente los sistemas informaticos para reducir los riesgos que pueden soportar los sistemas
informéticos, se logré la implementacion de la red extendida en zonas de poca cobertura, para incrementar
las condiciones de superacion e investigacion de estudiantes y profesores de la Escuela Superior Politécnica
de Chimborazo, en la sede Orellana.
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