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Resumen

El mundo de la educacion y en especial de la educacion superior ha optado por el uso de las tecnologias de la
informacidn, en este tiempo de pandemia, por tal razén se escribe este articulo para dar un enfoque seguro,
agil e innovador del uso correcto de las nuevas tecnologias de la informacion , enfocadas al uso de software
libre con servidores propios de cada institucion sin mayor inversién econémica, ya que los datos es importante
salvaguardar en este tiempo de ataques y robo indiscriminado de la informacion. Se realizard un corto analisis
del porqué no usar las herramientas del mercado actual dependientes de Google (Google Classroom, Google
Drive, etc.) ya que como sabemos la mayoria de profesionales de la tecnologia al usar este tipo de herramientas
nuestro contenido de investigaciones, clases y demas quedan expuestas al uso de estas grandes empresas.
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Abstract

The world of education and especially of higher education has opted for the use of information technologies,
in this time of pandemic, for this reason this article is written to give a safe, agile and innovative approach
to the correct use of the new information technologies, focused on the use of free software with servers of
each institution without major financial investment, since the data is important to safeguard at this time from
attacks and indiscriminate theft of information. A short analysis will be made of why not use the tools of the
current market dependent on Google (Google Classroom, Google Drive, etc.) since, as most technology
professionals know when using this type of tools, our research content, classes and others are exposed to the
use of these large companies.

Keywords: Virtual Private Server; Security; Information.
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Introduccion

En esta obra vamos a revisar lo referente a la importancia de un aprendizaje en entorno virtual con servidores
propios de cada institucién con una minima inversion anual en servidores privados virtuales, en lugar de usar
una plataforma mundial con el enfoque de proteccion de datos académicos. Existen planes de almacenamiento
con servicio de administracion CPANEL® (Jeftovic, 2018) con whm (Frank Vignola, 2017), para servidores
compartido, VPS (Stashchuk, 2021) y dedicados enfocados a la educacion virtual, ya que ahora en la mayoria
de carreras no es necesaria la presencialidad, suefio que esta pandemia ha despertado los ojos de cientificos y
académicos (Amador-Patarroyo et al.), (Rodriguez et al., 2020). Es mas utilizado los servidores dedicados
con sistemas operativo como Linux® y uso de tecnologias HPE® (Nitsan, 2017). Se analizara el Moodle
incluido en este entorno como una propuesta fiable de proteger los datos de cada institucion de educacion.

Se analizara el porqué de usar entornos virtuales de Open Source Moodle vs Google.

A continuacion, planteo el objetivo General: “Implementar el uso del vps y la seguridad en entornos virtuales
en la Educacion Superior usando la mejor herramienta”.

Una vez analizado el objetivo general y para dar cumplimiento al mismo se proponen los siguientes Objetivos
Especificos:

. Estudio de entornos virtuales

. Identificar las caracteristicas de servidores privados virtuales
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. Adoptar una guia de disefio de un entorno virtual de aprendizaje con datos seguros para cada
institucion de educacion superior

Materiales y métodos

Meétodo de investigacion exploratorio
Se reunira informacién referente a servidores virtuales privados.

Método de investigacion cientifico experimental

Nos permitira esta propuesta basandome en casos practicos de estudio, analizando los resultados en este
articulo.

Se sigue los siguientes pasos:
Observacion: Se observan varios entornos de aprendizaje virtual.
Experimentacion: Se probara los diferentes métodos de aprendizaje virtual con datos seguros.

Comparacién: Se comparara los entornos virtuales de las empresas grandes mundiales y de las pymes
ecuatorianas.

Generalizacion: Se sugerira aplicar esta investigacion a nivel mundial tomando como muestra inicial
del canton Santo Domingo - Ecuador.

Poblacién
Todo el personal con acceso al internet como referencia a Santo Domingo.
Muestra

El tiempo que requiere un analisis de todas las interacciones tomando como un valor minimo el cantén Santo
Domingo de los Tsachilas. Entonces, la muestra queda delimitada de la siguiente manera realizando el calculo
correspondiente para la Observacion por medio de Encuestas, para la “Implementar el uso del vps y la
seguridad en entornos virtuales en la Educacién Superior”.

1-0=95%
Z=1,96
E=3%

E=0,03
P=0,5
P+0=1
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Q=1-p

Q=1-0,5

Q=0,5

Entonces:

N=270876 Usuarios
Z=1,96

E=0.03

P=0,5

Q=0,5

No= Z2.P.Q/E?
No=(1,96)2.0,5.0,5/0,032
No= 3,84 .0,25/0,0009
No0=0,96 / 0,0009

No=1067

Entonces:
N'=No 1+ (No-1)/N
N"=1067 1+ (1067 —1) /270875
N'= 1063

La encuesta se aplicara a 1063 usuarios.

Resultados y discusion

Los datos presentados en este estudio fueron observados con una aceptacion en las encuestas realizadas a la
muestra de la poblacién de Santo Domingo — Ecuador, calculada con anterioridad.
Las preguntas y su respectivo resultado es el siguiente para probar la propuesta de investigacion.

1. ¢Seria importante para usted usar servidores privados virtuales en entornos educativos?
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PREGUNTA 1
1200 1063
1000 e
800
600
400
200
0
0
Si no
Figura 1: Encuesta, Pregunta N° 1
Fuente: Diego Javier Bastidas Logrofio
Si: 1063 Usuarios No: 0 Usuarios No esta seguro: 0 Usuarios

El 100% de las personas encuestadas considera que la Implementacién el uso del vps y la seguridad en
entornos virtuales en la Educacion como un medio de educacion virtual permanente.
2. ¢Por qué si la respuesta es afirmativa?

1. Por seguridad de la informacion = 534 Personas

2. Por apoyar a las pymes de tecnologias de la informacién =529 Personas

PREGUNTA 2

536
534
532
530

528

526

Figura 2: No.2 Encuesta, Pregunta N° 2
Fuente: Diego Javier Bastidas Logrofio
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El50.2% (534 Numero de Usuarios) los encuestados se mantienen en que Implementacién el uso del vpsy la
seguridad en entornos virtuales en la Educacién Superior es factible para tener una mejor seguridad en la
informacion de la educacion, el 49.8% (529 Numero de Usuarios) manifiestan que la implementacion el uso
del vps y la seguridad en entornos virtuales en la Educacidn Superior apoyara a las pymes de tecnologias de
la informacion.

3. ¢Por qué si la respuesta es negativa?

No hay respuestas negativas.
El 0% (0 Usuarios) de los encuestados no piensa el no usar los servidores de este tipo en educacion superior.

4. ;Porque es importante usar el vps y la seguridad en entornos virtuales en la Educacion?

1. Para mejora de conocimientos =534 Usuarios
2. Para tener datos seguros =529 Usuarios

PREGUNTA 4

535

534

534
533
532
531

530

529

529
528

527

526

Figura 3: Encuesta, Pregunta N° 4
Fuente: Diego Javier Bastidas Logrofio

El 50.2% (534 Numero de Usuarios) dicese que el uso de servidores privados virtuales y la seguridad en
entornos virtuales en la Educacion Superior mejoraria su desempefio y sus conocimientos de educacién
superior, el 49,8% (529 Numero de Usuarios) mantiene que del vps y la seguridad en entornos virtuales en la
Educacion Superior ayudara a mantener seguridad e integridad en la informacion.
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5. ¢Qué beneficios tiene la educacion virtual con servidores virtuales privados en entornos de software
libre bajo Linux?

1. Tener confidencialidad en la informacion. = 600 Usuarios
2. Tener seguridad en los datos. = 463 Usuarios

PREGUNTA 5

700
600
500
400
300
200

100

Mantenerme actualizado con las NTICSy ~ Mantener un estilo de vida construyendo
tener un ingreso extra mi propio negocio implementando las
NTICS

Figura 4: Encuesta, Pregunta N° 5
Fuente: Diego Javier Bastidas Logrofio

El 56.4% (600 Numero de Usuarios) considera el vps mantiene la confidencialidad e integridad en la
informacidn en entornos virtuales en la Educacion Superior.

El 43.6% (463 NUmero de Usuarios) se mantiene en que la implementacién de esta investigacién brindara
una mayor seguridad en la informacion.

6. ¢Le gustaria implementar servidores vps y la seguridad, confidencialidad e integridad en entornos
virtuales en la Educacion?
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PREGUNTA 6
1200
1000
800
600
400
200
= Seriesl 1063 0 0
Figura 5: Encuesta, Pregunta N° 6.
Fuente: Diego Javier Bastidas Logrofio.
Si: 1063 Usuarios No: 0 Usuarios No esté seguro: 0 Usuarios

El 100% de personas manifiestan que es imprescindible implementar servidores vps Yy la seguridad,
confidencialidad e integridad en entornos virtuales en la Educacion.

Resultados Del Proyecto

El resultado principal del proyecto es obtener un modelo flexible, econémico en una plataforma con servidores
privados virtuales en un entorno viable con seguridad, confidencialidad e integridad con la informacion
manejada en la educacion virtual.

Tabla 1: Analisis comparativo de entornos virtuales de ensefianza.

Caracteristica Classroom (Zhang, 2021) Moodle (Buchner, 2020)

Gestion Es auto gestionable Se necesita de un administrador

Cursos Permite crear muchos cursos con una sola cuenta | Generalmente los cursos son asignados
por su administrador

Instalacion No se instala, tiene disponibilidad inmediata | Requiere de instalacion en un servidor

mediante su cuenta de Google

Datos Almacena datos en su cuenta de Google Almacena los datos en el disco duro de

su servidor
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Herramientas

Herramientas béasicas segun el paquete de Google,
aunque pueden integrarse extensiones de terceros

Posee muchas mas herramientas, vy
distintas extensiones del directorio de
plugins de Moodle

Organizacion

Se ordena segun fecha de posteos

Se puede organizar la informacion de
forma libre, segun el tema que se
seleccione

Integraciones

Solo se integra con las aplicaciones de Google y
sus extensiones

Se puede integrar con cualquier sistema

Carga de trabajos

Posibilidad de carga de trabajos de forma
sincronica.

Comunicacion sincrénica y asincrénica.

Visualizacion
archivos

de

Gracias a su integracion con Google Drive, es
posible visualizar muchos tipos de archivos

Solo permite visualizar nativamente
archivos en PDF

Comunicacién

Comunicacion via Google Chat o mensajes de
correo entre el docente y el estudiante

Posibilidad de comunicacion via chat,
foros, y mensajeria directa.

Interfaz

Interfaz intuitiva, muy facil de usar

La interfaz es mas compleja, aunque

depende del tema y formato de curso.
Fuente: Diego Javier Bastidas Logrofio

Discusion

Moodle suele ser la primera opcién. La clave de su éxito es el espiritu de libertad y codigo abierto que lo
sustenta. EI codigo fuente de Moodle no solo esta totalmente disponible para los desarrolladores, sino que el
propio desarrollo de Moodle permite la inclusién de complementos de terceros. Todo, desde como los usuarios
acceden a la plataforma y los tipos de interacciones de ensefianza disponibles hasta cémo se informa la
asistencia y el éxito, de hecho, todas las funciones clave de Moodle, se pueden modificar y mejorar a través
de complementos. Usando ejemplos del mundo real, este libro le mostrara cdmo mejorar su instalacion
predeterminada de Moodle con complementos novedosos para autenticar e inscribir a los usuarios en cursos,
nuevas y emocionantes interacciones de ensefianza, nuevas mascaras personalizadas y un disefio de cursos
mejorado. Moodle contiene una gran cantidad de scripts de texto, que se pueden editar con cualquier editor
de texto simple, tanto en la préactica como en la teoria. Sin embargo, es mucho mejor desarrollar utilizando un
entorno de desarrollo integrado (Mar Cornelio et al., 2016). El IDE incluira herramientas para completar el
cadigo; por ejemplo, si olvida el nombre de un método de clase, o si necesita acceso rapido a la declaracion
de una funcidn o instancia donde se usa una variable. Siempre es mas facil depurar una aplicacion que se
ejecuta en la misma méaquina (local) que el IDE, aunque las herramientas de depuracion de PHP descritas
también admiten la depuracion remota. Si esta utilizando un servidor de desarrollo separado (a diferencia de
su maquina local). (Wild, 2017)

En esta discusion, se consideran al mundo globalizado competitivo, el saber que un establecimiento de
educacion con un entorno virtual con software libre bajo linux, en tecnologias de la informacion de cualquier
pais puede competir con las grandes empresas de Google, aportando a la educacion de calidad ahorrando
dinero.
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Tabla 2: Tabla comparativa sobre los costos.

COSTO PLATAFORMA MOODLE COSTO PLATAFORMA GOOGLE
Entorno de Host, VVps: $780 anual Entorno de Host, Vps :$780 anual
Plataforma: $0.00 Plataforma: $1000 anual

Por lo tanto tiene una mayor factibilidad el uso de moodle, con entornos propios de servidores virtuales y de
host.

Conclusiones
Con el desarrollo de la presente investigacion se pudo determinar que el uso de servidores privados virtuales
brinda un entorno virtual seguro, confiable e integro en la Educacién Superior.

La investigacién contribuye a reducir el estereotipo del uso de plataformas de Google. Al contratar pymes de
tecnologias de la informacion se aporta en la economia local, ademas de que la informacion de las
instituciones de educacién del pais esté mas segura.
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ANEXOS

Nombre de usuario

Indigque su nombre de usuario.

Contrasefia

Indique la contrasefia de su cuenta.

Iniciar sesion

Figura 6: Entornos de servidores virtuales.
Fuente: Diego Javier Bastidas Logrofio.

O Espacio en disco con tecnologia 0 Registro de Dominio .com, .
HPE® SATA 7.2K'y SSD .orgy .ec

O Consola de administracion WHM® 0 Garantia de servicio 99.9%

y CPANEL®
Figura 6: Planes vps mas usados.
Fuente: Diego Javier Bastidas Logrofio
v 2CPU Cores v 4CPU Cores v 4CPU Cores
v 4GB Memory ¥ 4GB Memory v 8B Memory
v 75GR Almacenamiento SSD v 150GB Almacenamiento SSD v 250GB Almacenamiento SSD
v Transferencia Mensual llimitada v Transferencia Mensual limitada v Transferencia Mensual llimitada
v0SLinux® v 05 Windows Server Estandar® v 05 CPANEL Centos 7x@
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Figura 8: Ejemplo de capacidad vps
Fuente: Diego Javier Bastidas Logrofio

[~

Interface Analytics

Figura 9: Entornos Linux.
Fuente: Diego Javier Bastidas Logrofio.

= Inicio» Informacién dela cuenta » Ver el uso del ancho de banda 9

a Ver el uso del ancho de banda

Notes

+ This tool logs HTTP, FTP, SMTP, and POP3 traffic. This accounts for almost all traffic that a normal account will use.

s Parked domain handwidth is included in the domain that the parked domain is parked on.

+ Use the Unsuspend Bandwidth Exceeders interface to temporarily disable bandwidth limit enforcement.

+ Use the Statistics Software Configuration interface to process statistics for one or more users and update their bandwidth limit enforcement
statuses.

Last Month (Apr 2021) May 2021 Next Month (Jun 2021)

Figura 10: Uso de ancho de banda.
Fuente: Diego Javier Bastidas Logrofio
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Figura 11: Uso de plantillas de zona.
Fuente: Diego Javier Bastidas Logrofio

& //ﬂl(’//%/rm

‘ & Software Info @ SitePad Website Builder

SitePad is now included in Softaculous scripts fist.
Server IP:45.177.125.10

IP s per licensing server : 45.177.125.10
PHP Version: 7.4.19

Softaculous Version : 5.6.7

Latest Version : 5.6.7

SitePad does not host the user's website and the final
be hosted on your server.

LY
¥ Plans

SitePad is based on a Freemium model with 15 themes
version. Know more.

You can disable SitePad from the Settings page.

Softaculous News

Updated Akaunting to 2.1.12 (14th May 2021)

Akaunting (ID : 620) package has been updated to version 2.1.12. Akaunting is a free, online and open source accounting software designed for small businesses and freelancers. It is built wi
Q technologies such as Laravel, VueJS, Bootstrap... read more

Updated Mantis Bug Tracker to 2.25.1 (14th May 2021)

Mantis Bug Tracker (ID : 115) package has been updated to version 2.25.1. MantisBT is a free popular web-based bugtracking system. It is written in the PHP scripting language and works wi
MS... read more

Figura 12: Softaculous
Fuente: Diego Javier Bastidas Logrofio
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Search Installations
Scripts Group by Scripts
Leave blank for all. For multiple scripts seperate with ' By default its grouped by users
Users Show only outdated installations
Leave blank for all. For multiple users seperate with ; By default it will show all installations
Domains Show Real Version =]
Leave blank for all. For multiple domains seperate with f checked Softaculous will try to detect the real version
. of the installations.
Note: This might take time as it will find the real version
by scanning the files of the installations
LGOREEEL ) Email users of ne|
Domains Scripts User URL Installed ver Version

Figura 13: Scripts, users, domains
Fuente: Diego Javier Basti(Mar Cornelio et al., 2016)

ar Moodle

minio
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Figura 14: Moodle
Fuente: Diego Javier Bastidas Logrofio
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