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Resumen

El objetivo de la investigacion es proporcionar una comprension profunda de los conceptos y algoritmos
aplicados para la sincronizacion de relojes entre los nodos de un sistema distribuido (SD). En el presente
articulo se describen los principales algoritmos relacionados con la solucion al problema de la discrepancia
de tiempo en los relojes de un sistema distribuido débilmente acoplado. Se parte de la sincronizacion logica
propuesta por Lamport, que establece una base teorica para la coordinacion temporal en sistemas distribuidos,
hasta las aportaciones de Mills, implementadas en las versiones del Protocolo de Tiempo de Red (NTP)
utilizado actualmente en Internet y el Protocolo de Tiempo de Precision (PTP) estandarizado por el IEEE, que
permite una mayor precision en la sincronizacion. La metodologia utilizada incluye una revision exhaustiva
de la literatura, analizando tanto algoritmos centralizados como descentralizados. Se abordan las propuestas
de Gusella y Zatti, que introducen enfoques innovadores para la sincronizacion de relojes, asi como el
algoritmo de Cristian Flaviu, conocido por su simplicidad y efectividad. Los resultados obtenidos demuestran
que cada algoritmo tiene ventajas especificas dependiendo del escenario y los requisitos del sistema
distribuido en cuestion.
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Abstract

The objective of the research is to provide a deep understanding of the concepts and algorithms applied for
clock synchronization among the nodes of a distributed system (DS). This article describes the main
algorithms related to solving the problem of time discrepancy in the clocks of a loosely coupled distributed
system. It starts from the logical synchronization proposed by Lamport, which establishes a theoretical basis
for temporal coordination in distributed systems, to Mills' contributions implemented in the versions of the
Network Time Protocol (NTP) currently used on the Internet and the Precision Time Protocol (PTP)
standardized by the IEEE, which allows for greater synchronization precision. The methodology used
includes a thorough review of the literature, analyzing both centralized and decentralized algorithms. The
proposals by Gusella and Zatti, which introduce innovative approaches to clock synchronization, as well as
the algorithm by Cristian Flaviu, known for its simplicity and effectiveness, are addressed. The results
obtained show that each algorithm has specific advantages depending on the scenario and requirements of
the distributed system in question.

Keywords: distributed systems; clock synchronization; algorithms, network time protocol; precision time
protocol
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Introduccion

En un Sistema Distribuido (SD), la sincronizacion es mas compleja que en un sistema centralizado donde
existe una memoria compartida y sélo un reloj global que marca el tiempo de cada accién, ademas es un gran
desafio para la coordinacion de sus procesos debido a su naturaleza descentralizada y potencialmente
heterogénea de los componentes del sistema. En el SD son n relojes locales que deben adoptar una estrategia
para su sincronizacion. Los problemas se presentan cuando se envian mensajes para tomar una decision sobre
las tareas a realizar y no se sabe quién los envio primero.

Existen dos planteamientos para la sincronizacion, el primero es por medio de un reloj 16gico y el segundo
por medio de un reloj fisico. El primer planteamiento para la solucion del problema de sincronizacion en la
comunicacion entre eventos de maquinas diferentes fue propuesto por Lamport (1978), Fidge (1988) y
Mattern (1988) le sumaron un mecanismo de etiquetado de tiempo para seguir la pista del orden causal y,
Singhal y Kshemkalyani (1992) se encargaron de eficientar este mecanismo; en el segundo planteamiento
destacan las aportaciones de Gusella y Zatti (1987), Cristian Flaviu (1989), Marzullo y Owicki (1983), Mills
(19854, 1985b, 1985¢, 1988, 1989a, 1989b, 1991, 1992, 1996, 2010a, 2010b) y el estdndar IEEE 1588 (2002,
2008, 2019, 2021).
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La presente aportacion pretende proporcionar al lector relevantes conceptos y algoritmos aplicados para la
sincronizacion de relojes entre los nodos de un SD, una breve vista de los procesos involucrados en la
arquitectura del modelo NTP version 4 y las caracteristicas del estdndar IEEE 1588 conocido como PTP.

Materiales y métodos
La metodologia de esta investigacion se desarrollé en 5 fases, siguiendo un enfoque sistematico y exhaustivo
para el analisis de los algoritmos de sincronizacion de relojes en sistemas distribuidos. A continuacion se
describen las fases involucradas:

1 Revision de Literatura:
Obijetivo: Identificar y analizar los principales algoritmos de sincronizacion de relojes reportados en la
literatura académica.
Actividades:
e Busqueda de articulos y documentos relevantes en bases de datos académicas.
e Seleccidn de estudios que aborden tanto algoritmos centralizados como descentralizados.
e Andlisis critico de las metodologias y resultados presentados en estos estudios.
2 Clasificacién de Algoritmos:
Obijetivo: Categorizar los algoritmos identificados en la revision de literatura.
Actividades:
e Agrupacién de algoritmos en centralizados y descentralizados.
e ldentificacién de caracteristicas clave y criterios de desempefio para cada categoria.
3 Implementacion y Simulacion:
Obijetivo: Evaluar el desempefio de los algoritmos en un entorno controlado.
Actividades:
e Implementacion de los algoritmos seleccionados en un entorno de simulacion.
e Configuracion de escenarios de prueba que emulen diferentes condiciones de red y carga.
e Ejecucion de simulaciones para medir precision, latencia y robustez de los algoritmos.
4 Analisis de resultados:
Objetivo: Comparar el desemperio de los algoritmos bajo distintas condiciones.
Actividades:
e Recopilacion de datos de las simulaciones.
e Andlisis estadistico de los resultados para identificar tendencias y patrones.
e Comparacion de los resultados obtenidos con los reportados en la literatura.
5 Discusién y conclusiones:
Objetivo: Interpretar los resultados en el contexto de la literatura existente y formular conclusiones.
Actividades:
e Confrontacion de los resultados del estudio con los hallazgos de otros investigadores.
e ldentificacién de las fortalezas y debilidades de los algoritmos analizados.
e Formulacién de conclusiones y recomendaciones para futuras investigaciones.
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Cada una de estas fases fue disefiada para proporcionar una vision completa y detallada de los algoritmos de
sincronizacion de relojes, desde su revision tedrica hasta su evaluacion practica mediante simulaciones.

Resultados y discusion

Orden de Eventos
Cuando no se tiene o no se confia en un reloj global, se debe saber o indicar cudl de dos eventos ocurrié
primero debido a que si no se procesan en orden pueden provocar un mal comportamiento del sistema. Los
eventos a contemplar en un SD son los eventos internos del nodo, el evento de envio de un mensaje y el evento
de recepcion del mensaje. Lo que comUnmente se dice para ordenar los eventos esta basado en la relacién
“paso antes”, simbolizando como—, en donde se tienen dos categorias, el orden parcial y el orden total de
eventos (Lamport, 1978). Lo que se indica es que, en el sistema se tiene un conjunto de eventos E y una
relacion <entre los elementos del conjunto, se dice que la pareja (E, <) es un conjunto parcialmente ordenado
0 poset si cumplen las siguientes propiedades:

1) Larelacion <es reflexiva, es decir: Ve, e; €EE e; — e;.

2) Larelacion <es antisimétrica, es decir: Ve, e; €E (e; > ¢) A(ej > e;) = e; =e;.

3) Larelacion <es transitiva, es decir: Ve;, ej, e, €E (e; — ) A(e; > e;) = ¢ - e.
Ademas, para que exista un orden total entre los eventos se deben cumplir las propiedades anteriores mas la
siguiente propiedad: Ve, e; € E (e; > ¢;) V(g - &).
La teoria de orden proporciona una base formal para describir las afirmaciones de que evento sucedi6 antes
que otro. En un orden causal (Birman & Joseph, 1987) los eventos se ven en el orden causa-efecto tal como
ocurrieron, y en el orden A-causal (Baldoni et al., 1996) se ven en el orden causa-efecto solo si la causa ha
sido vista antes de que expire el tiempo de vida de dichos eventos. En el presente documento no se plasmara
a fondo estd rama algebraica de relacion de eventos, s6lo se muestra la aportacion de Lamport de orden parcial
de donde se desprendieron las dos variantes mencionadas anteriormente.

Propuesta de Sincronizacion de Lamport
El algoritmo de Condicion de Reloj propuesto por Lamport (1978) es uno de los enfoques mas conocidos para
lograr la sincronizacién ldgica de los eventos cuando se carece de un reloj global que se encargue de
sincronizar a los relojes de todo el sistema. Lamport mostro que la sincronizacion de relojes es posible, sefiala
que la sincronizacion de relojes no tiene que ser absoluta, si dos procesos no interactiian no es necesario que
sus relojes estén sincronizados puesto que la carencia de sincronizacion no seria observable y por lo tanto no
podria provocar problema, ademas lo que importa por lo general no es que todos los procesos concuerden de
manera exacta en la hora sino que coincidan en el orden en que ocurren los eventos, asume que los eventos
de un proceso forman una secuencia, donde el evento a ocurre antes que el evento b si a sucede antes que b.
Un sélo proceso se define como un conjunto de eventos con un orden total a priori, asumiendo que enviar o
recibir un mensaje es un evento que puede definirse como la relacion “paso antes” (o relacion de causalidad),
denotada por el simbolo —, bajo las siguientes condiciones:

e Siaybsoneventos en el mismo proceso y a llega antes que b entonces a — b.

e Si aes el envio de un mensaje de un proceso y b es la recepcién del mismo mensaje por otro

proceso entonces a — b.
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e Sia—>byb - centoncesa — c.
Otra manera de ver que a — b indica que, es posible que el evento a afecte causalmente al evento b, sélo
cuando no se cumplen las condiciones anteriores, se dice que los eventos a y b son concurrentes, por lo que,
ni causalmente se afectan entre si.
Al introducir un reloj Cj para cada proceso Pi como una funcion que asigna un nimero C;(a) a cualquier evento
a en ese proceso, el sistema de relojes se representa como una funcion C la cual asigna a cualquier evento b
un nimero C(b) donde C(b)=Cj(b) si b es un evento en el proceso Pj. Por lo que Va,b € E: Sia -
b entonces C(a) < C(b), a lo anterior se le conoce como condicion de reloj, y el algoritmo relacionado es
el siguiente.
Algoritmo de Condicién de Reloj
1. Si a'y b son eventos en el proceso Pj, y el evento a sucede antes que el evento b entonces el proceso Pi
incrementa el valor del reloj Ci para cumplir con Ci(a) < Ci(b).
2. Siay b son eventos en los procesos P; y Pj respectivamente, donde el evento a es el que envia un mensaje
m y el evento b es el receptor de ese mensaje, entonces

2.1 el evento a debe colocar en el mensaje una etiqueta de tiempo Tm = Ci(a), y

2.2 el evento b al recibir el mensaje m fija su reloj C; mayor que o igual a su valor actual pero

mayor que Tm para cumplir con Ci(a) < Cj(b).
Basado en la teoria anterior, se desprende el uso de un vector de relojes en el SD para controlar la causalidad
de los eventos.

Propuesta de Fidge y Mattern sobre Vector de Relojes

En la investigacion descrita por Baldoni y Raynal (2002) se pueden encontrar las investigaciones iniciales de
la inclusion de un vector de relojes para seguir el orden de los eventos, alli se menciona que las primeras
aportaciones parten de Fidge (1988) y Mattern (1988), escritas en forma simultanea, que formalizaron el uso
de un sistema de reloj vectorial, el cual es un mecanismo de marcas de tiempo que permite rastrear la
causalidad entre los eventos en un SD, de esta forma el algoritmo se puede ver como sigue.

Algoritmo de Vector de Relojes
1. El tiempo logico esta definido como un vector T; de longitud N, donde N es el niUmero de maquinas en el
sistema.
2. El vector T de enteros se inicializa en 0.
3. El tiempo de un proceso i es Ti[j] y su etiqueta de tiempo se coloca en un mensaje que contiene el vector
V/Ti[j] con componente j-ésimo.
4. El tiempo de un proceso (sitio o nodo) sera:
e Ti[i]=Ti[i]+1 cuando sucede un evento interno o es un evento de envio.
Cada mensaje contiene el valor del reloj actual T; o de su proceso emisor i.
Cuando un proceso i recibe un mensaje con el vector, todos los j’s verifican:
> Si j=i entonces Ti[j]=Ti[j]+1
sino Ti[j]=max (Ti[j], VTi[j])
Como se observa, el componente j-ésimo del vector de tiempo de un proceso refleja el valor mas alto del
componente j-ésimo de todos los mensajes con marca de tiempo que ha recibido. Teniendo en consideracion
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que solo el Ti[i] refleja la marca de tiempo local del proceso i, y Ti[j] refleja que el proceso i conoce sobre la
marca de tiempo del proceso j, el vector de tiempo VTi refleja que los procesos i’s conocen el ultimo estado
de tiempo local de todos los procesos, y que cada componente del vector de tiempo evoluciona de forma
independiente.

Tomando en consideracion las aportaciones anteriores, Singhal y Kshemkalyani (1992) implementan una
técnica para eficientar el uso de un sistema de vector de relojes indicando que si se cuenta con dos vectores,
LUi[1..N] vector de Gltima actualizacion, y LSi[1..N] vector de Gltimo envio, se tiene que:

1. LUi[j]=Ti[i] cuando el proceso i actualizé la entrada Ti[j], considerando que LU;i[i]=Ti[i] en todo proceso.

2. LSi[j]=Ti[i] cuando el proceso i envia por Gltima vez un mensaje al proceso j.

Observando que, desde la ultima comunicacion del proceso i al proceso j sélo han cambiado aquellos
elementos Ti[K] para los cuales LS;[j] < LUi[K], por lo cual cuando un proceso i envia un mensaje a j sélo
necesita enviar aquellas entradas Ti[K] para las cuales LS;[j] < LUi[K]. Por lo que, el proceso i solo necesita
enviar al proceso j un conjunto de tuplas {(x,Ti[x]) o (LSi [jJ<LUi[x] )} en lugar del vector de N entradas,
reduciendo asi la informacion de envio.

Las teorias anteriores sobre el uso de relojes légicos se utilizan para establecer un orden parcial entre los
eventos pero no representan el tiempo real, aunque son enfoques Utiles para determinar la relacion temporal
entre ellos. Por otra parte, los relojes fisicos se utilizan para representar el tiempo real, y su sincronizacion es
crucial para aplicaciones en SD donde se requieren un alto grado de precision. A continuacion se describen
los principales algoritmos para realizar sincronizacion.

Algoritmos Centralizados para Sincronizacion
Las siguientes dos propuestas presentan algoritmos asimétricos que utilizan un servidor para sincronizar las
maquinas del sistema, en el primero un servidor maestro sincroniza las maquinas esclavas y en el segundo las
maquinas esclavas preguntan al servidor maestro el tiempo para sincronizarse.
Propuesta de Sincronizacion de Gusella 'y Zatti
Gusella y Zatti (1987) plantearon contar con un servidor de tiempo activo que realice un muestreo periodico
del tiempo de las maquinas, y a partir de ello calcular un tiempo promedio de desfazamiento e indicar a todas
las maquinas que avancen o retrocedan su reloj para que estén sincronizadas. También, indican que las
maquinas participantes deben estar en un limite de exactitud llamado ¥ para poder considerarlas en el calculo
del promedio e indicar con ello como ajustar el reloj. En su propuesta se debe contar con un conjunto de
demonios de tiempo que se ejecutan cada uno en cada maquina, basados en una estructura de red maestro-
esclavo usando un esquema asimétrico donde el maestro actia como el coordinador. Para mostrar el
funcionamiento del algoritmo, Ilamado cominmente Algoritmo de Berkeley, suponga que el servidor maestro
tiene en su reloj el tiempo de 12:10:00, las maquinas que forman el sistema tiene los siguientes tiempos,
maquina: 12:05:00, maquina, 12:12:00, maquinas 12:00:00, y como limite en la exactitud un ¥=00:05:00, por
lo que a partir de ello, se realizan las siguientes acciones.
Algoritmo de Gusella 'y Zatti

1. El demonio en la maquina designada como maestro inicia la sincronizacién en cada periodo T.

2. El demonio en el maestro envia un mensaje con su tiempo actual a las demas maquinas, ellas calculan

la diferencia del tiempo de su reloj con respecto al recibido, asi como el maestro también mide su
diferencia de tiempo:
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Ro=C(maestro)-C(maestro)= 12:10:00-12:10:00 = 00:00:00

R1=C(méaquina1)-C(maestro)= 12:05:00-12:10:00 = -00:05:00

R>=C(méaquinaz)-C(maestro)= 12:12:00- 12:10:00 = 00:02:00

Rs=C(maquinas)-C(maestro)= 12:00:00- 12:10:00 = -00:10:00

3. Las maquinas participantes envian al maestro su diferencia, y el demonio maestro selecciona a los

participantes para calcular el promedio, lo cual depende del valor de ¥.

el maestro participa: ¥>|Ro| (siempre se cumple)

la méaquina: y maquina participan: ¥>|R1|, ¥>|R2|

la maquinas no participa: ¥<|Rj|

4. EIl demonio maestro calcula el promedio tomando en consideracion a los participantes y envia este
promedio a cada maquina para que realice su ajuste, asi como ella hace su ajuste.

o Av =2t — _00:01:00
5. Al recibir el mensaje con el tiempo promedio cada maquina realiza el ajuste de su reloj
e Magquina coordinadora. Como su diferencia fue 00:00:00 entonces
C (maestro) = 12:10: 00 + (00:00: 00 + (—00: 01: 00)) = 12:09: 00
e Maquinas del sistema.
> maquina;. Como su diferencia fue -00:05:00 (esta atrasado debe adelantarse) se toma 00:05:00
C(maquina,) = 12:05:00 + (00: 05:00 + (—00:01: 00)) = 12:09: 00
> maquinaz. Como su diferencia fue 00:02:00 (est& adelantada debe retrasarse) se toma -00:02:00
C(maquina,) = 12:12:00 + (—00:02: 00 + (—00:01: 00)) = 12:09: 00
> maquinas. Como su diferencia fue -00:10:00 (esta atrasado debe adelantarse) se toma 00:10:00
C(maquinas) = 12:00: 00 + (00: 10: 00 4+ (—00: 01: 00)) = 12: 09: 00
6. Al final del paso 5 las maquinas estan sincronizadas, y el maestro espera un tiempo T para iniciar
nuevamente el ajuste de relojes.

Gusella y Zatti plantean que a partir de un tiempo t, una funcion real derivable C(t) y el valor absoluto de la
tasa de desviacion maxima del reloj actual p, se tiene que el tiempo del reloj de una maquina podréa estar en

elintervalo: 1 —p < dfi(tt) <1+p.

Por lo que, dos relojes se dice que estan sincronizados en el tiempo to si sus funciones asociadas tienen el
mismo valor, es decir, si Ca(to)=Ca(to), pero si no lo estan se encontraran en un rango de a lo mas 2p:
d-(Ca(t)—Cp(t

( A(;t (1)) < 2p.
Asi se puede decir que, si dos relojes estan sincronizados en un tiempo to, en cualquier tiempo después ti, su

valor puede diferenciar a lo mas por £2p(t1-to).

Propuesta de Sincronizacion de Cristian Flaviu
Cristian (1989) indica que toda maquina en el sistema tiene una tasa maxima de alejamiento de su reloj en p
con respecto al reloj del hardware H en un intervalo de tiempo [t',t], es decir, (1 — p)(t —t') < H(t) —
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H(t") < (1+p)(t—t"). Partiendo de lo anterior, propone el siguiente algoritmo determinista para
sincronizar cualquier maguina con respecto a la que se elija como la servidora de tiempo. El algoritmo es
controlado por la maquina que desea sincronizarse con la maquina que sera la referencia de tiempo.

Algoritmo de Sincronizacion de Cristian
1. La maquina P envia a la maquina Q, elegida como servidora de tiempo, un mensaje de solicitud de tiempo.
2. Cuando Q recibe el mensaje, contesta creando un mensaje donde coloca su tiempo T.

3. Si P no recibe respuesta entonces fallé en la lectura del reloj Q y debe intentarlo en un tiempo de (1-p)?,
en caso de recibir el mensaje de Q se debe contemplar la media del retardo de ida del mensaje de solicitud y
la recepcion del mensaje de respuesta, a esto se le llama D. Cuando P recibe la respuesta de Q, el tiempo T se
encuentra en el intervalo: [T + min(1 — p), T + 2D(1 + 2p) — min(1 + p)]. Por lo que P puede estimar el
valor del reloj de Q, tomando en consideracion que 2D es el retardo de ida y vuelta con un error minimizado
dee = D(1 + 2p) — min(p), y a partir de ello ajustar su reloj.

Para cerrar los anteriores algoritmos centralizados, se puede decir que el algoritmo propuesto por Guzella'y
Zatti es mas eficiente debido a que contempla factores como la propagacion de la sefial, el tiempo de
procesamiento, descartar relojes defectuosos o poco fiables, en lo que se refiere a el algoritmo de Cristian,
este es mas simple y adecuado para sistemas donde la variacion del retardo de red es baja y se necesita una
sincronizacion basica (Kumar & Manjula, 2013). Asi mismo, una ventaja que se observa en ambos algoritmos
es el bajo nimero de intercambio de mensajes, pero también presentan desventajas en términos de
escalabilidad, sensibilidad a variaciones y factores dependientes del sistema, ademas del punto de fallo que
podria presentar el servidor maestro (Dalwadi & Padole, 2017), por lo que hay que sumar algoritmos de
seleccion del maestro o la duplicidad del maestro, unas propuestas de mejora para la sincronizacion se
presentan a continuacion.

Algoritmos Distribuidos de Sincronizacion

Un SD estad formado por un conjunto de procesadores que se comunican por medio de intercambio de
mensajes por lo que el algoritmo encargado de la sincronizacién de los relojes se debe enfrentar al mal
funcionamiento de la red y debe contar con tolerancia a fallos. A continuacion se muestran algunas propuestas
para poder garantizar la sincronizacion.

Propuestas de Sincronizacion de Marzullo y Owicki

Marzullo y Owicki (1983) proponen el Algoritmo de Consistencia y el Algoritmo de Interseccion para
resolver el problema de sincronizacién de relojes, parte del supuesto que, los relojes en el SD tienen diferentes
precisiones, pero en forma general son estables y se encuentra sin averias, de modo que pueden ser ajustados
hacia adelante o hacia atras, ademas, suponen que se pueden recolectar datos por medio de mensajes
broadcast.

Los autores indican que, un reloj estandar es aquel en el cual su funcion de tiempo C(t) = t, es correcto en
unto si C(ty) = t,, €s preciso si su primera derivada es un segundo en cada segundo, es estable si su segunda
derivada es cero, asi un reloj perfecto es correcto, preciso y estable, lo cual es imposible en los relojes de un
SD, lo que si se puede garantizar por medio de un algoritmo es que los relojes sean consistentes entre si, por
lo que solo estaran desfasados con un error maximo E, encontrado en el intervalo [C;(t) + E;] y un servidor
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de tiempo puede calcular un limite del error maximo con un retraso estimado que se mide a partir del tiempo
del envio de una solicitud de tiempo y la recepcion de la respuesta, llamado &, que es no determinista y esta
acotado, simbolizando comog;la cantidad de tiempo que transcurre desde que el servidor Si envia una solicitud

de tiempo al servidor S; y cuando S; recibe la solicitud, denotando como p;el tiempo desde que S;j envia la

respuesta a Si y Si la recibe. Suponiendo también un retraso minimo de cero y con un limite superior de

. . . ;- ac;(t
inexactitud con una tasa derivada minima é;: |1 # < ;

Donde C;(t)es continuoen t, <t <ty,+4,es deC|r Ci(ty) +4—6;4 < Ci(ty+4) < Ci(ty) + A4+ 5;A.
Tomando entonces la consideracion que dos relojes son consistentes en un tiempo to si: |Ci(t0) —C (t0)| <
E;(to) + Ej(to). Teniendo las consideraciones anteriores plantean el siguiente algoritmo.
Algoritmo de Consistencia
El algoritmo supone un grafo donde los nodos son servidores de tiempo y las rutas de comunicacion son los
arcos, los servidores se sincronizan con su vecino cada cierto periodo de tiempo con un pequefio error maximo
bajo los siguientes pasos:
1. Un servidor de tiempo S;i con reloj Ci que recibe una solicitud de tiempo responde con el par
(C;(t), E;(t))teniendo en consideracion que:
e Si el servidor S; fue reiniciado, su reloj ri y un error inherente & deben contemplarse para formar
Ei(t) = & + (C;(t) — 1)6;.
Sino fue reiniciado, el tiempo se encuentra en el intervalo t, <t < t, + 4y E;(t, + 4) = E;(ty) +
6;4 debido a que & y ri son los mismo en to y en to+A.
2. Cada servidor de tiempo envia una solicitud de tiempo a sus vecinos al menos una vez en cada t sequndos.
Donde t es el tiempo en que Si envia una solicitud y & el tiempo medido por C; desde que Si envio la solicitud
y recibio la respuesta de S;.
3. Al recibir respuesta el servidor S; verifica la consistente evaluando segun larelacion: E; + (1 + 505}3 <E

lo cual es verdadero si en Si sucede que: &; < E; + (1 + 61-)51‘3 ,Ci < Cj A 1; « Cj en caso contrario se ignora
la respuesta por inconsistencia.

4. El servidor S; ajustan su reloj. Los servidores estaran sincronizados debido a que los relojes que poseen los
errores mas pequefios son consistentes, es decir: vS;,S; € S [|C;(¢) — C;(t)| < E; () + E;(0)].

El error maximo de cualquier reloj en los servidores conectados y que ejecutan el algoritmo anterior es igual
al error mas pequefio en el sistema mas cualquier error acumulado durante o después de su Gltimo reinicio.
La desventaja que indican los autores es que, no es resistente cuando se presentan relojes que tienen un limite
superior no valido en su tasa de derivacion, y cuando se detecta la incoherencia no se tiene claro que hara el
servidor, lo que se asume es que la probabilidad de que se presente es minima. Otro problema es cuando se
reinician los servidores y encuentran inconsistencia con sus vecinos debido al periodo de verificacion de la
sincronizacion. Para solucionar el problema, plantean particionar la red en diferentes grupos de servidores.
En el algoritmo se tiene una precision basada en el reloj mas preciso del sistema, pero no se garantiza que
cada servidor seleccione el mismo reloj para sincronizarse, por lo que todo se limita a la consistencia del
sistema completo. Esto les da la pauta para indicar que el tiempo correcto se encuentra en la interseccion de
los intervalos de tiempo individuales. Formalmente, la interseccion en los intervalos de tiempo de dos

servidores de tiempo Si y S;j se encuentra definido como: [max[Ci — E;, G — Ej|, min[C; + E;, C; + Ej]].

187



mailto:alema.pentaciencias@gmail.com

Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 6, Nim. 6. (Edicion Especial 111 2024) Pag 179-199. ISSN: 28065792 "a'

CIENCIAS

Inmersion a los Algoritmos de Sincronizacién de Relojes en Sistemas Distribuidos

Ademas, si un intervalo no es subconjunto de otro, y C; — E; < C; — Ejentonces se puede decir que C; + E; <
C; + E; obteniendo asi que: C; <C; A |C; —Cj| < |E; — E;|. Teniendo las anteriores consideraciones
plantean el siguiente algoritmo.

Algoritmo de Interseccion
1. Este paso es igual al primer paso del Algoritmo de Consistencia. Un servidor de tiempo S; con reloj Ci que

recibe una solicitud de tiempo responde con el par (Ci(t), El-(t))considerando que:
e Si el servidor S; fue reiniciado, su reloj ri y un error inherente ¢ deben contemplarse para formar
Ei(t) = & + (C;(t) — 11)6;.
e Sino fue reiniciado, el tiempo se encuentra en el intervalo t, < t < t, + 4y E;(t, + 4) = E;(t,) +
6;4 debido a que & y ri son los mismo en to y en to+A.
2. El servidor S; transforma cada respuesta [C; (t), E; (t)]dentro del intervalo [a, b] = [Tj ,Lj]donde: T « Cj —
El intervalo [a, b] es construido como a « maxT;y b < minL;sobre todas las respuestas. Si b > aentonces
el servicio de tiempo es consistente y Sj tiene €; « (b —a)/2, C; <« (a+b)/2+C; AN 1; < (a+Db)/2 +
3. El servidor S; ajusta su reloj.
El algoritmo utiliza la informacion de cuanto se han desviado los servidores en comparacion con una posible
desviacion para con ello construir un intervalo mas preciso. Su mayor debilidad es la necesidad de que cada
servidor tenga un limite superior correcto en la magnitud de su tasa de desviacion, si los servidores no tienen
limites validos el sistema puede volverse inconsistente.
Las propuestas anteriores de sincronizacion no abordan la arquitectura de los protocolos para la comunicacién
en la red por lo que las aportaciones de Mills, desde sus primeros reportes técnicos sobre la sincronizacion en
la Internet han servido para tener un sistema de sincronizacion durante los dltimos afios, formalmente desde
1985 hasta la fecha.

Propuestas de Sincronizacion de Mills

En forma general, Mills (1991) indica que el sistema NTP consta de una red de servidores de tiempo primarios
y secundarios, clientes y rutas de transmision, el servidor de tiempo principal se sincroniza directamente con
una fuente de referencia principal UTC -Tiempo Universal Coordinado, y el servidor secundario deriva la
sincronizacién, posiblemente a través de otros servidores secundarios mediante las rutas de red. En
circunstancias normales, la sincronizacion del reloj se determina utilizando sélo los servidores y las rutas de
transmision mas precisas y confiables, de modo que las rutas de sincronizacion reales generalmente asumen
una configuracioén jerarquica con las fuentes de referencias primarias en la raiz y servidores de precision
decrecientes hacia las hojas. Siguiendo las convenciones establecidas por la industria telefonica, la referencia
de precision de cada servidor de tiempo se contempla por medio de un nimero llamado estrato, con el nivel
asignado como uno para servidores primarios y cada nivel sucesivo para los servidores secundarios asignado
como uno mayor que el nivel anterior hacia las hojas.

Las primeras aportaciones sobre sincronizacion de relojes, tomando como base cronoldgica lo descrito en
(Mills, 2003), se remontan al RFC 778 (Mills, 1981) donde se describe un servicio de sincronizacion que
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utiliza el Protocolo de Mensajes de Control de Internet, ICMP, tipo 13 cddigo 0 solicitud de tiempo, y tipo 14
codigo 0 respuesta de tiempo y el Protocolo de Puerta de Enlace-Puerta de Enlace, GGP, para encapsular
datagramas del Servicio de Reloj en Internet-Internet Clock Service, ICS, que transportan los campos de
etiquetas tiempo de origen t1, tiempo recibido to, y tiempo transmitido tz, por lo que al obtener el tiempo de
llegada del mensaje ts se calcula el retardo para el host (t>-t1), el tiempo de regreso (ts-t3), y el tiempo de ida
y vuelta (to-t1)+(ts-t3), y a partir de ellos se proceda a la sincronizacion. En el RFC 891 (Mills, 1983) introduce
el software Fuzzball para la sincronizacion en una LAN de a lo més 256 hosts, y para obtener los tiempos de
los hosts para la estimacion y compensacion de los relojes se usan mensajes Hello. En el RFC 958 (Mills,
1985a) se describe la primera especificacion formal de NTP para la sincronizacion de los relojes de clientes
y servidores distribuidos sobre Internet. Para el envio de solicitudes y respuestas utiliza los protocolos
Time/UDP/IP, ICMP/IP, y con los datos recolectados de los tiempos realizaba la sincronizacion utilizando el
Algoritmo de Subconjunto Mayoria -Majority Subset y el Algoritmo de Agrupamiento -Clustering que se
describen en el RFC 956 (Mills, 1985b). En comparacion con el Algoritmo de Interseccion propuesto por
Marzullo y Owicki (1983), Mills toma un enfoque de estimacion estadistico con técnica de maxima
verosimilitud bajo un método cualitativo de observacion y experimentacion, y no teoremas formales como lo
realizado por ellos. A continuacion se describen los dos algoritmos propuestos en el RFC 956:
e Algoritmo de Subconjunto Mayoria. El algoritmo sigue un modelo estocastico que consiste en una

0 mas mediciones de diferencias de tiempo entre varios relojes de la red. Uno de los relojes es el reloj

local del observador, que toma las mediciones de los otros relojes para formar un conjunto de

estadisticas, medias y varianzas, con las que puede estimar el mejor tiempo para configurar el reloj

local. El estimador de maxima verosimilitud es una estadistica que maximiza la probabilidad de que

un resultado particular de un experimento se deba a un conjunto supuesto sobre las restricciones del

experimento. Se forman subconjuntos C(n,k) donde n es el nimero de relojes y k es el entero mas

grande de n/2 denotado como mayoria minima, teniendo entonces que:

1. Determinar la varianza para cada subconjunto de k muestras de las n observaciones.

2. Seleccionar el subconjunto con la varianza mas pequefia y usar su media como estimador de la

media de distribucion.

e Algoritmo de Agrupamiento. El algoritmo se utiliza como estimador de maxima verosimilitud:

1. Obtiene un conjunto de muestras de n observaciones {x(1), x(2), ..., x(n)}.

2. Calcula la media de las n observaciones del conjunto de muestras y desecha la muestra x(i) con el

valor mas alejado de la media, dejando n-1 observaciones en el conjunto.

3. Repite el paso 2 hasta que sélo quede una observacion, la cual sera el valor del estimador de maxima

verosimilitud.
En el RFC 1059 (Mills, 1988) se proporcionan los mecanismos para la sincronizacién y distribucion de tiempo
en la Internet por medio de una subred distribuida de servidores de tiempo que operan en una configuracion
maestro-esclavo jerarquica y autoorganizada. Los servidores principales toman el tiempo nacional a través de
cable o radio, y lo distribuyen usando algoritmos de enrutamiento locales y demonios de tiempo. Para el
disefio de NTP version 1, se recurrié al protocolo Fuzzball/Hello plasmado en el RFC 891 (Mills, 1983) pero
realizando algunos ajustes segun los experimentos reportados en el RFC 957 (Mills, 1985c), incluyendo
relojes sincronizados por radio en varios sitios, y aportando nuevos algoritmos de filtrado, como el Algoritmo
de Filtrado de Reloj que selecciona las mejores muestras de compensacion de un reloj, y el Algoritmo de
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Seleccidn de Reloj que se usa para seleccionar el mejor reloj entre un conjunto jerarquico de relojes. En esta
version 1 se introduce el formato del encabezado NTP de 48 bytes de longitud que se afiade después del
encabezado UDP usando el puerto 123, entre los campos que contiene esta el campo de stratum que se utiliza
para indicar el nivel del estrato del reloj, si es 1 es una referencia primaria y mayor que 1 indica una referencia
secundaria.

En la version 2 del NTP plasmado en el RFC 1119 (Mills, 1989a) se indica que las rutas de sincronizacion
son determinadas por un arbol expansion de peso minimo y la redistribucion del tiempo es a través de
algoritmos de enrutamiento locales y demonios de tiempo, usando un paquete NTP (por omision de 48 bytes
mas 12 bytes opcionales para Autenticacion) encapsulado en UDP/IP, adicionalmente se suma un mensaje de
control auxiliar NTP que puede ser usado cuando no se cuenta con aplicacién de monitoreo de red. Los
algoritmos utilizan las mismas bases de los primeros algoritmos de las versiones anteriores, pero con las
mejoras aplicadas en los experimentos a gran escala disefiadas para evaluar la disponibilidad, precision y
confiabilidad de la distribucion de tiempo reportados en el RFC 1128 (Mills, 1989b).

En la version 3 del NTP documentado en el RFC 1305 (Mills, 1992) se aplican los siguientes ajustes: refina
los modelos de analisis e implementacion de aplicaciones para trabajar a mayores velocidades aplicando
mejoras en la estabilidad, exactitud y precision en los tiempos, se proporciona un modelo para establecer
limites de error para aumentar el rendimiento. También se incorporan dos nuevas caracteristicas:

1) El Algoritmo de Combinacion, para juntar las compensaciones de pares de servidores de tiempo con la
finalidad de mejorar la precision, para el proceso de perfeccionar la seleccion del reloj usa dos algoritmos, el
Algoritmo de Seleccién, basado en el Algoritmo de Interseccion de Marzullo y Owicki, que construye una
lista de tuplas <desplazamiento, retardo, dispersién> candidatas elegibles para convertirse en la fuente de
sincronizacion, calcula un intervalo de confianza para cada uno y elimina las candidatas incorrectas de tiempo
y, el Algoritmo de Agrupamiento que ordena la lista de candidatas sobrevivientes en orden de estrato
descartando repetidamente los valores atipicos hasta quedar solo los mas exactos, precisos y estables;

2) Algoritmos mejorados de reloj local que permiten que los intervalos de sondeo en todas las rutas de
sincronizacién sean incrementados sustancialmente para reducir la sobrecarga de la red. ElI tamafio del
encabezado principal sigue siendo de 48 bytes para los campos de operaciones pero se le suman dos
encabezados de extensidn de tamafio variable y finaliza con el Codigo de Autenticacion de Mensaje, opcional,
formado por el campo de identificacion de la clave de 4 bytes y el campo de resumen de mensaje de 16 bytes,
también se renombran el campo Distancia de Sincronizacion -Synchronizing Distance por Retardo a la Raiz
-Root Delay y el campo Dispersion de Sincronizacion -Synchronizing Dispersion por Dispersion a la Raiz -
Root Dispersion. Por otra parte, en el RFC 2030 (Mills, 1996) se describe el modelo de protocolo simple NTP
version 4, SNTPv4, compatible con NTP implementado para las pilas de protocolos IPv4, IPv6 y OSI, pero
que excluye algoritmos innecesarios para operar en un servidor dedicado que cuente con reloj de radio
integrado, asi como también se pueda utilizar en servidores NTP independientes integrados con receptores
GPS.

En laversion 4 de NTP, documentado en el RFC 5905 (Mills, 2010a), se modifica el encabezado del protocolo
para poder usarse con IPv6, mejora algoritmos para tener mayor precision a decenas de microsegundos, se
amplian las marcas de tiempo por usar el tipo de dato doble flotante en las implementaciones, e incluye un
esquema de descubrimiento de servidor de manera dinamica, servidor manycast / cliente manycast. El
servidor primario esta sincronizado con un reloj de referencia UTC, y el cliente se sincroniza con uno o0 mas
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servidores ascendentes, como un servidor secundario, que tiene uno 0 mas servidores ascendentes y uno o
mas servidores o clientes descendentes. Existen tres modos para asociar los paquetes NTP: simétrico
activo/pasivo, cliente/servidor, y broadcast servidor/cliente. El objetivo de sus algoritmos es minimizar tanto
la diferencia horaria como la diferencia de frecuencia entre el UTC y el reloj del sistema, cuando las
diferencias se reducen por debajo de las tolerancias nominales, se dice que el reloj del sistema esta
sincronizado con el UTC, ademaés, se suma un nuevo esquema de autenticacion de servidores a clientes por
medio del modelo Autokey con clave publica descrito en el RFC 5906 (Mills, 2010b).

El modelo del sistema NTPv4, figura 1, esta formado por los siguientes procesos:

e Proceso Par. Es un proceso dedicado en el servidor que se encarga de recibir paquetes de otro servidor
o del reloj de referencia, opera sobre una estructura de datos comtn llamada “asociacién”. Dentro de
este proceso se encuentra el algoritmo de filtrado de reloj que se encarga de preparar el flujo de datos
en linea para seleccionar las muestras con mayor probabilidad de representar el tiempo preciso. El
algoritmo produce las siguientes variables: desplazamiento (6), retardo (9), dispersion (g), jitter (y),
filtro del reloj (filter) y filtro de tiempo (t_p). A medida que todos los procesos pares producen cada
muestra <6, J, ¢, y, t> son escaneadas por los Algoritmos de Mitigacion: Algoritmo de Seleccion,
Algoritmo de Agrupamiento, Algoritmo de Combinacién y el Algoritmo de Disciplina del Reloj, para
calcular tiempos. Para realizar lo anterior, el proceso ejecuta el protocolo on-wire, descrito mas
adelante.

e Proceso de Sondeo. Este proceso dedicado en el servidor se ejecuta a intervalos regulares para
construir y enviar paguetes en asociaciones simétricas. Para gestionar el filtro del reloj y el registro de
alcance se ejecuta de forma continua tanto si los servidores son accesibles como si no lo son. El
proceso invoca a la rutina de sondeo para cada asociacion y al proceso de transmision para enviar el
paquete.

e Proceso del Sistema. Este proceso incluyen el Algoritmo de Seleccidn, el Algoritmo de Agrupamiento
y el Algoritmo de Combinacidn, que se encargan de encontrar los servidores y relojes de referencias
y a partir de ellos determinar los candidatos mas precisos y confiables para sincronizar el reloj del
sistema. Dentro de este proceso, figura 2, se ejecutan los siguientes algoritmos y procesos:

> El Algoritmo de Seleccion que escanea todas las tuplas <6,5,¢,y,t_p> de asociacion y aplica los
principios bizantinos de deteccion de fallos para descartar los candidatos incorrectos llamados
“falsetickers”, relojes engafiosos o inconsistentes, dejando sélo los candidatos “truechimers”, los
cuales son los relojes que mantiene una precision preestablecida, y con ellos formar un clan
mayoria.

> El Algoritmo de Agrupamiento que utiliza el clan mayoria, y aplica una serie de rondas para
descartar las asociaciones estadisticamente mas alejada, valores atipicos, dejando un ndmero
minimo de supervivientes mas precisos.

> El Algoritmo de Combinacion que utiliza los sobrevivientes de los “truechimers” para calcular el
desplazamiento final del reloj promediando sus estadisticas, y con ello produce las mejores
estadisticas finales sobre una base de promedios ponderados, el desplazamiento final se pasa al
Algoritmo de Disciplina del Reloj para dirigir el reloj del sistema a la hora correcta, pero si el
Algoritmo de Seleccidn no produce un clan mayoria o no puede producir al menos sobrevivientes,
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CMIN, el proceso del sistema sale sin disciplinar el reloj del sistema, pero si hay éxito el Algoritmo
de Agrupamiento selecciona el mejor candidato como el “par del sistema” y la tupla <6, 6, &, v,
t_p> que se utilizara para construir las variables del sistema heredadas para servidores y clientes
dependientes, asi como también se ponen a disposicion de otras aplicaciones que se ejecutan en la
misma maquina.

e Proceso de disciplina del reloj. El proceso controla el tiempo y la frecuencia del reloj del sistema,
representado por un Oscilador de Frecuencia Variable, VFO. Las marcas de tiempo emitidas por el
VFO cierran el ciclo de retroalimentacion que mantiene la hora del reloj del sistema. Asociado al
proceso de disciplina se encuentra el proceso de ajuste del reloj que se ejecuta una vez cada segundo
para inyectar una compensacion de tiempo calculada para mantener una frecuencia constante.

SERVIDORES REMOTOS | PROCESO PAR Y | PROCESO DEL SISTEMA | PROCESO DE
PROCESO DE SONDEO DISCIPLINA
| DEL RELO)
Servidor |—0»> & ¥ | |
1 3 . @ Sondedl i, 8, e, ot X
| | Algoritmo |
de
I I Seleccion 0.9yt I
| | |
s ; - | Par ‘ cdlan mayoria Algoritmo | oy mejor | Ciclo
sonded| ———= sobrevivientq de —_—t de
| f.0.c. 9.t Combinacién f'.~\.:.1'..~ fitrado
| | Algoritmo |
' ' de sofjrevivientel ’
i | Agrupamiento NULL |
> r
Ser\:\ld@r _T— Sonded _J—. I
| I E I M-\.:.iuz |
I | |
| | |
' i
. VFO |
VFO. Oscilador de Frecuencia Variable —|[ ?F‘OCTESO pe |
ALF. Algoritmo de Filtrado de Reloj I iu%’_EELQ%EL : _’

Figura 1. Interaccion de los procesos principales del modelo NTPvA4.
Nota. Adaptada de Network Time Protocol Version 4: Protocol and Algorithms Specification, (p. 10), por Mills, 2010, Internet
Engineering Task Force Report RFC-5905. University of Delaware.

Como se menciond anteriormente los Algoritmos de Mitigacion se apoyan en el protocolo on-wire utilizado
en cada nodo, este usa cuatro etiquetas de tiempo {ti, t2, t3, ts} y tres variables de estado {origen, recibido,
transmitido} = {org, rec, xmt} asociadas a las variables T1, T2, y T3, con ellas se mide el tiempo de
desplazamiento y el retardo relativo entre el par de nodos A y B. Para iniciar el protocolo se tiene que
T1=T»=T3= 0 tanto en el nodo A como en el nodo B, y se realizan los siguientes pasos:

1. El nodo A envia un paguete que contiene solamente la etiqueta de tiempo t1 de cuando se origina el paquete,
y se copia T1 en la variable de estado local xmt.

2. El nodo B recibe el paquete en un tiempo t2 y copia t; en su variable T, afectando org, y la etiqueta de
tiempo de recibido t> en la variable T, afectando rec.
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3. En un tiempo t3, de forma inmediata en modo cliente/servidor o en un tiempo posterior en modo simétrico,
el nodo B responde transmitiendo al nodo A un paquete que contiene ti, to, y la etiqueta de tiempo de
transmision ts. Estas tres etiquetas de tiempo son copiadas a las variables T1, T2, T3, afectando los estados
org, rec, xmt, respectivamente.

4. Cuando el nodo A recibe el paquete en un tiempo t4 actualiza las variables de estado, se verifica que org+0
y que t1=T1, y pasa los elementos {t1, to, t3, t4} para calcular el tiempo de desplazamiento y el retardo relativo
de B:

desplazamiento =0 =T(B) —T(A) =1/2*[(T, — Ty) + (T; — T,)].

retardo =6 =T(ABA) = (T, —T,) — (T; — T,).

Como la precision de sincronizacion de tiempo en milisegundos de NTP (Peng et al., 2009) es insuficiente
para muchas aplicaciones actuales, tales como transacciones financieras, sistemas de control y medicion
industrial, entre otras, la IEEE realizé el proyecto del estandar IEEE 1588 para la sincronizacion por medio
del PTP que ha permitido trabajar a niveles de precision en el rango de nanosegundos para la sincronizacion
de los dispositivos en un SD empleando etiquetado de tiempo de paquetes a nivel de hardware (Wu &
Peloquin, 2009).

Algpritmo de

Suscor Selgccion

candidatos

|

LSS G T sTJ"__T>r6ces del
1 3 Algoritmo de
Sumar tuplas n Apficar rondas | Producir Comblr‘iacm’:n
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I
|
l sobrevivientes . candidato
I
I
I

I
Proceso del |
Algoritmo de |
- Agrupa miento

Se encontro
"par de sistema”

No se encontro
‘par de sistema”

Figura 2. Resumen de operaciones del Proceso del Sistema.
Nota. Elaborada a partir de la informacién de Network Time Protocol Version 4: Protocol and Algorithms Specification, por
Mills, 2010, Internet Engineering Task Force Report RFC-5905. University of Delaware.

Propuesta del IEEE 1588-Protocolo de Tiempo de Precision

La primera version del IEEE 1588 o PTP (IEEE Standar 1588-2002) se publicé en 2002, revisada
posteriormente para dar paso a la version 2 (IEEE Standar 1588-2008), después se le sumo adecuaciones para
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trabajar tanto en IPv4 como en IPv6 asi como funcionar en aplicaciones de velocidad a rango de sub-
nanosegundos dando como resultado el estandar version 2.1 (IEEE Standar 1588-2019) que fue adoptado por
la Comisidn Electrotécnica Internacional, IEC, y es conocido actualmente como el estandar IEC 61588:2021
(IEEE/IEC 61588-2021). Pandey et al. (2019) realizaron un analisis del PTP que se puede complementar con
base en el estandar IEEE/IEC 61588 con las siguientes caracteristicas:

1. Un SD PTP esta formado por dispositivos habilitados con PTP y sin PTP.

2. Los dispositivos habilitados con PTP pueden ser un nodo administrador, o un dispositivo con un reloj
interno que intercambia mensajes para conocer los valores de tiempo con otros dispositivos PTP. Los
dispositivos con reloj interno se clasifican en: ordinario, borde, transparente de extremo a extremo, 0
transparente punto a punto.

3. Los mensajes PTP viajan encapsulados en UDP/IPv4, UDP/IPv6, IEEE 802.3/Ethernet, DeviceNET, o
ControINET. Estos paquetes son recibidos en entidades Ilamadas puertos que se modelan para admitir en una
interfaz mensajes de la clase evento y en otros mensajes de la clase general.

4. Los mensajes PTP estan formado por un encabezado, un cuerpo y un sufijo. El encabezado, de 34 bytes,
tiene el campo tipo de mensaje, de 4 bits, que puede ser usado para especificar la clase evento, cuyo valor
hexadecimal esta entre 0 y 3: Sync, Delay Req, Pdelay _Req, Pdelay Resp; o la clase general, cuyo valor
hexadecimal esta entre 8 y D: Follow_Up, Delay Resp, Pdelay_Resp_Follow_Up, Announce, Signaling,
Management. Los mensajes eventos son mensajes cronometrados en la forma que se crean etiquetas de tiempo
precisas tanto en el emisor como en el receptor, y los mensajes generales se encargan de relacionar dicho
mensaje de evento.

5. Todos los mensajes que entran a los dispositivos PTP tipo reloj se procesan como entrada a una maquina
de estado propuesta por el estandar.

6. La maquina de estado esta formada por nueve estados: inicializacion, fallo, desactivado, escuchando, pre-
maestro, maestro, pasivo, sin calibrar y esclavo. Los estados por los que transita cada mensaje depende de la
configuracién del dispositivo. Las siguientes acciones se siguen cuando se configura el dispositivo para
competir por ser maestro: el primero estado es el de inicializacion, aqui entran los mensajes a ser procesados
si se acaba de encender el dispositivo, se ha levantado de un fallo, se ha levantado de una desactivacion o se
manda a inicializar después de cualquier estado, como segundo estado y siendo esté el centro de la maquina
de estado se encuentra el estado escuchando, aqui el dispositivo espera determinado tiempo para recibir un
mensaje Announce de un dispositivo maestro, si ocurre algun error pasara al estado fallo, pero si pasa dicho
tiempo y no recibe el mensaje transita al estado pre-maestro, y si recibe en ese estado un mensaje Announce
de otra red verifica por medio del Algoritmo del Mejor Reloj Maestro -Best Master Clock Algorithm, BMCA,
quién asumird el rol de Gran Maestro y el otro pasaré a estado esclavo. El estado sin calibrar se utiliza después
de transitar el estado escuchando y saber quién es el dispositivo maestro.

7. El dispositivo reloj ordinario mantiene un conjunto de datos de su reloj y un conjunto de datos de su puerto
anico, y puede ser configurado para ser s6lo esclavo o competir para ser maestro; el dispositivo reloj borde
es designado para los dispositivos, conmutador/puente/enrutador, entre el maestro y los esclavos,
normalmente tiene varios puertos fisicos y cada puerto se comunica con la red por medio de dos interfaces
I6gicas para los mensajes eventos y los mensajes generales, y puede ser configurado para ser maestro y
esclavo. El dispositivo reloj transparente extremo a extremo o E2E funciona como un sistema multipuertos
que reenvia todos los mensajes, se usa como puente entre el maestro y el esclavo, con los mensajes eventos

194



mailto:alema.pentaciencias@gmail.com

Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 6, Nim. 6. (Edicion Especial 111 2024) Pag 179-199. ISSN: 28065792 "a'

CIENCIAS

Inmersion a los Algoritmos de Sincronizacién de Relojes en Sistemas Distribuidos

se encarga de avanzar y ajustar los tiempos por la residencia del mensaje en el puente, colocando los nuevos
tiempos en el campo de correccion del encabezado PTP. El dispositivo reloj transparente punto a punto o P2P
funciona similar al E2E excepto en la forma de corregir y manejar los tiempos en los mensajes PTP, esto es,
se encarga de avanzar y ajustar Unicamente los mensajes Sync y Follow_Up, se corrigen de acuerdo a los
tiempos de residencia en el puente y el tiempo de retardo se coloca en el campo de correccién del encabezado
PTP.
8. EI PTP se ejecuta en dos fases, 1) Establecer la jerarquica maestro-esclavo: en un grupo légico de relojes
que se sincronizan por medio de PTP, llamado dominio, los relojes ordinarios y bordes ejecutan la maquina
de estado y para transitar entre los estados examina el contenido del mensaje Announce que contiene la
prioridad y la calidad del reloj, y aplican el BMCA para ser maestro 0 pasar a ser esclavo, con esto se
autoorganizan en una jerarquia en la que el reloj con mayor prioridad y calidad estara en la parte superior,
sera el Gran Maestro, y los relojes que estan en la parte inferior son los esclavos, para unirlos se encuentran
los relojes de borde y los relojes transparentes (Watt et al., 2014); 2) Sincronizar los relojes con el Gran
Maestro: cada esclavo, reloj ordinario y borde, se sincroniza con su maestro basado en los siguientes pasos:
1. El Gran Maestro en un tiempo T1 registra y transmite:
1.1. un mensaje evento Sync donde coloca la etiqueta de tiempo T1, y
1.2. un mensaje general Follow_Up donde coloca T1.
2. El esclavo al recibir el mensaje registra el tiempo de su arribo T2, y transmite el mensaje evento Delay Req
al Gran Maestro donde coloca la etiqueta de tiempo T3y la registra.
3. Al recibir el mensaje el Gran Maestro envia al esclavo el mensaje evento Delay Req donde coloca la
etiqueta de tiempo T4.
4. El esclavo al recibir el mensaje tiene cuatro etiquetas de tiempo para poder calcular

Retardo = [(T2 —T1) + (T4 —T3)]/2

Offset = [(T2 —T1) — (T4 — T3)]/2

Resumiendo, la propuesta el IEEE 1588 sigue la arquitectura maestro-esclavo que puede tener mas de un
segmento de red con multiples relojes, generalmente, el reloj llamado el Gran Maestro tiene el mejor oscilador
con la hora estandar y esta asociado a un GPS externo o reloj atdbmico, y cada segmento o dominio cuenta con
esclavos sincronizados con un maestro y este maestro esta sincronizado con el Gran Maestro (Zeba et al.,
2020). Las desventajas u oportunidades de mejoras a la sincronizacién planteada por la IEEE se enfrenta a
tres grandes problemas, el primero implicito en la red, como los problemas de precision debido al retardo que
puede haber en la ruta, el jitter, y la dependencia de la ubicacion de la toma de la etiqueta de tiempo en la pila
del modelo de comunicacion, el segundo es el hardware, como la resolucidn interna del reloj, y el tercero es
la seguridad, como los ataques mencionados por Itkin & Wool (2020): suplantacion de identidad en los
mensajes Delay_Response, Sync, creacion de mensajes Announce para proponerse como maestro, ataque a
esclavos en el dominio por medio de mensajes Sync aplicando una clave simétrica legitima, y mensajes de
administracion falsos para cambiar la informacion del conjunto de datos de un nodo.

Discusion
En esta seccion se confrontan y argumentan los resultados del estudio realizado con los resultados reportados
en la literatura academica por otros investigadores, que abarcan la tematica de analisis.
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Los resultados obtenidos en nuestra investigacion muestran una alta precision en la sincronizacion de relojes
mediante el uso de algoritmos descentralizados, lo cual estad en consonancia con estudios previos. Por ejemplo,
la revision de algoritmos de sincronizacién por Gusella y Zatti (1989) destaca la efectividad de los enfoques
descentralizados en reducir la carga de comunicacion y mejorar la precision temporal en sistemas distribuidos,
algo que también se ha confirmado en nuestro andlisis.

En cuanto a los algoritmos centralizados, los estudios de Cristian Flaviu (1989) han demostrado que su
simplicidad y efectividad son ventajosas en ciertos contextos, aunque con limitaciones en la escalabilidad y
tolerancia a fallos. Nuestros resultados concuerdan con estas observaciones, sefialando que aunque los
algoritmos centralizados pueden proporcionar una sincronizacion precisa en redes pequefias y controladas, su
aplicabilidad disminuye en sistemas distribuidos a gran escala debido a problemas de carga y puntos Unicos
de fallo.

Por otro lado, Lamport (1978) propuso la sincronizacion ldgica, la cual se ha convertido en una base teorica
solida para muchos algoritmos modernos de sincronizacion. Nuestra investigacion confirma que la
sincronizacién logica sigue siendo un componente esencial para la coordinacién temporal, aunque su
implementacion practica requiere complementarse con algoritmos que consideren la variabilidad de retrasos
en la red, algo que ha sido abordado en estudios posteriores como los de Mills (1991) con el NTP.

El Protocolo de Tiempo de Precision (PTP), estandarizado por el IEEE, ha mostrado una mayor precision en
la sincronizacion en entornos industriales y telecomunicaciones. Los estudios de Schwab y Schmidt (2008)
destacan la importancia del PTP en aplicaciones que requieren sincronizacion en el rango de sub-
microsegundos, una observacion que nuestros resultados también corroboran, sefialando su superioridad sobre
el NTP en términos de precision, aunque con mayores requerimientos de configuracién y mantenimiento.
Finalmente, nuestros resultados también indican que no existe un algoritmo Unico que sea 6ptimo para todas
las situaciones. La eleccion del algoritmo de sincronizacion debe basarse en las necesidades especificas del
sistema distribuido, considerando factores como la escala, la tolerancia a fallos, y los requisitos de precisién
temporal. Esto coincide con las conclusiones de investigaciones recientes, como las de Sommer y Wattenhofer
(2009), que sugieren un enfoque adaptativo en la seleccion de algoritmos de sincronizacion.

Conclusiones

Dentro del conjunto de importancias a considerar que no debe faltar en un SD se encuentra la sincronizacion
del tiempo de los relojes, esto es fundamental para poder compartir adecuadamente recursos y preservar sus
estados, en el caso de no tener en funcionamiento un buen algoritmo de sincronizacién se puede caer en el
problema de inconsistencia. Los algoritmos presentados, que utilizan un reloj fisico para la sincronizacion, se
pueden clasificar como algoritmos centralizados, asimétrico y pasivos, como el propuesto por Cristian,
algoritmos centralizados, asimétrico y activos, como el propuesto por Gusella y Zatti, algoritmos distribuidos
sin tolerancia a fallos, como el algoritmo de consistencia propuesto por Marzullo y Owichi, y algoritmos
distribuidos con tolerancia a fallos, como el algoritmo de interseccion propuesto por Marzullo y Owichi, las
propuestas de Mills usadas en el desarrollo de NTP y el PTP de la IEEE.

Como se mostro en el documento, un elemento esencial en un SD es tener una secuencia correcta de eventos,
ya sea en orden logico, como lo indicado por Lamport, o en orden cronoldgico, como lo indica el resto de los
algoritmos mencionados. Los algoritmos expuestos son incrustados en software indispensables para que los
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dispositivos compartan un tiempo comudn y preciso, y pueden ser utilizados dentro de sistemas de
transacciones financieras, control de operaciones, telecomunicaciones y sistemas de navegacion, entre otros.
Actualmente los algoritmos propuestos por Mills y usados en el NTPv4 hacen al protocolo robusto para la
sincronizacién con tolerancia a fallo que puede automaticamente seleccionar la mejor de varias fuentes de
tiempo en la Internet, pero su baja velocidad para aplicaciones industriales, hace que sea desplazado por el
PTP para las aplicaciones en la Internet de las Cosas, 10T.

La investigacion y desarrollo en el area de sincronizacion de relojes continua evolucionando con la expansion
de las tecnologias de la 0T debido a que los requisitos varian segun los escenarios en la industria (Dang et
al., 2023) y se presentan nuevos desafios para mejorar la precision, rapidez y eficiencia de los algoritmos asi
como el desarrollo de nuevos protocolos. Para complementar este documento puede pensarse en realizar un
estudio sobre las propuestas de algoritmos en la 0T que brindan sincronizacion en la Internet Industrial.
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