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Resumen

Este estudio se enfoc6 en garantizar la seguridad de los dispositivos de Internet de las Cosas (1oT) en los
hogares, dada la creciente adopcion de tecnologias de automatizacion. Fue crucial evaluar su fiabilidad para
proteger la privacidad y seguridad de los datos personales. El objetivo general fue realizar una revision
sistematica de la literatura sobre la situacion actual de los dispositivos 10T de uso doméstico. Se empled una
metodologia exploratoria, transversal y cualitativa, siguiendo el método PRISMA. Se buscaron articulos en
bases de datos académicas como IEEE Xplore, Springer Link, ScienceDirect, SCIELO y Google Scholar. Los
criterios de inclusion se enfocaron en estudios de los Gltimos cinco afios sobre tendencias, desafios y
vulnerabilidades en la seguridad de dispositivos 10T en hogares. La revision identificé vulnerabilidades
comunes como la falta de cifrado y contrasefias débiles, recomendando la implementacion de cifrado, gestion
de contrasefias y actualizaciones regulares. Los beneficios del 10T en hogares incluyen conveniencia y
eficiencia energética, mientras que las limitaciones abarcan preocupaciones de privacidad y problemas de
compatibilidad. Las técnicas de anonimizacion y pseudonimizacion son cruciales para proteger los datos
personales. Ademas, se destac6 la importancia de adoptar estdndares comunes para mejorar la
interoperabilidad y la seguridad en el ecosistema 10T domestico.

Palabras clave: ciberseguridad; Dispositivos l0T; automatizacion del hogar; privacidad de datos; revision
sistematica.
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Abstract

This study focused on ensuring the security of Internet of Things (1oT) devices in homes, given the growing
adoption of automation technologies. Evaluating their reliability was crucial to protecting privacy and data
security. The main objective was to conduct a systematic review of the current state of domestic IoT devices.
An exploratory, cross-sectional, and qualitative methodology was employed, following the PRISMA method.
Articles were searched in academic databases such as IEEE Xplore, Springer Link, ScienceDirect, SCIELO,
and Google Scholar. Inclusion criteria focused on studies from the last five years on trends, challenges, and
vulnerabilities in the security of 10T devices in homes.The review identified common vulnerabilities such as
lack of encryption and weak passwords, recommending the implementation of encryption, password
management, and regular updates. The benefits of 10T in homes include convenience and energy efficiency,
while limitations encompass privacy concerns and compatibility issues. Anonymization and
pseudonymization techniques are crucial for protecting personal data. Additionally, the importance of
adopting common standards to improve interoperability and security in the domestic 10T ecosystem was
highlighted.
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Introduccion

La rapida adopcion de dispositivos de 10T en el ambito doméstico ha transformado la manera en que
interactuamos con nuestro entorno. Desde asistentes virtuales y termostatos inteligentes hasta camaras de
seguridad y electrodomésticos conectados, estos dispositivos han incrementado la comodidad y eficiencia en
los hogares. Sin embargo, esta creciente interconexion también ha generado preocupaciones significativas en
torno a la ciberseguridad. La capacidad de estos dispositivos para recopilar, transmitir y almacenar datos
personales los convierte en objetivos atractivos para los cibercriminales. Asimismo, A medida que las
amenazas cibernéticas evolucionan, se vuelve imperativo asegurar que los dispositivos loT utilizados en los
hogares no solo funcionen correctamente, sino que ademas ofrezcan un nivel adecuado de proteccion contra
accesos no autorizados y otras vulnerabilidades. En este contexto, el presente estudio tiene como objetivo
realizar una revision sistematica de la literatura reciente para evaluar las tendencias, desafios y
vulnerabilidades en la seguridad de los dispositivos 10T domésticos, proporcionando asi una base sélida para
futuras investigaciones y practicas en ciberseguridad.

El 10T esta experimentando un crecimiento continuo y una expansion en hogares de todo el mundo. Cada vez
mas, los hogares adoptan dispositivos 10T para mejorar la comodidad, la eficiencia y la seguridad en su vida
diaria(Zermefio et al., 2021), (Soto et al., 2019). Estos dispositivos, como termostatos inteligentes, camaras
de seguridad y electrodomésticos conectados a la red, permiten a los usuarios controlar y monitorear sus
hogares de forma remota a través de aplicaciones moéviles y dispositivos inteligentes (Balanta et al., 2021).
Sin embargo, este aumento en la adopcién de dispositivos 10T plantea importantes desafios, especialmente en
lo que respecta a la proteccién de la informacion y la privacidad de los usuarios (Khan et al., 2018).
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La falta de medidas de seguridad adecuadas puede exponer a estos dispositivos a amenazas cibernéticas, y la
gran cantidad de informacion recopilada plantea preocupaciones sobre la privacidad y el uso indebido de los
datos (Gutiérrez et al., 2022), (Revelo Vizcaino & Egas Acosta, 2023), (Girme & Patil, 2019), (Jain et al.,
2019). Ademas, la falta de conciencia y capacitacion en seguridad cibernética por parte de los usuarios puede
aumentar el riesgo de vulnerabilidades (Moran et al., 2023), (ALshukri et al., 2019). La interconexién de
multiples dispositivos en un hogar también puede representar un riesgo, ya que un dispositivo comprometido
podria amenazar toda la red doméstica.
Entre los ataques mas conocidos a dispositivos 10T en hogares se encuentran el hackeo de camaras de
seguridad, que permite a intrusos acceder a imagenes grabadas o en vivo para obtener informacion de los
residentes. También, se han registrado ataques de denegacion de servicio (DDoS), dirigidos a saturar
dispositivos conectados a la red, como routers y camaras IP, dejando los hogares sin seguridad. Ademas, esta
el robo de informacion personal, donde los atacantes pueden filtrar datos comprometedores de los residentes
para utilizarlos en extorsiones, chantajes o beneficio personal. Muchos usuarios adquieren dispositivos 10T
sin recibir capacitacion adecuada sobre como configurar correctamente sus productos, lo que facilita los
problemas antes mencionados. Esto a menudo lleva a la necesidad de ayuda externa, lo que también favorece
a los atacantes. Ademas, el costo de mantenimiento, ya sea a nivel de hardware o software, frena las mejoras
en ciberseguridad debido a la necesidad de actualizar los parches de seguridad.
Por consiguiente, surge la necesidad imperante de investigar el nivel de desconocimiento que prevalece entre
los usuarios domésticos en relacion con el uso de dispositivos 10T y su configuracion segura. ¢Cudles son las
principales vulnerabilidades y riesgos de seguridad con la implementacion de dispositivos 10T en el uso
domestico?
En este estudio se plantean varias preguntas clave para abordar la problematica de la ciberseguridad en
dispositivos 10T de uso doméstico que se presentan seguidamente:
e ;Cuales son las vulnerabilidades de seguridad mas comunes en dispositivos 10T en el uso doméstico y
como se pueden mitigar?
e ;Cuales son los beneficios y limitaciones de implementar 10T en hogares domésticos?
e (Cudl es el impacto de las técnicas de anonimizacion y pseudonimizacion en la proteccion de datos
personales en el contexto de la ciberseguridad en dispositivos 10T en hogares?
e ;CoOmo afecta la falta de interoperabilidad entre diferentes dispositivos 10T la seguridad general del
ecosistema doméstico y qué soluciones existen para mejorar esta interoperabilidad?

Materiales y métodos

El Internet de las Cosas (10T, por sus siglas en inglés) se refiere a una red de dispositivos fisicos que estan
conectados entre si y a internet, permitiendo la recopilacion, el intercambio y el andlisis de datos en tiempo
real. Asimismo, estos dispositivos pueden incluir desde electrodomésticos y automdviles hasta sensores
industriales y sistemas de seguridad, equipados con software, sensores y otras tecnologias que les permiten
interactuar y comunicarse con otros dispositivos y sistemas a través de internet (Hat, 2019).

Ademas, el 10T tiene como objetivo principal mejorar la eficiencia, la productividad y la calidad de vida
mediante la automatizacion y el control remoto de tareas, asi como la provision de datos valiosos que pueden
ser utilizados para tomar decisiones informadas. De esta manera, la interconexién de estos dispositivos facilita
la creacion de entornos inteligentes, como hogares, ciudades y fabricas, donde los sistemas pueden responder
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automaticamente a diversas situaciones, optimizando recursos y mejorando la seguridad y el confort de los
usuarios (Hat, 2019), (Escobar Carrillo et al.).
La seguridad del 10T se refiere a las estrategias, técnicas y herramientas empleadas para proteger los
dispositivos conectados a internet o redes. Dado que el término I0oT abarca una amplia gama de dispositivos
tecnoldgicos, desde relojes inteligentes y termostatos hasta consolas de videojuegos, la seguridad del 10T es
extensa y multifacética. Por lo tanto, con el constante avance de la tecnologia, cada vez mas dispositivos
tienen la capacidad de interactuar con internet o con otros dispositivos, 1o que aumenta su vulnerabilidad a
ciberataques (Cardenas & Hahn, 2019).
En este sentido, la seguridad del 10T implica la implementacion de métodos para proteger estos dispositivos
y garantizar que no sean comprometidos. La conectividad inherente a los dispositivos 10T, que permite su
interaccion y comunicacion, también los hace méas susceptibles a amenazas cibernéticas. Por ello, la seguridad
del 10T abarca una variedad de metodologias disefiadas para proteger estos dispositivos.
Problemas de Seguridad y Privacidad del 10T
El 10T se ha convertido en una parte integral de la vida cotidiana, conectando dispositivos entre si y con
sistemas centralizados a través de redes. Sin embargo, esta conectividad también expone estos dispositivos a
riesgos significativos de seguridad que amenazan la integridad de los datos de usuarios y organizaciones,
abriendo la puerta a actores malintencionados (Alharbi et al., 2020). A pesar de los esfuerzos de la industria
por contrarrestar estas amenazas mediante herramientas de seguridad especificas para 10T, aln no existen
mecanismos ni acuerdos estandarizados que permitan un control centralizado y eficiente del 10T (Radanliev
etal., 2019).
Exposicion Remota. Los dispositivos 10T, debido a su conectividad a Internet, presentan una amplia superficie
de ataque. Esta accesibilidad, aunque valiosa, permite a los hackers interactuar con los dispositivos de forma
remota. Por ello practicas como el phishing son especialmente utilizadas en este contexto, ya que explotan los
maultiples puntos de entrada de estos dispositivos para comprometer su seguridad (Albataineh & Alsmadi,
2019).
Falta de Prevision de la Industria. Jiménez (Jiménez, 2022), sefiala varios aspectos criticos en el crecimiento
y los riesgos asociados con el Internet de las Cosas (10T):
e Crecimiento del 10T: Se proyecta que para 2025, el nimero de dispositivos 0T conectados crecera un
9%, alcanzando los 27,000 millones de conexiones.
e Riesgos de seguridad: A pesar de la adopcion generalizada del 10T, el 43% de las organizaciones no
protegen adecuadamente sus infraestructuras, incrementando los riesgos de ciberseguridad.
e Desafios de implementacion: Las empresas enfrentan diversos desafios, como la diversidad de
dispositivos 10T, altos costos y una escasez de personal especializado en seguridad 1oT.
Contrasefias Débiles, Adivinables o Codificadas. Las contrasefias débiles y predeterminadas son una puerta
abierta para los piratas informaticos que buscan implementar botnets y otros tipos de malware. Por lo tanto,
la gestion de contrasefias en dispositivos 10T es critica, especialmente porque estos dispositivos no suelen
tener operadores humanos para efectuar cambios regulares de contrasefia (Albataineh & Alsmadi, 2019).
Servicios de Red Inseguros. Una de las primeras areas de ataque en dispositivos I0T es encontrar debilidades
en el modelo de comunicacién de lared y en los servicios de red ejecutados en el dispositivo. Por consiguiente,
Los atacantes explotan estas vulnerabilidades para capturar credenciales de inicio de sesion y otros
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identificadores, por lo que es imperativo asegurar estos puntos finales con las mejores practicas de la industria
(Albataineh & Alsmadi, 2019).

Interfaces Inseguras del Ecosistema

Para abordar las interfaces inseguras de la web, API de backend, la nube o mdéviles en el ecosistema 10T,
es necesario implementar mecanismos robustos de autenticacion y autorizacion. Esto incluye la proteccion
del hardware, firmware y las comunicaciones de datos de extremo a extremo para asegurar que cada
dispositivo tenga permiso para comunicarse con los servicios 10T (Min et al., 2022).

Falta de un Mecanismo de Actualizacion Seguro. Las actualizaciones de software y firmware no autorizadas
son vectores importantes de amenaza para los dispositivos 10T. Las brechas pueden tener consecuencias
fisicas y legales significativas. Para mitigar estos riesgos, es esencial asegurar el acceso, verificar el origen y
comprobar la integridad de las actualizaciones (Min et al., 2022).

Insuficiente Proteccion de la Privacidad. La proteccion de la privacidad en dispositivos 10T comienza con la
seguridad desde el propio dispositivo, estableciendo confianza a través de la autenticacion y el registro
seguros. Esto garantiza que los datos confidenciales transmitidos a través de la red estén protegidos y que la
integridad del dispositivo se mantenga (Min et al., 2022).

Transferencia y Almacenamiento de Datos Inseguros. La proteccion de los datos es crucial para la integridad
de las aplicaciones de loT. Los datos deben ser encriptados desde su creacion hasta su consumo, requiriendo
un alto nivel de versatilidad e inteligencia criptografica mas alla de lo que ofrece el cifrado tradicional. Esto
asegura que tanto el origen como el contenido de los datos sean verificables y protegidos contra
manipulaciones (Min et al., 2022).

La metodologia de este estudio se estructurd en tres fases principales siguiendo el método PRISMA (Page et
al., 2021): (i) investigacion documental, (ii) lectura y registro, y (iii) produccion del texto final.

Fase 1: Investigacién Documental

La primera fase implicé el levantamiento de informacion en bases de datos académicas y motores de busqueda
especializados. Se realizd una recopilacion exhaustiva de datos e informacion relevantes asociando
documentos, unidades documentales, fuentes documentales y fichas de investigacion. Las bases de datos
consultadas incluyeron IEEE Xplore, Springer Link, ScienceDirect, y SCIELO, y Google Scholar. El objetivo
fue indagar sobre el estado actual de la ciberseguridad en dispositivos 10T de uso doméstico, permitiendo una
recoleccion adecuada de datos para el analisis posterior.

Fase 2: Lectura y Registro

En este orden de ideas, en la segunda fase, se identificaron las tematicas y subtematicas de los documentos
seleccionados. Se elaboraron tablas y graficos que permitieron deducir fundamentos de analisis sobre la
seguridad en dispositivos 10T domésticos, asi como destacar las tendencias, desafios y vulnerabilidades mas
recientes en el campo. Esta fase facilité una comprension detallada de los avances y las areas criticas en la
ciberseguridad de loT.

Fase 3: Produccion del Texto Final

En este contexto, la fase final consistio en la redaccion de los diferentes apartados que componen el presente
articulo de revisién. Se organizo la informacién recolectada y analizada en una estructura coherente,
abordando los objetivos y preguntas de investigacion planteadas.
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Seleccién de Términos de Busqueda
La busqueda de documentacion se establecié a través de una cadena de busqueda definida que fue utilizada
en las bases de datos mencionadas: IEEE Xplore, Springer Link, ScienceDirect, y SCIELO, y Google Scholar.
La cadena de busqueda se disefié para abarcar de manera exhaustiva las areas de interés especificas del
estudio, incluyendo ciberseguridad, dispositivos 10T, automatizacion del hogar, privacidad de datos y revision
sistematica.
La cadena de busqueda utilizada fue la siguiente:

e Cadena de Busqueda en idioma inglés:
("cybersecurity” OR "data security” OR "network security") AND ("loT devices" OR "Internet of Things"
OR "smart home devices™) AND ("home automation” OR "smart home™) AND ("data privacy” OR "privacy
protection” OR "data anonymization” OR "data pseudonymization™) AND (“systematic review" OR
"literature review")

e Cadena de Busqueda en idioma espafiol:
("ciberseguridad" OR "seguridad de datos™ OR "seguridad de redes™) AND ("dispositivos 1oT" OR "Internet
de las Cosas" OR "dispositivos inteligentes para el hogar) AND ("automatizacion del hogar" OR "hogar
inteligente™) AND (“"privacidad de datos™ OR "proteccién de privacidad" OR "anonimizacién de datos” OR
"pseudonimizacion de datos™) AND ("revision sistematica™ OR "revision de literatura")
Seguiamente, estas cadenas de blsqueda se aplicaron para obtener una cobertura amplia y relevante de
documentos académicos y estudios que aborden los temas cruciales del articulo. Las combinaciones de
términos en inglés y espafiol permitirdn una bulsqueda exhaustiva, asegurando que se capturen las
publicaciones mas pertinentes y actualizadas en el campo de estudio.
Finalmente, una vez aplicadas estas cadenas de busqueda en las bases de datos seleccionadas, se procedera
con la evaluacion y filtrado de los resultados obtenidos segun los criterios establecidos previamente.
Criterios de Seleccion de Documentos en Bases de Datos
Cabe destacar que, los términos clave se agruparon mediante un algoritmo de busqueda basado en la
configuracion de las bases de datos. Las bibliotecas digitales consultadas incluyeron IEEE Xplore, Springer
Link, ScienceDirect y SciELO. El tnico motor de busqueda utilizado fue Google Scholar.
Asimismo, se consideraron las combinaciones de palabras en inglés y espafiol, traduciendo términos
relevantes segun fuera necesario. Por ello, las combinaciones de términos permitieron obtener un conjunto
amplio de documentos y se seleccionaron articulos bajo los siguientes criterios:
Criterios de inclusion:

e Periodo de publicacién: Articulos publicados entre los afios 2019 y 2024.

e Relevancia tematica: Documentos pertenecientes a revistas, conferencias, publicaciones y/o libros en

areas como ingenieria de sistemas, electronica, ciberseguridad y ciencias de la computacion.

e Idioma: Articulos disponibles en inglés y espafiol.

e Acceso completo: Documentos con acceso completo al texto para una revision detallada.

e Calidad y rigor: Publicaciones revisadas por pares y con una sélida base metodoldgica y teérica.
Criterios de exclusion:

e Publicaciones previas a 2019: Documentos publicados antes del afio 2019.

e Falta de relevancia: Articulos que no se centran en la ciberseguridad de dispositivos IoT, la

implementacion de 10T en hogares o la privacidad de datos en el contexto de 1oT.
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e Acceso restringido: Documentos con acceso restringido que no permiten una revision completa del
texto.
e Calidad inadecuada: Publicaciones sin revision por pares o con metodologias deficientes.
En una busqueda mas restringida, se aplicaron criterios de inclusion y exclusion basados en las siguientes
preguntas:
e Relevancia de la informacion: ¢El documento presenta informacion relevante sobre la seguridad en
dispositivos 10T y/o datos fundamentales sobre ciberseguridad en el contexto doméstico?
e Distincién de tecnologias y herramientas: ¢ElI documento distingue tecnologias 10T, identifica
herramientas de seguridad o evidencia practicas recomendadas para mejorar la seguridad en el hogar?
Estas combinaciones de términos clave y criterios de seleccion permitieron obtener un conjunto amplio y
relevante de documentos para el andlisis y revision del estado del arte en la seguridad de dispositivos 10T y
su implementacion en el entorno domeéstico.
Seguidamente, se presenta de forma gréafica el proceso de revision y seleccion de los articulos para el presente
estudio realizado apegado al siguiente esquema de la

Figura 1.
- <El articulo cumple con ~NO
os criterios de incdusicon=
si
si

resultados?
X

<El articulo cumple con
s coriterios de exclusis
. 2
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NO

Figura 1. Proceso de seleccion de articulos.

Resultados y discusion
Resultados de Busqueda

Para abordar las preguntas de investigacion planteadas, se realizé una busqueda exhaustiva en diversas bases
de datos académicas utilizando términos clave relacionados con la ciberseguridad en dispositivos 10T, la
interoperabilidad, la anonimizacion y pseudonimizacion, y la implementacion de 10T en hogares domésticos.
A partir de esta busqueda inicial, se revisaron los titulos, palabras clave y resimenes de los articulos
encontrados para evaluar su relevancia con respecto al estudio.

Luego, se seleccionaron 20 documentos que se consideraron mas pertinentes para el analisis detallado. Estos
documentos proporcionan una base solida de conocimiento sobre las vulnerabilidades de seguridad mas
comunes en dispositivos 10T, los beneficios y limitaciones de su implementacion en entornos domésticos, y
las técnicas para mejorar la interoperabilidad y proteger los datos personales. La Figuras 1 presentan un
resumen detallado de los resultados de la busqueda, incluyendo el titulo del articulo, el afio de publicacion y
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la referencia, facilitando asi una vision general de las fuentes seleccionadas y su contribucién al marco de
investigacion.

Tabla 1. Formato extraccion de documentos de estudios existentes.

Articulo Titulo Afio
Al Assessing Cyber-Physical Risks of 1oT-Based Energy Devices in Grid Operations 2020
A2 Internet of Things Applications, Security Challenges, Attacks, Intrusion Detection, and 2021
Future Visions: A Systematic Review

A3 Vulnerability in the security of the internet of things 2021

A4 Investigating the effect of security and privacy on loT device purchase behaviour 2020

A5 A survey on loT platforms: Communication, security, and privacy perspectives 2020

Ab The Challenges of 10T Addressing Security, Ethics, Privacy, and Laws 2020

A7 Study of security issues and solutions in Internet of Things (10T) 2020

A8 Future developments in standardisation of cyber risk in the Internet of Things (1oT) 2020

A9 I0T cyber risk: a holistic analysis of cyber risk assessment frameworks, risk vectors, and 2020
risk ranking process

Al10 Static analysis for discovering 10T vulnerabilities 2020

All Assessment of security threats on 10T based applications 2020

Al2 Cyber Risk in Internet of Things World 2020

Al3 loT: What is, Concern, and How to Secure? A Systematic Literature Review 2022

Ald A survey on boosting 10T security and privacy through blockchain 2020

Al5 A Systematic Literature Review of Privacy, Security, and Challenges on Applying loT to 2022
Create Smart Home

Al6 Recent Privacy and Security Issues in Internet of Things Network Layer: A Systematic 2022
Review

Al7 A survey of the smart city data security and privacy-preserving approaches in the Internet 2024
of Things

Al8 A Comprehensive Literature Review of Data Encryption Techniques in Cloud Computing 2019
and loT Environment

Al9 A survey on Security and Privacy Challenges in Smarthome based 10T 2021

A20 Internet of Things (1oT) of Smart Homes: Privacy and Security 2024

Se presenta en la Figura 2 el afio de la publicacién de los articulos seleccionados para el presente estudio. Esta
figura permite visualizar la distribucion temporal de las investigaciones sobre la situacion actual de los
dispositivos 10T de uso doméstico. A continuacion, se detalla la cantidad de articulos publicados por afio.
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Figura 2. Afio de Publicacion de los Artlculos.

Seguidamente, se muestra en la

Figura 3 la distribucidn geogréafica de los articulos seleccionados para el presente estudio. Esta ilustra las
regiones de origen de las investigaciones sobre la situacion actual de los dispositivos 10T de uso doméstico.
La diversidad geogréafica de las publicaciones refleja el interés global y los diferentes enfoques que se estan
adoptando en torno a la seguridad y la interoperabilidad de los dispositivos 10T. Para ello, en la figura se
detalla la cantidad de articulos publicados por region, destacando como distintas areas del mundo estan

Regiones

contribuyendo al cuerpo de conocimiento en esta area.

Figura 3. Regiones de los Articulos consultados.

Esta distribucion geografica evidencia la diversidad y el alcance global de la investigacion en el campo de la
situacion actual de los dispositivos 10T de uso doméstico. La predominancia de ciertos paises puede estar
relacionada con su capacidad tecnolégica, el desarrollo del 10T en sus regiones, y el enfoque en la proteccion
de datos personales. Esta variedad geografica es esencial para entender cdmo diferentes contextos y
regulaciones pueden influir en las estrategias utilizadas.

Para evaluar la situacion actual de los dispositivos 10T de uso domestico, se ha analizado la presencia de
términos relevantes en los articulos seleccionados. La Figura 4 presenta el porcentaje de articulos que incluyen
y no incluyen ciertos términos clave en sus discusiones sobre ciberseguridad y proteccion de datos en el
contexto de 10T domeéstico.

148



mailto:alema.pentaciencias@gmail.com

3
Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Nim. 1. (Enero-Marzo 2025) Pag 140-170. ISSN:2806-5794%% 7 & fo'

CIENCIAS

Ciberseguridad en los dispositivos 10T de uso doméstico: una Revision Sistematica de la Literatura

Area de Dominio

Seguridad en Hogares Inteligentes
Seguridad vy Privacidad en loT y Blockchain
Analisis Estatico de Vulnerabilidades
Analisis de Riesgos Cibeméticos en loMT

Desarrollo Futuro en la Estandarizacion...
Criptografia Ligera

Seguridad y Privacidad en Ciudades...
Plataformas de Intermet de las Cosas (loT)
Seguridad vy Privacidad en Dispositivos loT
Seguridad en Internet de las Cosas (loT)
Modelo de Riesgo Ciberfisico

0% 2026 4026 60% 20%% 100%6

m 26 que incluye el termino 24 que no incluye el termino

Figura 4. Area de domino.
La Figura 5 proporciona un analisis detallado de las tematicas abordadas en los articulos seleccionados,
enfocandose en la situacion actual de los dispositivos 10T de uso doméstico. Ademas, presenta el porcentaje
de articulos que incluyen y no incluyen ciertos términos clave relacionados con la ciberseguridad y proteccion
de datos en el contexto de 10T doméstico.

Tematica Abordada

Seguridad v Privacidad en Hogares...
Uso de Blockchain para la Seguridad en laT
Analisis de VYulnerabilidades en 1oT
Evaluacidon de Riesgos en loMT
Estandarizacidon del Riesgo Ciberngtico
Criptografia para loT vy Big Data
Desafios de Seguridad v Privacidad en...
Plataformas de Comunicacion v Seguridad...
Comportamiento del Consumidor yw...
Ewvaluacidon de Amenazas vy Seguridad en 1loT
Aplicaciones v Desafios de 1oT
Riesgos Ciberfisicos

]
®

@ 20%% A0%% 5026 20%: 1002

m 25 gque incluye el termino 26 que no incluye el termino

Figura 5. Temética abordada.
Presentacion de Resultados sobre Pregunta Cientifica 1

La creciente adopcidn de dispositivos 10T en el &ambito doméstico ha traido consigo numerosos beneficios,
como la automatizacion de tareas y una mayor conectividad. Sin embargo, ha introducido nuevas
vulnerabilidades de seguridad que pueden ser explotadas por atacantes, poniendo en riesgo la privacidad y la
integridad de los usuarios. Por lo tanto, identificar estas vulnerabilidades y desarrollar estrategias efectivas
para mitigarlas es crucial para asegurar la seguridad de los hogares conectados.

La primera pregunta cientifica de la investigacion se centra en:

¢Cuales son las vulnerabilidades de seguridad mas comunes en dispositivos 10T en el uso doméstico y como se
pueden mitigar?

M@
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Para responder a esta pregunta, se realizé una revision sistematica de la literatura utilizando la metodologia
PRISMA, analizando un total de 20 articulos académicos. A continuacion, se presentan los resultados de esta
revision, organizados en dos tablas que detallan las vulnerabilidades comunes y las medidas de mitigacion
recomendadas. Esta presentacion de resultados es seguida por una discusion que sintetiza los hallazgos de los
autores y proporciona un marco comprensivo para abordar las vulnerabilidades de seguridad en dispositivos

loT de uso doméstico.

Tabla 2. Vulnerabilidades de Seguridad Comunes en Dispositivos 10T de Uso Doméstico.

Tipo de Vulnerabilidad

Detalles

Articulos

Contrasefias débiles

Contrasefias predeterminadas y faciles de
adivinar.

(Ho-Sam-Sooi et al.,, 2021), (Karale,
2021), (Rekha et al., 2023), (Ferrara et
al., 2021), (Ahmed & Zeebaree, 2021),
(Magara & Zhou, 2024)

Falta de actualizaciones
de software

Dispositivos que no reciben actualizaciones
regulares.

(Ho-Sam-Sooi et al., 2021), (Radanliev et
al., 2020)(Rekha et al., 2023), (Alfandi et
al., 2021), (Ahmed & Zeebaree, 2021) ,
(Magara & Zhou, 2024)

Comunicacion no
cifrada

Transmision de datos sin cifrado.

(Ho-Sam-Sooi et al.,, 2021), (Karale,
2021), (Rekha et al., 2023), (Ferrara et
al., 2021), (Ahmed & Zeebaree, 2021) ,
(Magara & Zhou, 2024)

Vulnerabilidades en el
firmware

Firmware inseguro o con vulnerabilidades
conocidas.

(Karale, 2021), (Rekha et al., 2023),
(Kandasamy et al., 2020), (Alfandi et al.,
2021) , (Ahmed & Zeebaree, 2021)

Exceso de privilegios en
dispositivos

Dispositivos que recopilan y envian datos sin
restricciones.

(Babun et al., 2021)

deteccion de dispositivos

Reconocimiento y

Atacantes que descubren debilidades en
dispositivos 10T.

(Babun et al., 2021)

Falta de seguridad fisica

Dispositivos fisicamente accesibles pueden
ser comprometidos.

(Kandasamy et al., 2020)

Falta de control de

acceso

Acceso no autorizado debido a una gestion
deficiente de permisos.

(Rekha et al., 2023), (Alharbi et al.,
2020), (Utomo et al., 2022) (Utomo et al.,
2022)

Ataques de inyeccion de
codigo

Vulnerabilidades que permiten inyeccion de
c6digo malicioso.

(Anand & Sharma, 2020), (Alharbi et al.,
2020)

Privacidad
comprometida

Violacion de
informacion.

privacidad y fuga de

(Ferrara et al., 2021), (Alharbi et al.,
2020), (Estella et al., 2022)

Autenticacion débil

Métodos de autenticacion faciles de romper.

(Alharbi et al., 2020), (Estella et al.,
2022), (Utomo et al., 2022)

Ataques a nivel de redes

Identifica vulnerabilidades como conexiones
de red no confiables, heterogeneidad de redes
y ataques de inundacién

(Alam et al., 2022)
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Tabla 3. Medidas de mitigacidn para las vulnerabilidades de seguridad en dispositivos 10T de uso doméstico.

Tipo de Medida de
Mitigacion

Detalles

Articulos

Contrasefias fuertes y
Unicas

Implementar contrasefias seguras y evitar las
predeterminadas.

(Ho-Sam-Sooi et al., 2021), (Karale,
2021), (Rekhaetal., 2023), (Ferrara et
al.,, 2021), (Ahmed & Zeebaree,
2021) , (Magara & Zhou, 2024)

Actualizaciones
regulares de software

Asegurar actualizaciones periodicas y parches de
seguridad.

(Ho-Sam-Sooi et al., 2021), (Rekha et
al.,, 2023), (Rekha et al., 2023),
(Alfandi et al.,, 2021) , (Ahmed &
Zeebaree, 2021) , (Magara & Zhou,
2024)

Cifrado de datos Implementar protocolos de cifrado para proteger | (Ho-Sam-Sooi et al., 2021), (Karale,
la transmisidn de datos. 2021), (Rekhaetal., 2023), (Ferrara et

al.,, 2021), (Ahmed & Zeebaree,
2021) , (Magara & Zhou, 2024)

Seguridad en el | Implementar validacion y mecanismos seguros | (Karale, 2021), (Rekha et al., 2023),

firmware de actualizacion del firmware. (Kandasamy et al., 2020), (Alfandi et
al.,, 2021) , (Ahmed & Zeebaree,
2021)

Control de  acceso | Implementar controles de acceso granular y | (Babun et al., 2021), (Alharbi et al.,

minimo estrictos. 2020), (Utomo et al., 2022)

Parchado y escaneo de
vulnerabilidades

Realizar escaneos periddicos de vulnerabilidades
y aplicar parches.

(Babun et al., 2021)

Seguridad fisica

Implementar medidas de seguridad fisica para
proteger los dispositivos.

(Kandasamy et al., 2020)

Autenticacion fuerte

Implementar métodos de autenticacién robustos
como la autenticacion de dos factores.

(Alharbi et al., 2020), (Estella et al.,
2022), (Utomo et al., 2022)

Uso de algoritmos
criptogréficos ligeros

Implementar algoritmos de cifrado que sean
adecuados para dispositivos 10T con recursos
limitados.

(Estellaetal., 2022), (Mehmood et al.,
2019) (Mehmood et al., 2019)

Prevencion de ataques

Implementar sistemas de de

intrusiones y manejo de ataques.

prevencion

(Utomo et al., 2022)

Discusion de las Vulnerabilidades
La revision de la literatura revela una serie de vulnerabilidades criticas en los dispositivos 10T de uso
doméstico. (Ho-Sam-Sooi et al., 2021), (Karale, 2021), (Rekha et al., 2023), (Ferrara et al., 2021), (Ahmed &
Zeebaree, 2021), (Magara & Zhou, 2024) destacan el problema de las contrasefias débiles, sefialando que el
uso de contrasefias predeterminadas y faciles de adivinar permite a los atacantes acceder facilmente a los
dispositivos. Ademas, (Ho-Sam-Sooi et al., 2021), (Rekha et al., 2023), (Rekha et al., 2023), (Alfandi et al.,
2021) , (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024) mencionan la falta de actualizaciones de
software, lo que deja a los dispositivos expuestos a nuevas vulnerabilidades que surgen con el tiempo.
Igualmente, se destaca que la comunicacion no cifrada es otro problema critico identificado por (Ho-Sam-
Sooi et al., 2021), (Karale, 2021), (Rekha et al., 2023), (Ferrara et al., 2021), (Ahmed & Zeebaree, 2021) ,
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(Magara & Zhou, 2024), ya que los datos transmitidos sin cifrado pueden ser interceptados, comprometiendo
la privacidad y seguridad de la informacion.

Asimismo, (Karale, 2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Alfandi et al., 2021), (Ahmed &
Zeebaree, 2021) discuten sobre el tema de las vulnerabilidades en el firmware, que pueden ser explotadas
por atacantes si no se aplican parches de seguridad de manera regular. Por ello, (Babun et al., 2021) destaca
la falta de control de acceso, donde los dispositivos recopilan y envian datos sin restricciones, y la deteccion
de dispositivos, que permite a los atacantes identificar y explotar debilidades especificas de los dispositivos
loT.

Por otra parte, la seguridad fisica es otro aspecto critico (Kandasamy et al., 2020), ya que los dispositivos
fisicamente accesibles pueden ser comprometidos. Por lo tanto, (Alharbi et al., 2020), (Utomo et al., 2022)
enfatizan la importancia de un control de ingreso adecuado para prevenir accesos no autorizados. Ademas,
(Anand & Sharma, 2020), (Alharbi et al., 2020) los ataques de inyeccion de cdédigo, donde los atacantes
introducen cddigo malicioso en el dispositivo aprovechando vulnerabilidades en el software puede permitir a
los atacantes tomar el control del dispositivo, robar informacion sensible, o utilizar el dispositivo
comprometido para lanzar otros ataques dentro de la red doméstica.

Finalmente, (Ferrara et al., 2021), (Alharbi et al., 2020), (Estella et al., 2022) abordan las violaciones de
privacidad, donde la informacion personal de los usuarios puede ser expuesta debido a la falta de medidas de
seguridad adecuadas. Estos problemas incluyen la recopilacion y almacenamiento de datos sin el
conocimiento del usuario, asi como la posibilidad de que terceros accedan a datos sensibles sin
autorizacion. Esto subraya la necesidad de implementar protocolos estrictos de proteccion de datos y
politicas de privacidad claras para garantizar que la informacién de los usuarios esté segura y solo sea
accesible para las partes autorizadas.

Discusion de las Medidas de Mitigacion

Para mitigar estas vulnerabilidades, los autores proponen diversas medidas. (Ho-Sam-Sooi et al., 2021),
(Karale, 2021), (Rekha et al., 2023), (Ferrara et al., 2021), (Ahmed & Zeebaree, 2021), (Magara & Zhou,
2024) recomiendan el uso de contrasefias fuertes y Unicas para cada dispositivo, evitando el uso de
contrasefias predeterminadas. Ademas, es muy importancia realizar las actualizaciones regulares de
software(Ho-Sam-Sooi et al., 2021), (Rekha et al., 2023), (Rekha et al., 2023), (Alfandi et al., 2021) , (Ahmed
& Zeebaree, 2021) , (Magara & Zhou, 2024), ya que es necesario mantener los dispositivos actualizados para
protegerlos contra nuevas amenazas.

Asimismo, (Ho-Sam-Sooi et al., 2021), (Karale, 2021), (Rekha et al., 2023), (Ferrara et al., 2021), (Ahmed &
Zeebaree, 2021) , (Magara & Zhou, 2024) destacan la importancia del cifrado de datos como una medida
esencial para proteger la transmision de informacion, sugiriendo la implementacion de mecanismos seguros
de actualizacion y validacion del firmware (Karale, 2021), (Rekha et al., 2023), (Kandasamy et al., 2020),
(Alfandi et al., 2021) , (Ahmed & Zeebaree, 2021) . Por ello, estas medidas ayudan a prevenir la explotacion
de vulnerabilidades conocidas y aseguran que el software del dispositivo esté siempre protegido contra las
ultimas amenazas.

Adicionalmente, (Babun et al., 2021), (Alharbi et al., 2020), (Utomo et al., 2022) los autores consultados
abogan por un control de acceso minimo, limitando los permisos y accesos a lo estrictamente necesario.
Ademas, (Babun et al., 2021) sugieren realizar escaneos periddicos de vulnerabilidades y aplicar parches para
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proteger los dispositivos. (Kandasamy et al., 2020) enfatizan la necesidad de medidas de seguridad fisica para
proteger los dispositivos contra accesos no autorizados.

Al mismo tiempo, para mejorar la autenticacion, (Alharbi et al., 2020), (Estella et al., 2022), (Utomo et al.,
2022) recomiendan la implementacion de métodos robustos como la autenticacion de dos factores.
Igualmente, (Estella et al., 2022), (Mehmood et al., 2019) sugieren el uso de algoritmos criptogréficos ligeros
adecuados para dispositivos 10T con recursos limitados. Finalmente, (Utomo et al., 2022) destacan la
importancia de sistemas de prevencidn de intrusiones y manejo de ataques para proteger los dispositivos 10T
de uso doméstico.

Basado en los hallazgos encontrados en los articulos consultados, la

Tabla 4 resume las vulnerabilidades comunes y las medidas de mitigacién recomendadas para dispositivos
loT de uso doméstico. Esta tabla proporciona una vision integral de las vulnerabilidades criticas
identificadas, junto con las estrategias efectivas propuestas por los investigadores para mitigar estos riesgos.
Organizada por tipo de vulnerabilidad y correspondiente medida de mitigacion, esta herramienta facilita la
comprension y la implementacion de practicas de seguridad robustas en entornos domésticos conectados.

Tabla 4. Vulnerabilidades comunes y medidas de mitigacion.

Vulnerabilidad Medida de Mitigacion
Contrasefias débiles Uso de contrasefias fuertes y Gnicas
Cambiar las contrasefias predeterminadas
Falta de actualizaciones Implementar actualizaciones automaticas y regulares de software
Garantizar que los dispositivos reciban parches de seguridad
Comunicacion no cifrada Usar protocolos de cifrado fuerte (como TLS) para todas las

comunicaciones de datos
Asegurar que los datos transmitidos y almacenados estén encriptados

Vulnerabilidades en firmware Implementar mecanismos seguros de actualizacién de firmware
Realizar auditorias de seguridad regulares del firmware
Falta de control de acceso Implementar controles de acceso estrictos y autenticacion de multiples
factores
Asegurar que los dispositivos solo recopilen y envien datos autorizados
Seguridad fisica deficiente Fortalecer la seguridad fisica de los dispositivos 10T
Proteger los dispositivos contra accesos fisicos no autorizados
Violaciones de privacidad Implementar fuertes medidas de proteccion de la privacidad
Usar tecnologias como blockchain para mejorar la privacidad y
seguridad
Ataques de inyeccion de codigo Utilizar précticas de programacion seguras para prevenir la inyeccion

de codigo malicioso
Implementar validacion y sanitizacion de datos de entrada
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Presentacion de Resultados sobre Pregunta Cientifica 2

La investigacion sobre la ciberseguridad en los 10T en hogares ha revelado una amplia gama de beneficios
potenciales y desafios significativos. Por ello, este segmento del estudio se centra en la recopilacion y analisis
de datos provenientes de la revision sistematica de la literatura, que examina criticamente los beneficios y
limitaciones asociados con la integracién de estos dispositivos.
La segunda pregunta cientifica de la investigacion se centra en ¢Cudles son los beneficios y limitaciones de
implementar 10T en hogares domesticos?
Seguidamente, la
Tabla 5 presenta una sintesis detallada de los beneficios derivados de la implementacion de 10T en hogares,
basada en los hallazgos de diversos estudios revisados. Estos beneficios incluyen la automatizacion de tareas
rutinarias, la mejora en la eficiencia energética mediante el control inteligente de dispositivos, y la comodidad
proporcionada por la gestion remota de sistemas domésticos. Ademas, se destaca como los dispositivos 10T
pueden contribuir significativamente a la seguridad del hogar mediante sistemas avanzados de vigilancia y
alerta. Este analisis facilita una comprension clara de como las tecnologias emergentes pueden transformar y
optimizar el entorno doméstico, mejorando la calidad de vida de los usuarios al mismo tiempo que promueven
practicas sostenibles y eficientes.

Tabla 5. Beneficios de implementar 10T en hogares domeésticos.
Beneficios Autores Citados
(Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-
Sam-Sooi et al., 2021), (Babun et al., 2021), (Karale,
2021), (Rekha et al., 2023), (Kandasamy et al., 2020),
(Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024)
(Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-
Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et
al.,, 2023), (Kandasamy et al., 2020), (Ahmed &
Zeebaree, 2021)
(Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-
Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et
al.,, 2023), (Kandasamy et al., 2020), (Ahmed &
Zeebaree, 2021) , (Magara & Zhou, 2024)
(Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021),
(Babun et al., 2021), (Karale, 2021), (Rekha et al.,
2023), (Kandasamy et al., 2020), (Utomo et al., 2022),
(Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024)
(Ho-Sam-Sooi et al., 2021), (Babun et al., 2021),
(Karale, 2021), (Rekha et al., 2023), (Kandasamy et al.,
2020), (Utomo et al., 2022), (Ahmed & Zeebaree,
2021) , (Magara & Zhou, 2024)
(Karale, 2021), (Kandasamy et al., 2020), (Ahmed &
Zeebaree, 2021)
Interoperabilidad entre dispositivos de diferentes | (Babun et al., 2021), (Rekha et al., 2023)
fabricantes

Automatizacion de tareas

Monitoreo remoto de dispositivos

Eficiencia energética

Comodidad en la gestién del hogar

Mejora en la seguridad del hogar

Salud y bienestar
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Tabla 6. Limitaciones de implementar 10T en hogares domésticos.
Limitaciones Autores Citados
Vulnerabilidades de seguridad (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-

Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et
al., 2023), (Kandasamy et al., 2020), (Utomo et al.,
2022), (Ahmed & Zeebaree, 2021) , (Magara & Zhou,

2024)
Preocupaciones sobre privacidad de datos | (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-
personales Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et

al., 2023), (Kandasamy et al., 2020), (Utomo et al.,
2022), (Ahmed & Zeebaree, 2021) , (Magara & Zhou,
2024)

Costos iniciales y mantenimiento (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021),
(Babun et al., 2021), (Rekha et al., 2023), (Kandasamy et
al., 2020), (Utomo et al., 2022), (Ahmed & Zeebaree,
2021) , (Magara & Zhou, 2024)

Dependencia de la conectividad a Internet (Mishra & Pandya, 2021), (Babun et al., 2021), (Rekha
et al., 2023), (Kandasamy et al., 2020), (Utomo et al.,
2022), (Ahmed & Zeebaree, 2021)

Problemas de interoperabilidad entre dispositivos | (Mishra & Pandya, 2021), (Babun et al., 2021), (Rekha

de diferentes fabricantes et al., 2023), (Utomo et al., 2022), (Ahmed & Zeebaree,
2021)
Riesgo de ciberataques (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021)

[24], (Babun et al., 2021), (Rekha et al., 2023), (Ahmed
& Zeebaree, 2021) , (Magara & Zhou, 2024)

Discusion sobre los Beneficios y Limitaciones de Implementar 1oT en Hogares Domeésticos

La integracion de 10T de uso domésticos presenta una serie de beneficios significativos, segin lo revelado
por diversos estudios. Entre los beneficios mas destacados se encuentran la automatizacion de tareas
cotidianas, facilitando la regulacion de la temperatura, iluminacién y seguridad del hogar de manera remota
y eficiente (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021), (Babun et al., 2021),
(Karale, 2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Ahmed & Zeebaree, 2021) , (Magara & Zhou,
2024). Asimismo, esta automatizacion no solo mejora la comodidad del usuario, sino que también contribuye
a la eficiencia energética al optimizar el uso de recursos y reducir el consumo energético (Cardenas et al.,
2020), (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et al., 2023),
(Kandasamy et al., 2020), (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024). Ademas, los sistemas de
seguridad inteligentes, como camaras y sensores conectados, proporcionan un monitoreo continuo del hogar,
ofreciendo una mayor tranquilidad y proteccion contra intrusos (Ho-Sam-Sooi et al., 2021), (Babun et al.,
2021), (Karale, 2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Utomo et al., 2022), (Ahmed &
Zeebaree, 2021) , (Magara & Zhou, 2024). También se ha observado que IoT puede promover la salud y el
bienestar mediante dispositivos que monitorean datos vitales y habitos de vida (Karale, 2021), (Kandasamy
etal., 2020), (Ahmed & Zeebaree, 2021).
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Por otro lado, la implementacion de 10T de uso domésticos enfrenta varias limitaciones importantes que deben
abordarse para maximizar sus beneficios. Entre las limitaciones mas destacadas se encuentran las
vulnerabilidades de seguridad, ampliamente mencionadas en los estudios revisados, que pueden exponer los
dispositivos y datos personales a riesgos significativos de ciberataques (Cardenas et al., 2020), (Mishra &
Pandya, 2021), (Ho-Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et al., 2023), (Kandasamy et al.,
2020), (Utomo et al., 2022), (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024). Estas vulnerabilidades
subrayan la importancia de politicas de seguridad robustas y la adopcion de estandares de encriptacion
efectivos para proteger la privacidad de los usuarios (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Ho-
Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Utomo et al.,
2022), (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024).

Ademas, la preocupacion por la privacidad de los datos personales surge como otra limitacion crucial, dado
el potencial de recopilacion y uso indebido de informacion sensible por parte de terceros (Cardenas et al.,
2020), (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021), (Babun et al., 2021), (Rekha et al., 2023),
(Kandasamy et al., 2020), (Utomo et al., 2022), (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024).
Adicionalmente, la dependencia de una conectividad a Internet estable y la interoperabilidad entre
dispositivos de diferentes fabricantes también se identifican como desafios significativos (Mishra & Pandya,
2021), (Babun et al., 2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Utomo et al., 2022), (Ahmed &
Zeebaree, 2021) , ya que la falta de estdndares comunes puede dificultar la integracion y funcionalidad fluida
de los sistemas 10T en el hogar.

Al mismo tiempo, los costos iniciales y continuos de implementacion y mantenimiento de dispositivos 10T
son un factor a considerar, ya que pueden representar una barrera para la adopcién masiva, especialmente
para los consumidores con recursos limitados (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021), (Babun
etal., 2021), (Rekhaetal., 2023), (Kandasamy et al., 2020), (Utomo et al., 2022), (Ahmed & Zeebaree, 2021) ,
(Magara & Zhou, 2024). Estos costos incluyen la compra de dispositivos y servicios relacionados, asi como
posibles tarifas de suscripcidn para garantizar actualizaciones y soporte continuo.

En sintesis, la implementacion de 10T de uso doméstico ofrece beneficios significativos en términos de
automatizacion, eficiencia energética, seguridad y comodidad. Sin embargo, estas ventajas deben equilibrarse
con las considerables preocupaciones sobre seguridad, privacidad, interoperabilidad y costos asociados. Por
ello, abordar estas limitaciones requiere un enfoque integral que combine politicas regulatorias efectivas,
estandares de seguridad robustos y soluciones tecnolégicas innovadoras para garantizar una experiencia loT
segura y satisfactoria para los usuarios finales.

Presentacion de Resultados sobre Pregunta Cientifica 3

La pregunta cientifica 3 aborda el impacto de las técnicas de anonimizacion y pseudonimizacion en la
proteccidn de datos personales en el contexto de la ciberseguridad en dispositivos 10T en hogares. Con la
proliferacion de dispositivos IoT en el entorno doméstico, la proteccion de datos personales ha adquirido una
importancia critica. Por ello, las técnicas de anonimizacion y pseudonimizacién son estrategias clave para
minimizar el riesgo de exposicion de datos sensibles y cumplir con las regulaciones de privacidad. En esta
seccién, se presentan los resultados obtenidos de la revisidn sistematica de la literatura, utilizando la
metodologia PRISMA, para evaluar la efectividad y las limitaciones de estas técnicas. Ademas, se discutiran
las implicaciones de estos hallazgos en el contexto de la ciberseguridad doméstica, apoyados en estudios
recientes de diversos autores.
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La tercera pregunta cientifica de la investigacion se centra en ¢(Cudl es el impacto de las tecnicas de
anonimizacion y pseudonimizacion en la proteccion de datos personales en el contexto de la ciberseguridad
en dispositivos 10T en hogares?

Tabla 7. Técnicas de anonimizacion y pseudonimizacion.

Técnica

Resumen

Articulos

Anonimizacion
pseudonimizacion

y | Analiza cdmo la anonimizacion y pseudonimizacion
ocultan la identidad y minimizan la exposicion de datos
en loT domésticos. Utiliza un enfoque basado en
simulaciones para evaluar la efectividad de estas
técnicas.

(Cardenas et al., 2020)

Anonimizacién

y | Describe la importancia de estas técnicas para proteger la

(Mishra & Pandya,

basado en un anélisis de brechas de seguridad y estudios
de casos reales.

pseudonimizacion privacidad en hogares con 10T, utilizando un estudio de 2021)

caso para demostrar su implementacion y resultados.
Anonimizacién y | Analiza el impacto positivo y las limitaciones de estas (Magara & Zhou,
pseudonimizacion técnicas en la proteccion de datos personales en 1oT, 2024)

Anonimizacion
pseudonimizacion

y | Examina el impacto de estas técnicas en la proteccion de
datos en dispositivos 10T, utilizando un anélisis
comparativo de estudios previos.

(Ho-Sam-Sooi et al.,
2021)

Anonimizacién
pseudonimizacion

y | Enfatiza la necesidad de implementar correctamente
estas técnicas para cumplir con normativas como el
GDPR, basado en una revision de literatura y anélisis
normativo.

(Karale, 2021)

Anonimizacion
pseudonimizacion

y | Examina como estas técnicas ayudan a preservar la
privacidad y cumplir con regulaciones de proteccion de
datos, utilizando un enfoque descriptivo y normativo.

(Kandasamy et al.,
2020)

Anonimizacion
pseudonimizacion

y | Proporciona una vision sobre cdmo estas técnicas pueden
cifrar informacion y evitar divulgaciones, basado en
estudios de caso y experimentos controlados.

(Ferrara et al., 2021)

Anonimizacién
pseudonimizacion

y | Discute los beneficios y limitaciones de estas técnicas,
incluyendo su impacto en la privacidad y cumplimiento
normativo, utilizando un enfoque teorico y practico.

(Ahmed & Zeebaree,
2021)

Proteccion de datos

seguridad en loT

y | Discute vulnerabilidades y ataques en 10T, y menciona
brevemente el uso de anonimizacién y pseudonimizacion
como parte de un enfoque mas amplio para proteger datos

personales.

(Cérdenas Quintero et
al., 2020)

Tabla 8. Beneficios de implementar técnicas de anonimizacion y pseudonimizacion.

protegiendo asi la privacidad del usuario.

Beneficio Descripcion Articulos
Ocultar la identidad de | Estas técnicas permiten que los datos personales no puedan ser | (Cardenas et  al.,
los usuarios directamente asociados con un individuo especifico, | 2020), (Mishra &

M@
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Pandya, 2021), (Ho-
Sam-Sooi et al., 2021)

Minimizar el riesgo de
exposicion de datos

Al despersonalizar los datos, se reduce el riesgo de que la
informacidn sensible sea expuesta en caso de una brecha de
seguridad.

(Cardenas et al.,
2020), (Karale, 2021),
(Ahmed & Zeebaree,
2021)

Cumplir con
regulaciones de
privacidad

Implementar estas técnicas ayuda a las organizaciones a
cumplir con normativas de proteccion de datos, como el
GDPR.

(Karale, 2021),
(Kandasamy et al.,
2020), (Magara &
Zhou, 2024)

Mejorar la seguridad en
dispositivos 1oT

Estas técnicas contribuyen a fortalecer la seguridad en
dispositivos 10T al reducir las vulnerabilidades asociadas con
la identificacion de datos personales.

(Cérdenas Quintero et
al., 2020), (Ferrara et
al., 2021)

Reducir la utilidad de
los datos para atacantes

Al anonimizar o pseudonimizar los datos, se hacen menos
utiles para los atacantes, ya que no pueden ser facilmente
vinculados a individuos especificos.

(Ho-Sam-Sooi et al.,

2021), (Ahmed &
Zeebaree, 2021)
(Magara & Zhou,
2024)

Salvaguardar la

privacidad del usuario

Protegen la privacidad del usuario al despersonalizar los datos,
lo que es esencial para mantener la confianza en el uso de
dispositivos 10T en hogares.

(Mishra & Pandya,
2021), (Kandasamy et
al., 2020)

Limitar la reversibilidad | Aunque estas técnicas no son infalibles, su correcta | (Ho-Sam-Sooi et al.,
implementacion puede dificultar significativamente la | 2021), (Ahmed &
reidentificacion de los datos anonimizados o | Zeebaree, 2021)
pseudonimizados. (Magara & Zhou,
2024)
Tabla 9. Limitaciones de las técnicas de anonimizacion y pseudonimizacion.
Limitacion Descripcion Articulos

Falta de interoperabilidad Las técnicas pueden no ser compatibles entre
diferentes dispositivos 10T y soluciones de

seguridad.

(Cardenas et al., 2020)

Reversibilidad Si no se implementan correctamente, las técnicas de | (Ho-Sam-Sooi et al.,
pseudonimizacion pueden ser revertidas. 2021), (Magara & Zhou,
2024)

Reduccidn de la utilidad de los
datos

La anonimizacion puede reducir la precision vy
utilidad de los datos para ciertos analisis.

(Magara & Zhou, 2024)

Discusion de las Técnicas de Anonimizacién y Pseudonimizacion

La implementacion de técnicas de anonimizacion y pseudonimizacién en dispositivos 10T de uso domestico
presenta varios beneficios significativos para la proteccion de datos personales. (Cardenas et al., 2020),
(Mishra & Pandya, 2021) destacan que estas técnicas son fundamentales para ocultar la identidad de los
usuarios y minimizar el riesgo de exposicion de informacion sensible. Ademas, la correcta implementacion
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de estas técnicas contribuye a cumplir con regulaciones de privacidad como el GDPR, lo que es esencial para
la proteccidn de datos en el entorno de 10T (Karale, 2021), (Kandasamy et al., 2020), (Magara & Zhou, 2024).
Asimismo, (Ho-Sam-Sooi et al., 2021), (Kandasamy et al., 2020) sefialan que estas técnicas mejoran la
seguridad en dispositivos 10T al reducir las vulnerabilidades asociadas con la identificacion de datos
personales. Sin embargo, es importante destacar que aunque estas técnicas pueden reducir significativamente
los riesgos, no son infalibles. Por ello, la reversibilidad de las técnicas de pseudonimizacién, si no se
implementan adecuadamente, puede comprometer la privacidad de los datos (Ho-Sam-Sooi et al., 2021),
(Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024).

Por otra parte, la anonimizacion y pseudonimizacion de datos hacen que la informacién sea menos Util para
los atacantes, ya que los datos anonimizados no pueden ser facilmente vinculados a individuos especificos
(Ho-Sam-Sooi et al., 2021), (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024). Por lo tanto, este aspecto
es crucial para salvaguardar la privacidad del usuario, especialmente en el contexto de dispositivos 10T en
hogares, donde la confianza del usuario en la seguridad de sus datos personales es fundamental para la
adopcion y uso continuo de estas tecnologias (Mishra & Pandya, 2021), (Kandasamy et al., 2020).

Por lo anteriormente expuesto, los hallazgos indican que las técnicas de anonimizacién y pseudonimizacion
son esenciales para proteger la privacidad de los datos personales en dispositivos 10T en hogares,
proporcionando una capa adicional de seguridad que ayuda a proteger la privacidad y a reducir el riesgo de
exposicion de datos sensibles. Sin embargo, la correcta implementacion de estas técnicas es vital para asegurar
su efectividad y minimizar las posibles limitaciones asociadas.

Presentacion de Resultados sobre Pregunta Cientifica 4

La falta de interoperabilidad entre diferentes dispositivos 10T en el &mbito doméstico presenta un desafio
significativo para la seguridad del ecosistema. La interoperabilidad se refiere a la capacidad de los dispositivos
para comunicarse y funcionar juntos de manera efectiva. Cuando los dispositivos 10T no pueden interoperar,
se generan brechas de seguridad que pueden ser explotadas por atacantes, comprometiendo la integridad y
privacidad de los datos del usuario.

La cuarta pregunta cientifica de la investigacion se centra en ; Como afecta la falta de interoperabilidad entre
diferentes dispositivos 10T la seguridad general del ecosistema doméstico y qué soluciones existen para
mejorar esta interoperabilidad?

Para responder a esta pregunta, se realizé una revision sistematica de la literatura utilizando la metodologia
PRISMA, analizando un total de 20 articulos académicos. A continuacion, se presentan los resultados de esta
revision, organizados en dos tablas que detallan los efectos de la falta de interoperabilidad en la seguridad y
las soluciones propuestas para mejorar esta interoperabilidad. Esta presentacion de resultados es seguida por
una discusién que sintetiza los hallazgos de los autores y proporciona un marco comprensivo para abordar la
falta de interoperabilidad en dispositivos 10T de uso doméstico.

Efectos de la Falta de Interoperabilidad en la Seguridad

La interoperabilidad entre dispositivos 10T es fundamental para garantizar un ecosistema doméstico seguro y
eficiente. Sin embargo, la falta de interoperabilidad puede tener varios efectos negativos en la seguridad del
ecosistema 10T en el hogar. Estos efectos incluyen la creacién de vulnerabilidades y puntos débiles,
dificultades en la comunicacion y coordinacion entre dispositivos, implementacion inconsistente de medidas
de seguridad, y una gestion compleja y fragmentada del ecosistema. A continuacion se detallan en la Tabla
10 estos efectos organizados segun la revision de la literatura.
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Tabla 10. Efectos de la falta de interoperabilidad en la seguridad.
Efecto de la Falta de Interoperabilidad Articulos
Dificultad en la comunicacion y coordinacion | (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Cardenas
entre dispositivos Quintero et al., 2020), (Babun et al., 2021), (Kandasamy et al.,
2020)

Creacion de vulnerabilidades y puntos débiles (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Cérdenas
Quintero et al., 2020), (Ho-Sam-Sooi et al., 2021), (Babun et al.,
2021), (Karale, 2021), (Rekha et al., 2023), (Kandasamy et al.,
2020), (Ferrara et al., 2021), (Ahmed & Zeebaree, 2021)
Implementacion de medidas de seguridad | (Babun et al., 2021), (Ferrara et al., 2021), (Ahmed & Zeebaree,
inconsistentes 2021) , (Magara & Zhou, 2024)

Gestién y administracion compleja (Mishra & Pandya, 2021), (Ho-Sam-Sooi et al., 2021), (Karale,
2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Ahmed &
Zeebaree, 2021) , (Magara & Zhou, 2024)

Fragmentacion del ecosistema (Rekha et al., 2023), (Ahmed & Zeebaree, 2021) , (Magara &
Zhou, 2024)

Limitacion en la automatizacion del hogar (Mishra & Pandya, 2021)

Obstaculizacién de estrategias de seguridad | (Kandasamy et al., 2020)

unificadas

Incremento de la complejidad y posibles puntos | (Kandasamy et al., 2020), (Ahmed & Zeebaree, 2021)
de vulnerabilidad

Discusion sobre los Efectos de la Falta de Interoperabilidad en la Seguridad

La falta de interoperabilidad entre dispositivos 10T en el entorno doméstico representa un desafio significativo
para la seguridad del ecosistema. Los estudios revisados destacan varios efectos adversos que esta falta de
interoperabilidad puede causar. Primero, se observa que la dificultad en la comunicacion y coordinacion entre
dispositivos es un problema recurrente. En consecuencia, esta dificultad puede llevar a una gestion ineficaz
de los dispositivos 10T, incrementando el riesgo de vulnerabilidades explotables por atacantes (Cardenas et
al., 2020), (Mishra & Pandya, 2021).

Ademas, la diversidad de dispositivos y protocolos no interoperables puede crear puntos débiles en el sistema
de seguridad general del hogar. Por ello, esta heterogeneidad de dispositivos introduce inconsistencias en las
politicas de seguridad, lo cual es un punto critico de falla que los atacantes pueden explotar. Esto se ve
exacerbado por la incapacidad de aplicar medidas de seguridad uniformes a través de diferentes dispositivos
y plataformas (Cardenas Quintero et al., 2020), (Babun et al., 2021).

Otro efecto significativo es la complejidad en la gestion y actualizacion de multiples dispositivos de diferentes
ecosistemas (Ho-Sam-Sooi et al., 2021), (Karale, 2021). Por consiguiente, esta gestion fragmentada de la
seguridad y las actualizaciones puede llevar a configuraciones incorrectas o ineficaces, aumentando asi la
exposicion a amenazas. Asimismo, dicha fragmentacion del ecosistema loT, complica la administracion
centralizada y puede resultar en la implementacién de multiples sistemas de seguridad con sus propias
vulnerabilidades (Rekha et al., 2023), (Ahmed & Zeebaree, 2021) .

También, otro problema lo representa la falta de interoperabilidad que puede limitar la capacidad de
comunicacion efectiva entre dispositivos 10T, lo que es esencial para una respuesta rapida y coordinada a las
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amenazas de seguridad. Por ello, la fragmentacion en la seguridad puede llevar a la implementacién de
medidas inconsistentes, dejando brechas que los atacantes pueden explotar (Magara & Zhou, 2024). Ademas,
que la ausencia de interfaces estdndar para la interoperabilidad puede resultar en dificultades para la
integracidén y comunicacion de datos entre dispositivos, lo que afecta negativamente la capacidad de respuesta
a incidentes de seguridad (Anand & Sharma, 2020), (Alharbi et al., 2020).

En sintesis, la falta de interoperabilidad entre dispositivos 10T en el hogar puede llevar a una serie de
problemas de seguridad significativos. Estos incluyen dificultades en la comunicacién y coordinacion,
creacion de vulnerabilidades debido a la diversidad de dispositivos y protocolos, complejidad en la gestion y
actualizacion de dispositivos, y la implementacion inconsistente de medidas de seguridad.

Por esta razon, abordar estos problemas requiere una estrategia integral que incluya la adopcion de estandares
comunes, el desarrollo de protocolos interoperables y la colaboracion entre fabricantes para garantizar una
compatibilidad efectiva y segura entre dispositivos.

Soluciones para Mejorar la Interoperabilidad

Para mitigar los efectos negativos de la falta de interoperabilidad entre dispositivos 10T, se han propuesto
varias soluciones en la literatura. Estas soluciones buscan establecer estdndares comunes, desarrollar
protocolos interoperables, fomentar la colaboracidn entre fabricantes y utilizar plataformas centralizadas y
gateways universales.

Por consiguiente, la adopcion de estas soluciones puede mejorar significativamente la seguridad y eficiencia
del ecosistema loT doméstico. A continuacion, se presenta en la un resume de estas soluciones planteadas y
agrupadas por las estrategias principales identificadas en los estudios revisados.

Tabla 11. Soluciones para mejorar la interoperabilidad.
Soluciones para Mejorar la Acrticulos
Interoperabilidad
Establecimiento  de  estandares de | (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Céardenas Quintero
comunicacion comunes et al., 2020), (Ho-Sam-Sooi et al., 2021), (Babun et al., 2021), (Karale,
2021), (Rekha et al., 2023), (Kandasamy et al., 2020), (Ferrara et al.,
2021), (Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024)
Implementacion  de  protocolos  de | (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Cardenas Quintero
seguridad interoperables et al.,, 2020),(Ho-Sam-Sooi et al., 2021), (Kandasamy et al., 2020),
(Ahmed & Zeebaree, 2021)
Fomentar la colaboracidn entre fabricantes | (Cardenas et al., 2020), (Mishra & Pandya, 2021), (Cardenas Quintero
et al., 2020), (Rekha et al., 2023), (Kandasamy et al., 2020), (Ahmed
& Zeebaree, 2021) , (Magara & Zhou, 2024)

Plataformas de gestion centralizada (Ho-Sam-Sooi et al., 2021), (Karale, 2021), (Ferrara et al., 2021),
(Ahmed & Zeebaree, 2021) , (Magara & Zhou, 2024)
Certificacion y regulacion (Ho-Sam-Sooi et al., 2021)

Especificacion MUD  (Manufacturer | (Babun et al., 2021)
Usage Description)
Gateways universales y soluciones de | (Mishra & Pandya, 2021), (Rekha et al., 2023)
puente
APIs y middleware (Rekha et al., 2023), (Utomo et al., 2022), (Magara & Zhou, 2024)
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Soluciones para Mejorar la Avrticulos
Interoperabilidad
APIs y middleware (Rekha et al., 2023), (Utomo et al., 2022), (Magara & Zhou, 2024)
Uso de arquitecturas de red bien disefiadas (Utomo et al., 2022)
Sistemas basados en la nube (Utomo et al., 2022)

Discusion sobre las Soluciones para Mejorar la Interoperabilidad

Las soluciones para mejorar la interoperabilidad entre dispositivos 10T en el entorno doméstico son variadas
y se enfocan en abordar los multiples desafios identificados. Una de las soluciones mas recurrentes en la
literatura es la adopcion de estandares de comunicacién comunes. Por ello, se destaca la importancia de
establecer estandares abiertos que permitan la comunicacion y coordinacion efectiva entre dispositivos de
diferentes fabricantes. Estos estandares no solo facilitarian la integracién de dispositivos, sino que también
mejorarian la seguridad al permitir la implementacion de medidas de seguridad uniformes (Cardenas et al.,
2020), (Mishra & Pandya, 2021).

La implementacion de protocolos de seguridad interoperables es otra solucion destacada, donde se proponen
la adopcion de protocolos comunes que garanticen la compatibilidad y seguridad entre dispositivos 10T
(Karale, 2021), (Ahmed & Zeebaree, 2021). Por consiguiente, permitiria una mejor gestion de la seguridad y
reduciria las wvulnerabilidades derivadas de la diversidad de protocolos. La especificacion MUD
(Manufacturer Usage Description), mencionada por Babun et al. (Babun et al., 2021), es un ejemplo de un
protocolo que puede ayudar a reducir el impacto de ciberataques al limitar el acceso de dispositivos
comprometidos a puertos especificos, mejorando asi la interoperabilidad y la seguridad general del
ecosistema.

La implementacion de protocolos de seguridad interoperables es otra solucion destacada, donde se proponen
la adopcion de protocolos comunes que garanticen la compatibilidad y seguridad entre dispositivos 10T
(Karale, 2021), (Ahmed & Zeebaree, 2021). Esto permitiria una mejor gestion de la seguridad y reduciria las
vulnerabilidades derivadas de la diversidad de protocolos.

Asimismo, la especificacién Manufacturer Usage Description (MUD), mencionada por Babun et al. (Babun
et al., 2021), es un ejemplo de un protocolo que puede ayudar a reducir el impacto de ciberataques al limitar
el acceso de dispositivos comprometidos a puertos especificos, mejorando asi la interoperabilidad y la
seguridad general del ecosistema. MUD permite a los fabricantes definir y publicar las politicas de red
necesarias para sus dispositivos, lo que facilita la implementacion de configuraciones de red seguras y
controladas.

Adicionalmente, la utilizacion de plataformas de gestion centralizada es otra estrategia clave, donde se
destacan que estas plataformas permiten una administracion eficiente y centralizada de dispositivos de
diferentes fabricantes, lo que facilita la integracion y la implementacion de politicas de seguridad coherentes
(Ho-Sam-Sooi et al., 2021), (Rekha et al., 2023). Ademas, estas plataformas pueden actuar como
intermediarios, gestionando la comunicacion y seguridad entre dispositivos heterogéneos, y proporcionando
una solucidn unificada para la administracion de la seguridad en el hogar.

Conjuntamente, la colaboracién entre fabricantes es esencial para desarrollar soluciones interoperables. Por
ello, es necesario enfatizar sobre la necesidad de fomentar alianzas industriales y la cooperacion entre
diferentes actores del mercado para crear estandares y protocolos que aseguren la compatibilidad entre
dispositivos (Cardenas et al., 2020), (Magara & Zhou, 2024). Por consiguiente, esta colaboracion puede llevar
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a la creacion de un ecosistema méas seguro y cohesionado, donde los dispositivos puedan comunicarse y
coordinarse de manera efectiva.

Adicionalmente Karale (Karale, 2021) destaca la importancia de adoptar estdndares comunes en el contexto
de la seguridad de loT para mitigar los riesgos asociados con la falta de interoperabilidad. Estos estandares,
desarrollados por organizaciones internacionales como ISO/IEC, ITU y IEEE, proporcionan marcos y
directrices que facilitan la comunicacion y la seguridad entre dispositivos de diferentes fabricantes. A
continuacion, se presenta una descripcion de estas organizaciones y el propésito de los estandares propuestos
en el contexto de la seguridad de loT.

ISO/IEC: La Organizacion Internacional de Normalizacion (ISO) y la Comisién Electrotécnica Internacional
(IEC) colaboran para desarrollar estandares internacionales que promuevan la interoperabilidad y la seguridad
en diversos sectores, incluido 10T. Los estandares ISO/IEC para loT buscan establecer directrices y marcos
gue permitan una comunicacion segura y eficiente entre dispositivos 10T (Karale, 2021).

Para abordar las vulnerabilidades y mejorar la seguridad en el ecosistema de IoT, es fundamental seguir
estandares internacionales que aseguren la interoperabilidad y proteccion de los datos. Los estandares
desarrollados por la ISO/IEC proporcionan un marco detallado para lograr estos objetivos, facilitando la
integracién de dispositivos 10T de diversos fabricantes y garantizando un entorno seguro y eficiente. A
continuacidn, se presenta la Tabla 11 con los principales estandares ISO/IEC que contribuyen a la seguridad
de IoT, tal como lo describe Karale (Karale, 2021).

Tabla 11. Estandares ISO/IEC para la Seguridad de 10T

Estandar ISO/IEC Descripcion

ISO/IEC 21823-1:2019 Ofrece un resumen de la interoperabilidad aplicable a los marcos de 10T, habilitando
la interoperabilidad entre marcos independientes.

ISO/IEC 23093-1:2020 Describe la arquitectura de los marcos para loT y determina las APl y la
representacion de datos empaquetados.

ISO/IEC 21823-2:2020 Describe interfaces de interoperabilidad de transporte para el desarrollo de marcos de
10T con intercambio de datos.

ISO/IEC TR 30164:2020 Describe conceptos basicos, terminologias, casos de uso y avances de la computacion
de borde para 10T.

ISO/IEC TR 30166:2020 Trata marcos de la 10T, andlisis de riesgos y posibles estandarizaciones futuras.

ISO/IEC 27030 Se ocupa de la privacidad y la seguridad de loT, proporcionando guias sobre
principios, riesgos y controles.

ISO/IEC AWI 30147 Trata los procesos del ciclo de vida del sistema que se extienden a los marcos de 10T.

ISO/IEC AWI 30149 Aborda el marco de confianza de loT, actualmente en desarrollo.

ITU: La Union Internacional de Telecomunicaciones (ITU) es una agencia especializada de las Naciones
Unidas que se ocupa de las tecnologias de la informacion y la comunicacion. Los estandares ITU para loT
abordan aspectos como la interoperabilidad, la terminologia y los requisitos de red para asegurar un
ecosistema 10T cohesionado y seguro (Karale, 2021).

Para facilitar la comprension y aplicacion de estos estdndares, se presenta a continuacion la
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Tabla 12, que detalla los estdndares ITU més relevantes para la seguridad de 10T. Estos estandares abordan
una variedad de aspectos técnicos y operativos, proporcionando un marco robusto para mejorar la seguridad
y la interoperabilidad en el ecosistema IoT (Karale, 2021).

Tabla 12. Estandares ITU para la Seguridad de loT.

Estandar ITU Descripcion
Y.4000/Y.2060 Vision general de 10T,
Y.4050/Y.2069 Términos y definiciones de 10T.
Y.4100/Y.2066 Requisitos comunes de IoT.
Y.4103/F.748.0 Requisitos comunes de las aplicaciones de I10T.
Y.4552/Y.2078 Modelos de soporte de aplicaciones de IoT.
Y.4111/Y.2076 Requisitos y marco basados en la semantica de 10T.
Y.4113 Requisitos de la red para loT.
Y.4453 Marco de software adaptable para dispositivos 10T.
Y.4101/Y.2067 Requisitos y capacidades comunes de una pasarela para aplicaciones I0T.
Y.4112/Y.2077 Requisitos de la capacidad plug and play (PnP) de 1oT.
Y.4401/Y.2068 Marco funcional y capacidades de 10T.
Y.4806 Capacidades de seguridad de 1oT.

IEEE: El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) es una organizacién profesional dedicada
al avance de la tecnologia. Los estandares IEEE para loT se centran en la creacion de marcos arquitectonicos
y la armonizacion de dispositivos y sistemas para asegurar una integracion fluida y segura en el ecosistema
loT (Karale, 2021).

Para proporcionar una vision clara y detallada de los estandares propuestos por el IEEE en el ambito de la
seguridad de 10T, se presenta la

Tabla 13. Estos estandares abarcan diversos aspectos técnicos y metodoldgicos, incluyendo marcos
arquitectdnicos y la armonizacion de dispositivos, con el objetivo de garantizar una integracion segura y
eficiente de los sistemas 10T (Karale, 2021).

Tabla 13. Estandares IEEE para la Seguridad de 10T

Estandar IEEE Descripcion
P2413 Marco arquitectonico para loT.
P1451-99 Armonizacion de los dispositivos y sistemas de loT.
P1931.1 AF para la facilitacion de operaciones en tiempo real en el sitio para loT.
P2668 Indice de madurez de 10T: evaluacion, calificacion y clasificacion.

Estos estdndares propuestos por Karale (Karale, 2021) tienen como objetivo proporcionar una base sélida
para la interoperabilidad y la seguridad en el ecosistema de 10T, abordando las vulnerabilidades y limitaciones
actuales y facilitando la integracion y gestion segura de dispositivos 10T en el entorno doméstico.

Finalmente, la adopcion de gateways universales es una solucién practica para mejorar la interoperabilidad.
Kandasamy et al. (Kandasamy et al., 2020), Utomo et al. (Utomo et al., 2022) y Rekha et al. (Rekha et al.,
2023) sugieren el uso de gateways que puedan traducir y mediar entre diferentes protocolos y estandares de

@ Esta obra esta bajo una licencia Creative Commons de tipo (CC-BY-NC-SA). 164

mETl Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com



mailto:alema.pentaciencias@gmail.com

-~
Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Nim. 1. (Enero-Marzo 2025) Pag 140-170. ISSN:2806-5794%% 7 & '0.

CIENCIAS

Ciberseguridad en los dispositivos 10T de uso doméstico: una Revision Sistematica de la Literatura

dispositivos 10T. Estos gateways actian como puentes, permitiendo la comunicacion entre dispositivos que
de otra manera no serian compatibles, y asegurando que se puedan implementar politicas de seguridad de
manera uniforme a través de todo el ecosistema.

En sintesis, mejorar la interoperabilidad entre dispositivos 10T en el hogar requiere un enfoque multifacético
que incluya la adopcidn de estandares abiertos, la implementacion de protocolos de seguridad interoperables,
el uso de plataformas de gestion centralizada, la colaboracion entre fabricantes y el empleo de gateways
universales. Estas soluciones no solo facilitaran la integracion y comunicacion entre dispositivos de diferentes
fabricantes, sino que tambien mejoraran la seguridad general del ecosistema loT domeéstico.

Trabajos Futuros

La investigacion sobre la interoperabilidad y la seguridad en entornos 0T en el hogar adn tiene muchos
aspectos por explorar y mejorar. A continuacion, se presentan algunas areas clave para futuros trabajos:
Desarrollo de Estandares Globales. La falta de estandares globales es un obstaculo significativo para la
interoperabilidad. Por ello, futuros trabajos podrian centrarse en el desarrollo y promocion de estandares
internacionales que faciliten la comunicacion y coordinacion entre dispositivos 10T de diferentes fabricantes
y regiones. La colaboracion entre organismos de normalizacion, fabricantes y gobiernos seré crucial para el
éxito de estas iniciativas.

Mejoras en Protocolos de Seguridad. Aunque se han propuesto varios protocolos de seguridad
interoperables, es necesario seguir investigando y desarrollando protocolos que no solo sean seguros, sino
también eficientes y escalables. Por consiguiente, la especificacion MUD es un paso en la direccion
correcta, pero se requiere mas trabajo para mejorar y adaptar estos protocolos a las necesidades cambiantes
del mercado loT.

Evaluacién y Certificacion de Dispositivos. Crear un marco de evaluacién y certificacion para dispositivos
loT que garantice que cumplen con los estandares de interoperabilidad y seguridad podria ser un area
importante de investigacién. Esto no solo aumentaria la confianza de los consumidores en estos dispositivos,
sino que también facilitaria su integracion en redes loT existentes.

Desarrollo de Plataformas de Gestién Avanzada. Las plataformas de gestion centralizada actuales pueden
beneficiarse de mejoras significativas. Por ende, las investigaciones futuras podrian enfocarse en desarrollar
plataformas mas inteligentes y autdnomas que utilicen técnicas de aprendizaje automatico y analisis de datos
para gestionar la seguridad y la interoperabilidad de manera més efectiva.

Colaboracion Interdisciplinaria. La naturaleza compleja de los desafios de interoperabilidad y seguridad en
loT requiere un enfoque interdisciplinario. En consecuencia, trabajos futuros podrian centrarse en la
colaboracion entre expertos en seguridad, ingenieros de redes, cientificos de datos y socidlogos para abordar
estos problemas desde multiples perspectivas y desarrollar soluciones holisticas.

Impacto de la Interoperabilidad en la Usabilidad. Es esencial investigar como las soluciones de
interoperabilidad afectan la usabilidad y la experiencia del usuario. Asi pues, estudios futuros podrian
centrarse en evaluar como las medidas de seguridad interoperables influyen en la facilidad de uso y aceptacion
por parte de los consumidores, y como se pueden disefar interfaces de usuario mas intuitivas.

Resiliencia de las Redes 10T. Investigar como mejorar la resiliencia de las redes IoT ante fallos y ataques es
otra &rea crucial. Por ello, futuros trabajos podrian enfocarse en desarrollar técnicas para detectar y mitigar
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rdpidamente los impactos de ciberataques y fallos de interoperabilidad, asegurando asi una mayor estabilidad
y seguridad de las redes IoT.

Regulacion y Politicas. La investigacion sobre el impacto de la regulacion y las politicas en la
interoperabilidad y la seguridad de 10T también es fundamental. Por lo tanto, futuros trabajos pueden explorar
cémo las politicas gubernamentales y las regulaciones pueden incentivar la adopcién de estandares y préacticas
de seguridad interoperables, y como se pueden equilibrar estos requisitos con la innovacion y el desarrollo
del mercado.

Conclusiones
Este articulo ha explorado en profundidad varios aspectos criticos del 10T en el entorno doméstico,
centrandose en la seguridad, los beneficios y limitaciones, la proteccion de datos personales, y la
interoperabilidad. A continuacion, se presentan las principales conclusiones del estudio, estructuradas en
funcién de las preguntas de investigacion abordadas:

Vulnerabilidades de Seguridad en Dispositivos 0T Domésticos y Mitigacion

Las vulnerabilidades de seguridad en dispositivos 10T domésticos son numerosas y variadas, incluyendo
problemas como la falta de cifrado, contrasefias predeterminadas débiles, y actualizaciones de firmware
irregulares.

Para mitigar estas vulnerabilidades, se recomiendan varias estrategias:

¢ Implementacion de cifrado en los datos trasmitidos, actualizacion de parches de seguridad constantes e
implementacion de contrasefias fuertes y Unicas. Adicional es importante la doble autenticacion (2FA)
para el acceso de los dispositivos.

Beneficios y Limitaciones de Implementar 10T en Hogares Domeésticos

La implementacion de 10T en hogares ofrece numerosos beneficios, tales como la conveniencia, la eficiencia
energética, y la automatizacibn mejorada. Sin embargo, presenta varias limitaciones, incluyendo
preocupaciones de privacidad, costos iniciales elevados, y problemas de compatibilidad entre dispositivos de
diferentes fabricantes.

Impacto de las Técnicas de Anonimizacion y Pseudonimizacion en la Proteccion de Datos Personales

Las técnicas de anonimizacion y pseudonimizacion son cruciales para proteger los datos personales en el
contexto de la ciberseguridad en dispositivos I0T en hogares. Por lo tanto, estas técnicas ayudan a minimizar
el riesgo de identificacion de individuos a partir de los datos recopilados por dispositivos 10T.

Efectos de la Falta de Interoperabilidad en la Seguridad y Soluciones para Mejorarla

La falta de interoperabilidad entre dispositivos 10T es un problema significativo que afecta la seguridad
general del ecosistema doméstico. Por ello, los dispositivos que no pueden comunicarse entre si de manera
efectiva pueden dejar brechas de seguridad que los atacantes pueden explotar.

Efectos de la falta de interoperabilidad:
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La falta de interoperabilidad en dispositivos 10T puede tener varios efectos negativos. Los dispositivos
aislados son mas vulnerables a ataques especificos, lo que aumenta los riesgos de seguridad. Ademas, la
gestion y actualizacion de dispositivos de diferentes fabricantes se vuelve mas complicada y poco consistente.
Por altimo, los problemas de compatibilidad pueden limitar la funcionalidad de los dispositivos, reduciendo
su eficiencia y utilidad.

En sintesis, la seguridad, interoperabilidad, y proteccion de datos en el 10T para hogares inteligentes son
aspectos interrelacionados que deben ser abordados de manera conjunta. Por consiguiente, este estudio
proporciona una base sélida para futuras investigaciones y desarrollos en el campo, destacando la importancia
de un enfoque colaborativo y multidisciplinario para enfrentar estos desafios complejos. La adopcion de
estandares comunes, el desarrollo de protocolos de seguridad avanzados, y la implementacion de soluciones
de gestion centralizada son pasos cruciales para asegurar un entorno 10T seguro y eficiente.

Finalmente, la adopcion de estandares internacionales como los propuestos por ISO/IEC, ITU y IEEE es
crucial para mejorar la interoperabilidad y la seguridad en el ecosistema 10T, ya que estos estandares
proporcionan marcos y directrices que facilitan la comunicacion y la integracion entre dispositivos de
diferentes fabricantes, reduciendo las vulnerabilidades y fortaleciendo la seguridad general del sistema. Por
lo tanto, la implementacion y el seguimiento de estos estandares son esenciales para enfrentar los desafios
actuales y futuros en el &mbito de la ciberseguridad en 10T, asegurando asi un entorno doméstico méas seguro
y confiable.
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