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Resumen

El presente estudio examino los riesgos relacionados con el manejo de datos personales en el Movimiento de
Mujeres de El Oro (MMO), organizacion que gestiona informacion sensible sobre mujeres en situacion de
violencia de género. El objetivo fue proponer controles de seguridad conforme a la norma 1SO 27001:2022 y
la Ley Organica de Proteccion de Datos Personales de Ecuador (LOPDP). La metodologia incluyé la
identificacion y evaluacién de actividades, la priorizacién de amenazas y la evaluacion de vulnerabilidades
mediante una escala de valores desarrollada por el Comité de Seguridad de Datos del MMO. Los controles
de seguridad se establecieron con base en los principios de: confidencialidad, integridad y disponibilidad. Los
resultados mostraron que existe un riesgo critico asociado con los datos de identificacion: Sociales, Legales

@ Esta obra esta bajo una licencia Creative Commons de tipo (CC-BY-NC-SA). 389

Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com



mailto:alema.pentaciencias@gmail.com
https://orcid.org/0000-0000-0000-0000
mailto:dchavez7@utmachala.edu.ec
https://orcid.org/0000-0000-0000-0000
mailto:kburgos2@utmachala.edu.ec
https://orcid.org/0000-0000-0000-0000
mailto:nmloja@utmachala.edu.ec
https://orcid.org/0000-0000-0000-0000
mailto:hlojan@utmachala.edu.ec
mailto:dchavez7@utmachala.edu.ec

-~
Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Nam. 3. (Abril-junio 2025) Pag 389-406. ISSN:2806-5794 i1+ & '0'

CIENCIAS

Gestion de riesgos para el tratamiento de datos personales sensibles en el Movimiento de Mujeres de EI Oro

y Psicoldgicos, por lo que se recomendaron medidas como el cifrado, la restriccion de acceso y auditorias
continuas. Se concluye que una adecuada integracion entre la normativa vigente y los controles técnicos
propuestos fortalece la proteccion de los datos personales, reduce los niveles de riesgo y mejora la gobernanza
de la informacidn en organizaciones que gestionan datos sensibles.

Palabras clave: Proteccion de datos personales; gestion de riesgos; Ley Organica de Proteccion de Datos
Personales de Ecuador; ISO/IEC 27001:2022; Seguridad de la informacién

Abstract

This study examined the risks associated with the handling of personal data within the Women's Movement
of El Oro (MMO), an organization that manages sensitive information about women affected by gender-based
violence. The objective was to propose security controls aligned with the ISO/IEC 27001:2022 standard and
Ecuador’s Organic Law on Personal Data Protection (OLPDP). The methodology involved identifying and
assessing data processing activities, prioritizing threats, and evaluating vulnerabilities using a value scale
developed by the MMO'’s Data Security Committee. Security controls were defined based on the principles of
confidentiality, integrity, and availability. The findings revealed a critical level of risk associated with the
processing of identification data—specifically, Social, Legal, and psychological categories—prompting the
recommendation of measures such as data encryption, access restriction, and ongoing audits. The study
concludes that effective integration of regulatory frameworks with proposed technical controls strengthens
the protection of personal data, reduces risk levels, and improves information governance in organizations
that handle sensitive data.

Keywords: Personal data protection; risk management; Ecuadorian Organic Law on Personal Data
Protection; ISO/IEC 27001:2022; Information Security
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Introduccion

Dentro del marco de la transformacion digital, la administracién y proteccion de la informacion personal se
ha convertido en una preocupacién a escala mundial. Las entidades, ya sean publicas o privadas, se enfrentan
a amenazas potenciales como vacios de seguridad, accesos no autorizados y manejo inapropiado de datos
delicados (Alvear et al., 2024; Duran-Ramirez & Zamora-Vazquez, 2023; P. Romansky et al., 2020). Estas
dificultades han impulsado a la adopcion de normas internacionales como la ISO/IEC 27001:2022, la cual
ofrece un esquema estructurado para la administracion de riesgos y la implementacién de controles de
seguridad, promoviendo la confianza de los usuarios en los sistemas de informacion (Benussi Diaz, 2020;
Lopez et al., 2023; Xiong et al., 2024)
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Investigaciones recientes han abordado la necesidad de fortalecer los sistemas de proteccion de datos,
especialmente en regiones como Ecuador, donde la promulgacion de la Ley Organica de Proteccion de Datos
Personales (LOPDP) en 2021 representa un avance normativo significativo. Sin embargo, su aplicacion
practica continua siendo limitada, exponiendo a numerosas instituciones a riesgos criticos (Alvear Richards
& Hernandez Pesantes, 2023; Gutiérrez Meneses, 2024). Estudios en sectores como el financiero y
tecnoldgico han demostrado que la ausencia de un enfoque sistematico de gestion de riesgos incrementa la
probabilidad de incidentes de seguridad (Fuentes Pozo, 2023; Morales Hidalgo, 2024; Rodriguez et al., 2023).

A pesar de estos avances, existe un vacio con respecto a la implementacion de Sistemas de Gestion de
Seguridad de la Informacion (SGSI) en organizaciones sociales que manejan informacion de alta sensibilidad.
Tal es el caso del Movimiento de Mujeres de EI Oro (MMO), entidad que administra datos personales,
socioecondémicos, psicoldgicos y legales de mujeres en situacién de violencia de género. La carencia de un
SGSI basado en ISO/IEC 27001 en esta organizacion implica un alto nivel de exposicion a riesgos como
accesos indebidos, alteraciones de la informacion o su divulgacién no autorizada (Hornuf et al., 2023; Novoa,
2020; Perugachi Cartagena, 2021; Wiemas N. G. & Suroso, 2024).

A partir de esta problematica, surge la interrogante: ;cdmo puede la aplicacion efectiva de la Ley Organica
de Proteccion de Datos Personales en Ecuador (LOPDP) fortalecer la seguridad de los datos personales en
una organizacion social como el Movimiento de Mujeres de EI Oro (MMO)?

En este sentido, el objetivo del presente estudio es analizar los riesgos asociados al tratamiento de datos
personales en el MMO, tomando como eje central los principios, obligaciones y medidas establecidas por la
LOPDP. Como soporte metodoldgico, se empleard la norma ISO/IEC 27001:2022 para estructurar la
identificacion de amenazas, vulnerabilidades y controles, en funcién de asegurar el cumplimiento normativo.
El enfoque adoptado es exploratorio, con sustento documental y empirico, lo que permitira comprender el
nivel de exposicion actual de la organizacion y proponer un conjunto de medidas que aseguren la
confidencialidad, integridad y disponibilidad de los datos, en coherencia con la legislacion ecuatoriana
vigente.

Materiales y métodos

El presente estudio se fundamenta en el cumplimiento de la Ley Organica de Proteccion de Datos Personales
del Ecuador (LOPDP), la cual establece principios, obligaciones y medidas de seguridad aplicables al
tratamiento de datos personales. Esta normativa constituye el eje central del analisis de riesgos desarrollado
en el Movimiento de Mujeres de EI Oro (MMO), organizacion que gestiona informacion altamente sensible
de mujeres en situacion de vulnerabilidad. Para complementar el enfoque legal, se adoptd la norma ISO/IEC
27001:2022 como marco técnico de referencia para la identificacion de activos, evaluacion de amenazas,
analisis de vulnerabilidades y definicidn de controles de seguridad. La metodologia aplicada esta representada
en la Figura 1, que esquematiza el proceso utilizado por el Comité de Seguridad del MMO para evaluar los
riesgos y establecer medidas de mitigacion conforme a la normativa vigente.

En la evaluacion de riesgos, se siguen varias etapas. Primero, la tasacion de activos permite determinar el
valor de cada tipo de dato con base en su nivel de confidencialidad, integridad y disponibilidad. Luego, la
evaluacion de amenazas y vulnerabilidades identifica eventos que pueden afectar la seguridad de la
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informacién, como accesos no autorizados, fallos en el almacenamiento y deficiencias en los controles
actuales (Orellana Toledo, 2022).

Art. 8 - Principio de Seguridad
Art. 11 - Responsabilidad Proactiva
Art. 12 - Evaluaciones de Impacto en la Proteccién de
Datos

Determinacion del
Alcance

Art. 8 - Principio de Seguridad Art. 7 - Proteccién de Datos Sensibles

Art. 11 - Responsabilidad Proactiva Art. 9 - Calidad y Exactitud de los Datos
Art. 12 - Evaluaciones de Impacto en la Art. 16 - Derecho de Acceso

Proteccion de Datos 1 Seleccion de Controles Identificacion de Activos —f

0. = O

270012022 LEY
ORGANICA DE
PROTECCION DE
DATOS
PERSONALES

Art. 8 - Principio de Seguridad
Art. 8 - Seguridad y Confidencialidad Art. 11 - Responsabilidad Proactiva
Art. 17 - Derecho de Acceso, Rectificacion y Art. 12 - Evaluaciones de Impacto en la
Eliminacién 1 Proteccion de Datos

Tratamiento de Riesgos Evaluacion de Riesgos

Figura 1. Metodologia aplicada para el analisis de riesgos en el MMO
Fuente: Elaboracion propia basado en la Ley de Proteccidn de datos Personales en Ecuador & ISO/IEC 27001:2022

Determinacioén del alcance

Este estudio se enfoca en el andlisis de riesgos del tratamiento de datos personales en el Movimiento de
Mujeres de EI Oro (MMO), aplicando la ISO/IEC 27001:2022. Aunque la organizacion maneja otros activos
como infraestructura tecnoldgica, redes y documentacién fisica, el Comité de Seguridad del MMO ha
identificado los datos personales como el activo mas critico debido a su impacto en la seguridad y privacidad
de las usuarias.

La filtracion, alteracion o pérdida de esta informacion podria exponer a las victimas a riesgos significativos,
afectando su proteccion y acceso a servicios legales y psicolégicos. Ademas, la Ley Organica de Proteccion
de Datos Personales (LOPDP) exige medidas de seguridad especificas para estos datos.

El alcance de este analisis se limita a identificar amenazas, evaluar vulnerabilidades y proponer controles
alineados con la LOPDP e ISO 27001:2022. Esta propuesta servird como base para futuras estrategias de
seguridad dentro del MMO.

Identificacidon de procesos del MMO

La Tabla 1 presenta los principales procesos en los que se manejan datos personales sensibles durante la
atencion a victimas, identificando los tipos de informacidn tratados y la normativa que los respalda conforme
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a la LOPDP. Esta organizacion permite evidenciar la importancia de proteger adecuadamente dicha
informacidn en contextos de alta vulnerabilidad.

Tabla 1 ldentificacidn de procesos del MMO

Proceso Descripcion Datos Tratados Normativa Aplicable (LOPDP)
Captura de datos -’Datos de 1dent1ﬁf:ac1o‘n’ (nombre, Art. 7 - Datos Sensibles; Art. 8 -
. cédula, contacto, direccion) - Datos . .
Registro de personales y Seguridad y Confidencialidad,
> . o de terceros (agresor, contactos de
victima consentimiento _ Art. 16 - Derecho de Acceso;
. confianza) - Consentimiento .
informado. . Art. 12 - Evaluaciones de Impacto
informado.
Analisis de Art. 7 - Proteccion de Datos
. informacion - Datos socioeconomicos (ingresos, Sensibles; Art. 9 - Calidad y
Evaluacion e . .
socioecondmica econdmica y empleo, estado civil) - Datos de Exactitud de los Datos;
social de la vivienda y nivel de riesgo social Art. 12 - Evaluaciones de Impacto;
usuaria. Art. 16 - Derecho de Acceso
Evaluacién del Art. 7 - Proteccion de Datos
Evaluaciones . - Datos psicologicos (diagnosticos, Sensibles; Art. 8 - Seguridad y
C g estado emocional . . .
psicologicas y monitoreo de la informes de terapias) - Datos de Confidencialidad; Art. 11 -
seguimiento Y . salud mental Responsabilidad Proactiva; Art. 16 -
usuaria. . .
Derecho de Acceso y Rectificacion
Apoyo lc?gal ala . . Art. 7 - Datos Sensibles; Art. 8 -
usuaria en - Datos legales (denuncias, medidas . -
. > S Seguridad y Confidencialidad; Art.
Asesoramiento procesos de proteccion, procesos judiciales) - . ’
. s - L 12 - Evaluaciones de Impacto; Art.
y gestion legal judiciales y Informacion de seguimiento del
. 17 - Derecho de Acceso,
medidas de caso . -, L
- Rectificacion y Eliminacion
proteccion.
Almacenamiento Art. 8 - Seguridad y
Ar"h?YO Y  SCBuro y - Expedientes fisicos y digitales - Confidencialidad; Art. 11 -
retencion de eliminacion de L ., . | Responsabilidad Proactiva; Art. 17 -
) . , Historiales de atencion de la usuaria . .,
informacion datos segun el Derecho de Acceso, Rectificacion y
marco legal. Eliminacion

Identificacion de activos

Fuente: Elaboracion propia basado en la Ley de Proteccidn de datos Personales en Ecuador & ISO/IEC 27001:2022

CIENCIAS

La identificacion de activos en este estudio se basa exclusivamente en los datos personales sensibles,
siguiendo las directrices de 1ISO 27001:2022 y la Ley Orgéanica de Proteccion de Datos Personales (LOPDP)
de Ecuador, se ha categorizado la informacion de acuerdo con su funcidn, nivel de sensibilidad y area
responsable, asegurando un enfoque estructurado para la gestion de riesgos.
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Identificacion de activos de informacion por proceso
Proceso: Registro de victima

Tabla 2 Identificacion de activos: Registro de victima

Categoria de Dato Datos Identificados (Activos) Area Responsable
Datos de Nombre completo, cédula de identidad, fecha de nacimiento, Coordinacion General,
Identificacion direccion de residencia, nimero de contacto. Area Social.
Inf i6n del i rtado), datos d tact ‘ .
Datos de Terceros nformacion del agresor (si es reportado), datos de contacto Area Social.
de familiares o personas de confianza.

Consentimiento Documentos fisicos y digitales con autorizacion de uso de Coordinacion y Area
Informado datos. Administrativa.
Fuente: Elaboracion propia

Proceso: Evaluacion Socioeconémica
Tabla 3 Identificacion de Activos Evaluacién Socioecondmica
. . . Area
Categoria del dato Datos Identificados (Activos) ¢
Responsable
. . Nivel de escolaridad, ocupacion y situacion laboral, ingresos
Datos Socioecondmicos

L. .. .. i . Area Social.
econémicos, condiciones de vivienda, nimero de dependientes.

Acceso a Programas

. Beneficios gubernamentales y asistencia social recibida. Area Social.
Sociales
Antecedentes de S . . . : ; .
. . . Historial de agresiones previas, denuncias registradas. Area Social.
Violencia Familiar

Fuente: Elaboracion propia
Proceso: Evaluaciones Psicoldgicas y Seguimiento

Tabla 4 Identificacion de Activos Evaluaciones Psicoldgicas y Seguimiento

, . . Area
Categoria de Dato Datos Identificados (Activos)
Responsable
) ., Diagnosticos clinicos, pruebas psicoldgicas, factores de riesgo | .
Evaluaciones Psicologicas & » PTUChas psicologicas, 89 | Area Psicologica.
psicosocial.
Historial de Atencion Fechas de sesiones, evolucion del tratamiento, informes de . C o,
R X . Area Psicologica.
Psicologica intervencion.
) .. Notas de terapia, observaciones clinicas, interacciones con la [ .
Registro de Seguimiento pia, usuaria ’ Area Psicologica.

Fuente: Elaboracion propia
Proceso: Asesoramiento y Gestion Legal

Tabla 5 Identificacion de Activos Asesoramiento y Gestion Legal

Categoria de Dato Datos Identificados (Activos) —
Responsable
Datos Juridicos Denuncias presentadas, medidas de proteccion solicitadas y Area Legal.
otorgadas.
Estado de Procesos Legales Expedientes en curso, resoluciones judiciales. Area Legal.
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Documentacién de Casos . . ;
. Registro de acciones legales pasadas. Area Legal.
Archivados g g P g

Fuente: Elaboracion propia

Evaluacion del Riesgo

Para clasificar los riesgos asociados al tratamiento de datos personales, se adoptd una escala de valoracion
disefiada por el Comité de Seguridad de Datos del MMO. Esta escala tiene en cuenta dos factores clave:

e Impacto: Nivel de dafio que podria causar un incidente en la seguridad de los datos.
e Probabilidad: Posibilidad de que una amenaza explote una vulnerabilidad.

Bajo Medio

Tasacion de activos

La tasacion de activos constituye una etapa esencial en el andlisis de riesgos, ya que permite determinar el
valor de cada activo de informacion con base en su criticidad. Esta criticidad se evalla a través de los
principios de seguridad de la informacién: confidencialidad, integridad y disponibilidad. La formula utilizada
para calcular el valor total del activo es la siguiente:

Valor del Activo = (Confidencialidad + Integridad + Disponibilidad) / 3

Cada uno de estos criterios se califica en una escala del 1 al 3, siendo 3 el nivel méas alto de sensibilidad o
necesidad de proteccion. El resultado es un promedio que refleja la importancia del activo dentro del sistema
de tratamiento de datos. Esta calificacion constituye la base para los cuadros de tasacion de activos y

priorizacion del riesgo, permitiendo una gestion objetiva y estandarizada de los niveles de exposicion a
amenazas.

Tasacion de Activos Proceso: Registro de Victima

Tabla 6 Tasacion de activos Proceso de registro de victimas

Confidencialidad Integridad Disponibilidad
C (U]

Activo Total

Datos de Identificacion
(Nombre, cedula, direccion, contacto)
Datos de Terceros
(Informacion del agresor, contactos de
confianza)
Consentimiento Informado
(Autorizacion de uso de datos)

Fuente: Elaboracion propia
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Tasacion de Activos Evaluacion Socioeconémica
Tabla 7 Tasacion de Activos Evaluaciéon Socioecondmica.
c Confidencialidad | Integridad | Disponibilidad
Activo Total
(©) (D (D)

Datos Socioeconomicos (Escolaridad,
ocupacion, ingresos, vivienda, dependientes)
Acceso a Programas Sociales (Beneficios y

asistencia social recibida)

Antecedentes de Violencia Familiar

(Historial de agresiones previas, denuncias)

2

Fuente: Elaboracion propia

Tasacion de Activos Evaluaciones Psicologicas y Seguimiento
Tabla 8 Tasacidn de Activos Evaluaciones Psicoldgicas y Seguimiento

Activo Confidencialidad | Integridad Disponibilidad (D)
© M
Evaluaciones Psicologicas
(Diagnosticos clinicos, pruebas
psicologicas, factores de riesgo
psicosocial)

Historial de Atencion Psicoldgica
(Fechas de sesiones, evolucion del
tratamiento, informes de intervencion)
Registro de Seguimiento (Notas de
terapia, observaciones clinicas,
interacciones con la usuaria)

Fuente: Elaboracion propia

Tasacion de Activos Asesoramiento y Gestion Legal

Tabla 9 Tasacion de Activos Evaluaciones Psicol6gicas y Seguimiento
Activo Confidencialidad | Integridad | Disponibilidad
© (U] (D)
Datos Juridicos (Denuncias presentadas,
medidas de proteccion solicitadas y otorgadas)
Estado de Procesos Legales (Expedientes en
curso, resoluciones judiciales)
Documentaciéon de Casos Archivados (Registro
de acciones legales pasadas)

Evaluacion de Amenazas — Evaluacion de Vulnerabilidades — Determinacion y Priorizacién del Riesgo
En esta seccion se realiza la evaluacion integral de amenazas, vulnerabilidades, controles actuales y la

priorizacion del riesgo para los activos de informacion sensibles gestionados por el Movimiento de Mujeres
de EI Oro (MMO). El analisis se ha estructurado por proceso y se ha aplicado una metodologia basada en los

396



mailto:alema.pentaciencias@gmail.com

-~
Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Nam. 3. (Abril-junio 2025) Pag 389-406. ISSN:2806-5794 i1+ & Va’

CIENCIAS

Gestion de riesgos para el tratamiento de datos personales sensibles en el Movimiento de Mujeres de EI Oro

principios de la norma ISO/IEC 27001:2022, incorporando una valoracion cualitativa de los factores de
riesgo. Para cada activo, se determind la ocurrencia de la amenaza, la posibilidad de explotacion de la
vulnerabilidad y su valor asociado, permitiendo calcular un promedio final que establece el nivel de criticidad.
Esta evaluacion permite identificar los puntos criticos en el tratamiento de los datos personales y proporciona
una base objetiva para el disefio de controles de seguridad especificos.

Proceso: Registro de Victima

El proceso de registro de victima constituye la fase inicial del tratamiento de datos dentro del MMO vy, por
tanto, presenta una alta concentracion de informacion sensible. En esta etapa se gestionan datos personales,
de contacto, de terceros y el consentimiento informado. El analisis evidencia que todos los activos presentan
niveles de criticidad altos, debido a la combinacidn de amenazas frecuentes y vulnerabilidades estructurales,
como el almacenamiento fisico sin trazabilidad, la ausencia de cifrado y la falta de segmentacion de acceso.

Tabla 10 Proceso Registro de Victima

e Explotacio V;::l)l’ Eosible Ll Criticida
Activos Amenazas cia de Vulnerabilidad n Activ Ocurrenci | Promedi d
amenaza o a 0
Datos de Acceso no 3 Falta de control 3 2.67 3.00 2.89
Identificacion autorizado de acceso
Datos de Filtracion de 3 Sin politicas de 3 2.67 3.00 2.89
Terceros datos confidencialida
sensibles d
Consentimient | Alteracion o 3 Manejo fisico 3 3.00 3.00 3.00
o Informado pérdida sin respaldo

Fuente: Elaboracion propia
Proceso: Evaluacidon Socioeconémica

En el proceso de evaluacion socioeconémica se recopilan datos criticos sobre la situacién econémica y social
de las usuarias, incluyendo historial de violencia y beneficios estatales. El andlisis revela una alta exposicion
al riesgo, motivada principalmente por la inexistencia de controles de cifrado, la falta de acuerdos de
confidencialidad y el almacenamiento de informacion en medios no protegidos. Los resultados reflejan una
criticidad alta para todos los activos, lo que requiere una intervencién inmediata a nivel técnico y
organizacional.

Tabla 11 Proceso Evaluacién Socioecondmico

VALDE Posible Total
. Amenaza | Ocurrenci | Vulnerabilida | Explotacio del . . | Criticida
Activos . Ocurrenci | Promedi
S a d n Activ d
a 0
0
Datos .
Socioeconémico | 0050 3 Archivos no 3 2.67 3.00 2.89
s indebido cifrados
Programas Uso no Personal sin
&t ; 2 acuerdos de 3 2.33 2.50 2.44
Sociales autorizado L
privacidad
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por
externos

Antecedentes Alteracion Sin respaldo ni
. . de 3 control de 3 3.00 3.00 3.00
Violencia . .
historial versiones

Fuente: Elaboracion propia

Proceso: Evaluaciones Psicoldgicas y Seguimiento

Este proceso incluye el manejo de diagndsticos psicoldgicos, historiales clinicos y registros de seguimiento
terapéutico. La evaluacion de amenazas y vulnerabilidades muestra que estos activos presentan una
combinacion critica de alta sensibilidad de la informacion y falta de mecanismos de proteccion adecuados. A
pesar de contar con ciertos controles basicos, la ausencia de cifrado, respaldo digital y control de acceso por
roles contribuye a un nivel de criticidad alto en todos los casos analizados.

Tabla 12 Proceso Evaluaciones Psicoldgicas y Seguimiento

Explotac V;l(l)r Posible Total
Activos Amenazas | Ocurrencia | Vulnerabilidad Ii)()n Activ Ocurrenci | Promed | Criticidad
o a io
Evaluaciones | Exposicion 2 Sin cifrado ni 3 2.33 2.50 2.44
Psicolégicas de respaldo
diagnostic
0s
Historial Acceso no 3 Control de 3 2.67 3.00 2.89
Psicologico autorizado acceso
compartido
Registro de Divulgacio 3 Acceso sin 3 3.00 3.00 3.00
Seguimiento n de notas segmentacion
privadas

Fuente: Elaboracion propia

Proceso: Asesoramiento y Gestion Legal

El tratamiento de datos juridicos y documentos legales en el MMO implica una exposicion significativa a
amenazas como el acceso no autorizado, la pérdida de expedientes y la alteracion de registros. El andlisis
evidencia vulnerabilidades clave como la falta de bitacoras de acceso, el almacenamiento fisico sin respaldo
digital y la carencia de segmentacion por roles. Todos los activos evaluados alcanzan niveles de criticidad
altos, lo que resalta la necesidad de implementar controles estrictos orientados a la confidencialidad,
integridad y disponibilidad de la informacién juridica.
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Tabla 13 Proceso Asesoramiento y Gestion Legal
Valor .
. Ocurrenci | Vulnerabilida | Explotacié | del Posible -\ Total, | ¢ piiqa
Activos Amenazas . Ocurrenci | Promedi
a d Activ o d
0
. ., Falta de
Datos | Divulgacién 3 razabilidad y 3.00 3.00 3.00
Juridicos | no autorizada Iy
bitacoras
Estado Manipulacié Acceso
Procesos nde 3 compartido sin 2.67 2.50 2.56
Legales expedientes restricciones
Casos Pérdida por Sin respaldo
Archivado |  deterioro 2 o°p 233 2.50 2.44
. digital
s fisico

Actividades Clave y Correspondencia Normativa 1SO 27001:2022 / LOPDP

Fuente: Elaboracion propia

A continuacion, se resumen los procesos del MMO que manejan datos sensibles, vinculando su base legal,
normativa aplicable y medidas de seguridad propuestas segun la LOPDP e ISO/IEC 27001:2022.

Tabla 14: Actividades clave y correspondencia Normativa ISO 27001:2022 / LOPDP

Normativa Categorias de WELE B0 TGS T LT
Proceso Base Legal Alieable ]’)ga s (ISO 27001:2022 /
P LOPDP)
L, LOPDP (Art. 7, . . . .,
Registro de Obligacion 1 ?gal 8,12, 16)/1SO Identificativos, de ler?do’ Desidentificacion
, para la atencion de parcial, control de acceso,
Victima L 27001 A.5.15, contacto, legales . .
victimas AS10 consentimiento informado
LOPDP (Art. 7, . 5
., .. Economicos, Contrasena de acceso,
Evaluacion Consentimiento 9,12,16)/1SO sociales. de respaldo seeuro. politica de
Socioecondémica | explicito de la titular | 27001 A.5.24, L palco SeEuTo, b
A.590 vivienda minimizacién de datos
Consentimiento LOPDP (Art. 7, Datos de salud Almacenamiento cifrado,
Evaluaciéon informado de la 8,11, 16)/1SO mental. historia acceso individualizado,
Psicologica . 27001 A.8.10, iy Desidentificacion en
titular clinica .
A.8.11 informes
Oblicacion leeal LOPDP (Art. 7, Juridicos, Proteccion por roles, logs
Asesoramiento de%iva da deg 8,12,17)/1SO antecedentes de acceso, firma digital,
Legal rocesos iudiciales 27001 A.5.30, penales, medidas respaldo y trazabilidad
P J A.8.9 cautelares documental
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Seleccion de Controles

Con base en los riesgos identificados y priorizados en las etapas previas del analisis, se procedio a la seleccion
de controles de seguridad conforme al Anexo A de la norma ISO/IEC 27001:2022. Estos controles fueron
elegidos para mitigar las amenazas criticas asociadas al tratamiento de datos personales en el Movimiento de
Mujeres de ElI Oro (MMO), especialmente aquellos datos identificados como de alta sensibilidad
(identificacion, salud mental, antecedentes legales, entre otros).

Tabla 15 Seleccion de Controles

Codieh Nombre del Categoria
del Control ISO/IEC 27001 Amenaza Mitigada Justificacion de Aplicacion
Control
Coniroles Permite establecer perfiles y
A5.15 Control de acceso o Acceso no autorizado restricciones de acceso a
Organizacionales . R
informacion critica.
Gestion de politicas Controles Falta de politicas de Forr.na.hza y refuerza el
A.5.23 . . - cumplimiento de las normas
de seguridad Organizacionales confidencialidad . .
internas de seguridad.
A810 Cifrado de Controles Filtracion de datos Evita que los datos expuestos
o informacion Tecnologicos sensibles sean legibles por terceros.
Concienciacion y Garantiza que el personal
.y Controles de . o
A.5.24 formacion en Uso no autorizado conozca sus responsabilidades
. Personas .
seguridad sobre el manejo de datos.
Pérdida de Respalda los datos criticos para
. Controles . ., .
A.8.9 Copias de respaldo L informacion por su recuperacion en caso de
Tecnologicos . . 1 -
deterioro fisico pérdida o dafio.
Control de acceso Controles Acceso indebido o L1’m1ta el-acceso a IO,S datos
A.5.20 L . segun funciones especificas del
basado en roles Organizacionales compartido
personal.
Eliminacion segura Controles Retencion indebida de Asegura que la. climinacion de
A.8.11 . .S . datos se realice de manera
de informacion Tecnologicos datos
segura y conforme a la ley.
Reglstro y Controles Manipulacién o Permite audl‘Far. accesos y
A.5.30 monitoreo de . - detectar actividades no
. Organizacionales alteracion de datos )
actividades autorizadas.

Fuente: Elaboracion propia basado en la Ley de Proteccion de datos Personales en Ecuador & ISO/IEC 27001:2022

El analisis realizado permitié identificar de forma precisa los activos de informacion sensibles del
Movimiento de Mujeres de EI Oro (MMO), asi como los riesgos asociados a su tratamiento. La tasacion de
activos, la evaluacién de amenazas y vulnerabilidades, y la priorizacion del riesgo ofrecieron una vision clara
sobre los puntos criticos que requieren intervencion inmediata, especialmente en procesos donde se maneja
informacidn de caracter legal, psicoldgico y socioeconémico.

A partir de estos hallazgos, se seleccionaron controles especificos de la norma ISO/IEC 27001:2022 que
permiten mitigar las amenazas mas relevantes, garantizando asi la confidencialidad, integridad vy
disponibilidad de los datos personales. Esta seleccion, alineada también con la Ley Orgéanica de Proteccion
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de Datos Personales (LOPDP), sienta las bases para una gestion técnica y normativa adecuada en entornos de
alta sensibilidad como el MMO.

Resultados y discusion
Tratamiento de los Riesgos

El siguiente cuadro identifica y analiza los principales riesgos asociados al tratamiento de datos personales en
contextos de atencion a victimas. Se presentan las amenazas detectadas, su nivel de impacto, las
vulnerabilidades que las facilitan, asi como las medidas propuestas para mitigar cada riesgo. Esta
sistematizacion permite priorizar acciones de seguridad y fortalecer la proteccion de la informacion sensible
segun su criticidad.

Tabla 16 Tratamiento de los riesgos

Amenaza Nivel de Vulnerabilidad EXP l ot Valor" del Posible . Controles Articulo
Impacto acion Activo Ocurrencia
Art. 7 - Proteccion de
Implementac | Datos Sensibles; Art. 8 -
ion de Principio de Seguridad,
Acceso no Falta de control 3 267 3 acceso Art. 11 -
autorizado de acceso ' restringido y Responsabilidad
autenticacio Proactiva; Art. 12 -
n multifactor Evaluaciones de
Impacto; Art. 16; Art. 17
. ., . Est’a'blecer Art. 7; Art. 8; Art. 9 -
Filtracion No existen politicas de . .
e . Calidad y Exactitud;
de datos politicas de 3 2.67 3 confidenciali
. .. Art. 11; Art. 12; Art. 16;
sensibles confidencialidad dady
) . Art. 17
encriptacion
Implementar
Alteracion o Maneio fisico respaldo Art. 7; Art. 8; Art. 9;
pérdida de sin rés aldo 3 3.00 3 digital y Art. 11; Art. 12; Art. 16;
datos P almacenamie Art. 17
nto seguro
Control de
U Personal sin bzczcelsosn Art. 7; Art. 8; Art. 9;
50 10 acuerdos de 3 233 2 SACOC 1 Art. 115 Art. 12; Art. 16;
autorizado .. roles y
privacidad . Art. 17
auditorias
continuas
Control de
Segmentar . . .
autorizado a compartido aplicar s A T AR

401


mailto:alema.pentaciencias@gmail.com

Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Nam. 3. (Abril-junio 2025) Pag 389-406. ISSN:2806-5794

Gestion de riesgos para el tratamiento de datos personales sensibles en el Movimiento de Mujeres de EI Oro

CIENCIAS

informacion cifrado en
sensible archivos
sensibles
Establ
Pérdida de stablecer
informacion respaldo
) Sin respaldo 3 )13 ) digital y Art. 7; Art. 8; Art. 9; Art.
po-r digital ) mantenimien 11; Art. 12; Art. 17
deterioro o
fisico .
preventivo

Fuente: Elaboracion propia basado en la ISO/IEC 27001:2022

Tratamiento de los datos utilizando la Ley de proteccidon de datos personales

Como complemento al analisis del tratamiento de riesgos en el manejo de datos personales, el siguiente cuadro
presenta la correspondencia normativa con los articulos clave de la Ley Orgénica de Proteccion de Datos
Personales (LOPDP). Para cada amenaza identificada previamente, se detalla como se aplica la legislacion
vigente, reforzando las obligaciones en materia de seguridad, prevencion, evaluacion, y garantia de derechos.
Esta asociacion permite consolidar un enfoque integral que no solo identifica los riesgos, sino que también
fundamenta su tratamiento en el marco legal correspondiente.

Tabla 17 Tratamiento de los datos utilizando la Ley de proteccién de datos personales

Art. 9 Art. 17 -
Art. 12 - Art.7 - e Derecho de
Art 8 - Gl e Evaluacion | Proteccion de Cahdz.‘d y L Acceso,
Amenaza | Principio de | Responsabilid Exactitud Derecho de q qa
. q es de Datos Rectificacio
Seguridad ad Proactiva Impacto Sensibles de los Acceso I
p Datos Ly 2
Eliminacion
Aplica: Este
articulo
establece Aplica: El
que deben Aplica: El Aplica: Se Aplica: Los Aplica: El derecho de
1mpleme.:ntar responsable deben Aplica: El datos deben | derecho de aceeso,
se medidas debe ser . . rectificacion
de seeuridad roactivo para realizar acceso no ser precisos | acceso de los
& P P evaluaciones autorizado y no titulares R
Acceso no | para proteger prevenir el de impacto | pone en riesgo alterados puede verse eliminacion
autorizado los datos acceso no para la proteccion | por accesos afectado si puede verse
personales. autorizado . . comprometi
Esta mediante identificar de datos no hay accesos do si ha
. los riesgos y sensibles. autorizados no Y
amenaza medidas de . . accesos no
mitigarlos. autorizados. .
afecta control. autorizados
directamente a los datos.
la seguridad
de los datos.
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Aplica: Este .
pa rticulo Aplica: El
. . Aplica: Se . Aplica: Los . derecho de
obliga a Aplica: El P Aplica: Los p Aplica: La . .,
deben hacer . datos -, rectificacion
tomar responsable . datos sensibles . filtracion
. evaluaciones sensibles y
. . medidas para debe actuar . deben ser puede L
Filtracion ) . de impacto deben ser . . eliminacion
evitar la para evitar la tratados con un . interferir con
de datos ., . para . . precisos y es
. filtracion de filtracion nivel mas alto el derecho de
sensibles . entender las . mantenerse fundamental
datos mediante . de seguridad . acceso a los
. . consecuenci . protegidos para
sensibles, medidas para evitar . datos de los
. . as de una . para evitar . controlar los
mediante preventivas. . filtraciones. . titulares.
. filtracion. filtraciones. datos
proteccion
filtrados.
adecuada.
Aplica: E Aplica: L .
p1ca ste prica: Las Aplica: La
articulo Aplica: Se evaluaciones alteracion Aplica: Los
establece la P de impacto Aplica: La Aplica: El p
T deben tomar s de datos titulares
obligacion . deben alteracion o derecho de
. medidas . . A compromet deben poder
Alteracién | de proteger . identificar pérdida de acceso puede .
1. proactivas para . . esu rectificar o
o pérdida | los datos de . los riesgos | datos sensibles . ser afectado -
< evitar la - exactitud, . eliminar
de datos alteracion o ., de alteracion debe ser si los datos
1 alteracion o o 1 . lo que datos
pérdida AP o pérdida de | especialmente . son alterados
. pérdida de L requiere . alterados o
mediante datos y vigilada. . o perdidos. .
. datos. ; medidas perdidos.
medidas de como .
. o correctivas.
seguridad. mitigarlos.
. Aplica: El
Aplica: Este . . P
articulo Aplica: Las Aplica: Los uso no
establece Aplica: El evaluaciones | Aplica: Eluso | Aplica: El titulares autorizado
responsable de impacto no autorizado uso no deben tener puede
que debe . . . .
. debe actuar de ayudaran a de datos autorizado | acceso asus | interferir con
evitarse el . . . .
Uso no 4SO 10 forma proactiva | identificar el sensibles puede datos para el derecho
autorizado autorizado para evitar el riesgo de compromete su | afectar la asegurar que de acceso,
uso no uso no proteccion y exactitud y no sean rectificacion
de los datos . ) . . o
. autorizado de | autorizado y | confidencialida | calidad de utilizados y
mediante . . L
. los datos. a tomar d. los datos. | indebidament | eliminacion
medidas de .
. medidas. e. de los
seguridad. .
titulares.
. Aplica: Aplica: La
Aplica: Este AsIe) urar rr())tecci(')n
articulo Aplica: El Aplica: Es ui la Aplica: Los p de la
aplica en responsable necesario . Jd ., titulares . .
. informacio informacion
Acceso no todos los debe evaluar el Aplica: La . deben poder .
. . . ., n sensible sensible es
autorizado | casos donde implementar impacto de proteccion de acceder a sus .
. X . sea exacta ) crucial para
a se accede a medidas para un posible | datos sensibles datos, y si
. . . . y no ’ asegurar los
informacio datos sin prevenir el acceso no es clave en este son sensibles,
. N . alterada es derechos de
n sensible | autorizacion, acceso no autorizado a caso. . con
. . . ., crucial para . acceso,
especialment autorizado a informacion . seguridad . .
. . evitar rectificacion
e datos datos sensibles. sensible. adecuada.
. acceso no y
sensibles. . L
autorizado. eliminacion.
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Aplica: E1 | No Aplica: El
Aplica: deterioro derecho de
Aunqpe el Aplica: El Aplica: Aplica: Los fisico acceso Nno se Aplica: El
deterioro Evaluar el . puede ve afectado .
P . responsable . datos sensibles . titular debe
Pérdida de | fisico es una impacto de compromet | directamente
. iy debe ser e deben ser poder
informacié | amenaza, se . la pérdida de . er la por la e
proactivo en especialmente . gy solicitar la
n por deben datos es . exactitud pérdida de R
. . proteger los protegidos eliminacion
deterioro aplicar clave para de los datos por
. . datos ante el . ) contra la . de datos
fisico medidas para . ) identificar y 1 datos, por deterioro .
deterioro fisico o pérdida por . , | perdidos o
proteger la mitigar este . lo que fisico, pero si .
. ; de los soportes. . deterioro. deteriorados.
integridad de riesgo. deben ser puede
los datos. respaldados necesitar
rectificacion.

Fuente: Elaboracion propia basado en la Ley de Proteccion de datos Personales en Ecuador

El analisis de las actividades de tratamiento de datos personales en el Movimiento de Mujeres del Oro (MMO)
permitio identificar y clasificar los procesos méas sensibles segin su nivel de riesgo, tipo de informacion
gestionada, base legal y medidas de seguridad implementadas. A continuacion, se presentan cuatro
actividades clave que ejemplifican el nivel de exposicidn y la respuesta institucional frente a las exigencias
de la Ley Orgénica de Proteccion de Datos Personales (LOPDP).

Conclusiones

El presente estudio permitid evidenciar que la proteccion efectiva de los datos personales en el Movimiento
de Mujeres de EI Oro (MMO) depende, en primer lugar, de una aplicacion rigurosa y prioritaria de la Ley
Orgénica de Proteccion de Datos Personales (LOPDP). Esta normativa constituye el eje legal que regula el
tratamiento de informacidn sensible y garantiza derechos fundamentales como el acceso, la rectificacion, la
eliminacion y la confidencialidad de los datos.

La implementacion técnica de controles respaldados por la norma ISO/IEC 27001:2022 actia como un
complemento operativo que facilita el cumplimiento de los principios establecidos por la ley. A través de la
identificacion de activos, el analisis de amenazas y vulnerabilidades, y la priorizacidn de riesgos, se establecio
una base sélida para proponer medidas de seguridad que respondan tanto a datos de alto riesgo como a las
obligaciones legales del responsable del tratamiento.

Este enfoque integrado no solo asegura los principios de confidencialidad, integridad y disponibilidad de la
informacidn, sino que también promueve una gestidn institucional basada en la responsabilidad proactiva y
la prevencion. En conjunto, se concluye que la LOPDP debe ser considerada como la columna vertebral de
cualquier modelo de proteccion de datos personales, especialmente en organizaciones que manejan
informacion de alta sensibilidad como el MMO.
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