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Resumen 

Las redes sociales han redefinido la forma en que las personas comparten y manejan información personal en 

línea, incrementando la cantidad de datos recopilados diariamente. Este estudio examina en profundidad las 

políticas de privacidad y las estrategias de seguridad en tres plataformas principales: Facebook, Instagram y 

Twitter (actualmente llamada X), identificando sus fortalezas y áreas de mejora. Mediante un enfoque mixto 

que combina métodos cualitativos y cuantitativos, se analizan las percepciones de los usuarios sobre la 

privacidad de sus datos y se evalúan las medidas de seguridad disponibles, explorando escenarios de posibles 

vulnerabilidades. Los resultados indican que las plataformas implementan políticas extensas para proteger la 

privacidad, persisten vulnerabilidades significativas que pueden ser explotadas. Por ejemplo, Facebook 

recoge datos de ubicación con frecuencia, lo que conlleva riesgos específicos si no se gestionan 

adecuadamente. Además, los niveles de confianza de los usuarios en cuanto a la privacidad varían, con una 

mayor desconfianza hacia Facebook en comparación con Instagram y X, posiblemente relacionada con 

incidentes previos y la gestión de datos. En conclusión, es fundamental que las plataformas no solo 

mantengan, sino que fortalezcan continuamente sus sistemas de seguridad, implementando protocolos más 

sólidos y promoviendo una mayor transparencia en sus prácticas de datos. 

 

Palabras clave: redes sociales; privacidad de datos; seguridad de información; percepción del usuario; 

ciberseguridad. 

  

 

mailto:alema.pentaciencias@gmail.com
https://orcid.org/0009-0004-8396-6720
mailto:gorellana@utm.edu.ec
https://orcid.org/0000-0003-2726-8317
mailto:gabriel.cotera@utm.edu.ec
mailto:gorellana@utm.edu.ec


Revista Científica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Núm. 5. (Octubre-Diciembre) 2025  Pág 87-110. ISSN:2806-5794 

 Evaluación de privacidad y seguridad de datos de usuarios en redes sociales  

Esta obra está bajo una licencia Creative Commons de tipo (CC-BY-NC-SA).  

Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com  
 

 

88 

Abstract 
Social media has redefined the way people share and manage personal information online, increasing the 

amount of data collected daily. This study takes an in-depth look at privacy policies and security strategies 

on three major platforms: Facebook, Instagram, and Twitter (currently  called X), identifying their strengths 

and areas for improvement. Using a mixed approach  combining qualitative and quantitative methods, users’ 

perceptions of their data privacy are  analyzed and available security measures are assessed, exploring 

scenarios of potential  vulnerabilities. The results indicate that although platforms implement extensive 

policies to protect privacy, significant vulnerabilities persist that can be exploited. For example, Facebook 

frequently collects  location data, which carries specific risks if not managed properly. Furthermore, users’ 

levels of trust in privacy vary, with greater distrust towards Facebook compared to Instagram and X, possibly 

related to previous incidents and data management. In conclusion, it is critical that platforms not only 

maintain but continually strengthen their security systems, implementing more robust protocols and 

promoting greater transparency in their data practices. It is also recommended to educate users on the 

importance of managing their privacy settings to mitigate the risks inherent in using social media. 
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Introducción   

En la actualidad, las redes sociales se han consolidado como una parte esencial de la vida cotidiana, 

experimentando un crecimiento exponencial en su uso durante los últimos años(Zaimy & Kasiran, 2023). A 

medida que más personas se integran a estas plataformas, también aumenta la cantidad de información 

personal que se comparte en línea, exponiendo a los usuarios a posibles usos maliciosos de sus datos por parte 

de terceros(Jacob Morrow, 2024; National Institute of Standards and Technology (US), 2023). Por ello, 

resulta fundamental examinar la privacidad y seguridad que ofrecen estas plataformas, con el fin de garantizar 

la protección de los usuarios frente a diversas amenazas digitales(Instituto de la Comunicación e Imagen, 

Universidad de Chile & Valdivia, 2021; Mahmood Saqib et al., 2022). 

La incorporación progresiva de las redes sociales en diferentes ámbitos de la vida ha suscitado preocupaciones 

sobre la protección de los datos personales, la confidencialidad de la información y la exposición a riesgos 

cibernéticos(López Cruz, 2024). Problemas como el robo de identidad, el acoso en línea, la divulgación no 

autorizada de información y la propagación de noticias falsas(Carles, 2021; Chérrez et al., 2021) representan 

desafíos relevantes en este entorno. Ante ello, se vuelve indispensable que los usuarios comprendan los 

riesgos asociados al uso de estas plataformas y ajusten adecuadamente sus configuraciones de 

privacidad(Giraldo Ríos, 2021; Stewart, 2021). 
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Este artículo tiene como objetivo realizar un análisis exhaustivo sobre la evaluación de privacidad y seguridad 

de datos de usuarios en redes sociales, identificando la eficacia de las políticas y medidas de protección 

adoptadas por Facebook, Instagram y Twitter (actualmente conocida como X)(Dwi Santoso et al., 2024; 

Kaspersky, 2022; Yogi et al., 2024). 

Para alcanzar este propósito, se empleó un enfoque metodológico mixto. En la dimensión cuantitativa se 

analizaron las principales vulnerabilidades y amenazas cibernéticas(Temitayo Oluwaseun Abrahams et al., 

2024; Yang et al., 2020); en la dimensión cualitativa se revisaron las políticas de seguridad y se evaluó la 

percepción de los usuarios frente a la privacidad digital(Cote Peña, 2020; Srividhya Karthik, 2024), 

ofreciendo así una perspectiva integral sobre la protección en redes sociales. 

Diversos autores coinciden en que la formación en el uso adecuado de las redes sociales debería estar 

integrada en el currículo educativo de los adolescentes, centrándose no solo en la teoría, sino también en 

fomentar cambios en actitudes y comportamientos(Basholli & Minga, 2024; Mero & Paulina, 2022; Quach 

et al., 2022). 

Estado del Arte  

El rápido crecimiento de las redes sociales ha cambiado profundamente la forma en que las personas se 

comunican, comparte información y forman relaciones en línea(Cypherdog Security Inc., 2023). Esto ha 

generado un entorno digital activo, con oportunidades de interacción global, acceso a servicios y creación de 

comunidades virtuales. Sin embargo, el uso intensivo de estas plataformas también ha generado 

preocupaciones importantes sobre la seguridad y la privacidad de los usuarios, especialmente entre los 

jóvenes(Namrata Maheshwari, 2024). 

Estudios indican que la enseñanza sobre el uso responsable de las redes sociales debería formar parte del 

currículo escolar, con el propósito de fomentar no sólo un conocimiento teórico, sino también actitudes y 

comportamientos seguros entre los adolescentes(Das et al., 2019). En este sentido, la Comisión Europea ha 

impulsado discusiones sobre la actualización de las leyes de protección de datos, subrayando el derecho de 

los ciudadanos a solicitar la eliminación de su información personal y a controlar su uso (Abuali et al., 2023; 

Serrano & Razza, 2022). 

Investigaciones como la llevada a cabo por la Universidad de Valencia muestran que los adolescentes tienen 

poca conciencia sobre el impacto del uso incorrecto de estas plataformas en su privacidad y su imagen 

personal(Griffin, 2024). Un estudio comparativo en Reino Unido, Estados Unidos y Australia reveló que el 

80 % de los usuarios entre 18 y 24 años han cambiado alguna vez sus ajustes de privacidad, aunque esta 

tendencia disminuye con la edad(Vercelli, 2019). 

Desde un punto de vista tecnológico, diversos enfoques han sido desarrollados para reducir las 

vulnerabilidades existentes en las redes sociales(Alcívar & Jaya, 2023; Meta Platforms, Inc., 2025a). Estudios 

recientes han utilizado modelos de seguridad informática para detectar riesgos como el robo de datos debido 

al mal uso continuado de estas herramientas (Navas & Alexander, 2021). El análisis de redes sociales (ARS) 

se ha convertido en una técnica importante para prever ataques maliciosos, analizando las interacciones 

digitales y los patrones de comportamiento(Stephanie Bodoni, 2021). 
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Además, se han analizado metodologías que permiten comprender el valor comercial y social de los datos en 

estas plataformas(Meta Platforms, Inc., 2025b).Herramientas como el análisis de temas, el análisis de 

sentimientos, las series temporales y el análisis estructural de redes han demostrado su utilidad en campos 

como la gestión de emergencias, la salud pública y el comercio electrónico (Meta Platforms, Inc., 2025c). Sin 

embargo, el avance tecnológico ha planteado nuevos desafíos en cuanto a la protección de datos, 

especialmente con la implementación de redes 5G y tecnologías multilingües (X corp, 2023). 

Como respuesta a estos desafíos, las principales plataformas han introducido medidas como la autenticación 

multifactorial, el cifrado de datos y políticas de privacidad más sólida(Maria Hosken, 2024; Rosas-Lanas & 

Pila-Cárdenas, 2023; Saz & Pastor, 2020). También, la minería de datos se ha convertido en una técnica clave 

para identificar comportamientos inusuales y prevenir amenazas en tiempo real (Kumari et al., 2023; 

Rodriguez Fabricio, 2024). 

A nivel regional, también se han documentado avances significativos en materia de privacidad digital. En 

Ecuador, la protección de los datos personales ha sido analizada desde una perspectiva histórica y normativa, 

lo que ha permitido observar tanto los logros legales como los retos que aún se mantienen para asegurar los 

derechos digitales de los ciudadanos en el entorno virtual (Giménez, 2023). 

Por otro lado, la prevención de riesgos en Internet y redes sociales en el ámbito educativo ha adquirido 

especial relevancia. Diversas investigaciones resaltan la necesidad de adoptar un enfoque integral que 

involucre a estudiantes, docentes y familias en la promoción del uso seguro y responsable de las tecnologías 

digitales(Ruiz et al., 2020). Este enfoque tridimensional busca fomentar una cultura de ciberseguridad desde 

edades tempranas, destacando la educación como un pilar fundamental para la prevención de amenazas 

digitales (Vispo, 2023). 

En Colombia, el enfoque normativo hacia la protección de datos personales se ha orientado hacia una 

responsabilidad proactiva(Jacqueline Zote, 2024). Esto implica que las organizaciones deben no solo cumplir 

con la legislación vigente, sino también implementar medidas preventivas y reactivas frente a posibles 

incidentes de seguridad(Baldwin et al., 2023).  

La ciberseguridad en redes sociales, en este contexto, se concibe como un conjunto de acciones técnicas y 

organizativas orientadas a salvaguardar la integridad, confidencialidad y disponibilidad de los datos 

personales. Estas incluyen la monitorización constante de amenazas, la capacitación de los usuarios y la 

cooperación con entes reguladores(Sánchez Bracho et al., 2021; SHARDSECURE, 2023). 

Finalmente, una revisión teórica reciente sobre ciberseguridad en redes sociales ha sistematizado los 

conceptos clave del área, identificando las amenazas más comunes, las vulnerabilidades explotadas por 

actores maliciosos y las mejores prácticas para mitigar los riesgos(Anne cheryl, 2024; Karishma Borkakoty, 

2024; Obar & Oeldorf-Hirsch, 2020). Esta revisión aporta un marco conceptual sólido que complementa las 

aproximaciones empíricas al tema (Luke Irwin, 2021). 

Materiales y métodos   

La presente investigación se desarrolló mediante un enfoque metodológico mixto, empleando tanto técnicas 

cualitativas como cuantitativas. El método principal fue el análisis documental, a través del cual se examinó 

en profundidad el funcionamiento de las plataformas de redes sociales más utilizadas. Esta revisión incluyó 
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la evaluación de políticas de privacidad, mecanismos de seguridad y registros de incidentes, con el objetivo 

de identificar patrones, enfoques comunes y áreas de mejora en la protección de datos personales. 

Selección de documentos 

Se aplicaron criterios de inclusión y exclusión rigurosos para asegurar la relevancia y calidad de los 

documentos analizados: 

Criterios de inclusión: 

 Investigaciones sobre la privacidad y seguridad en redes sociales. 

 Publicaciones realizadas en los últimos cinco años, garantizando la vigencia de los datos. 

Preferencia por fuentes académicas reconocidas, tales como artículos científicos, conferencias especializadas 

e informes técnicos. 

Criterios de exclusión: 

 Textos que no se relacionarán directamente con el tema de estudio. 

 Documentos no disponibles en su versión completa. 

Publicaciones anteriores al período definido para esta investigación. 

Recopilación de Datos 

La información obtenida se basó en bases de datos académicas, entre ellas: 

 IEEE Xplore 

 Google Scholar 

 Scopus 

 Web of Science (WoS) 

Para las búsquedas se diseñaron cadenas específicas que combinaron términos clave como: “privacidad en 

redes sociales”, “seguridad de datos en plataformas digitales” y “medidas de protección de datos”. Los 

resultados fueron filtrados por fecha y temática, asegurando su pertinencia y actualidad. 

Análisis de Datos 

Se desarrolló un análisis desde dos enfoques complementarios: 

 Cualitativo: Se examinaron las políticas de privacidad y seguridad de las principales plataformas, 

identificando temáticas recurrentes, debilidades normativas y similitudes en sus modelos de 

protección. 

 Cuantitativo: Se recopiló información sobre la frecuencia y el tipo de incidentes de seguridad 

reportados, lo cual permitió establecer comparaciones entre las redes sociales evaluadas. 

Organización y validación de la información 

La información recopilada fue clasificada en categorías específicas para facilitar su análisis: 

 Técnicas y herramientas de protección de datos. 
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 Tipología y frecuencia de incidentes de seguridad. 

 Medidas adoptadas ante amenazas detectadas. 

La validación de los datos se llevó a cabo mediante triangulación de fuentes, contrastando la información 

proveniente de distintos documentos para verificar su precisión y consistencia. 

Instrumentos utilizados 

Se emplearon los siguientes instrumentos metodológicos: 

 Revisión bibliográfica: Permitió contextualizar el estudio en relación con trabajos previos, informes 

técnicos y literatura científica relevante sobre privacidad y seguridad digital. 

Herramientas tecnológicas 

Durante el proceso investigativo se utilizaron herramientas digitales específicas: 

 Computadora con acceso a internet: Facilitó el acceso a bases de datos académicas, bibliografía 

especializada y plataformas de análisis. 

 Gestor de referencias Zotero: Permitió organizar de manera eficiente las fuentes consultadas y generar 

citas precisas, cumpliendo con los estándares académicos requeridos. 

 NodeXL: Se utilizó NodeXL para el análisis de datos relacionados con redes sociales, aprovechando 

sus capacidades de visualización y exploración de estructuras de red dentro de Excel.  

Resultados y discusión   

Análisis de las Políticas de Privacidad de las Redes Sociales 

Para cumplir con el primer objetivo de esta investigación, se llevó a cabo un análisis detallado de las políticas 

de privacidad disponibles en los sitios web oficiales de Facebook, Instagram y Twitter (actualmente conocido 

como X). La Tabla 1 resume las políticas de privacidad de cada plataforma, destacando los aspectos 

principales relacionados con la gestión de datos de los usuarios: 

Tabla 1. Políticas de Privacidad. 

Red Social Recopilación de datos Uso de datos Compartir datos 

Facebook Datos personales, de uso e 

interacciones. 

Personalización de experiencia y 

publicidad. 

Con terceros (publicidad, 

análisis). 

Instagram Contenido visual, comentarios e 

interacciones. 

Publicidad dirigida y contenido 

relevante. 

Con empresas asociadas 

y terceros. 

Twitter Tweets, retweets y conexiones entre 

usuarios. 

Personalización de servicios. Con socios y terceros. 

Los resultados evidenciaron que Facebook posee la política más amplia en cuanto a la recopilación y uso de 

datos, permitiendo una personalización altamente detallada de la experiencia del usuario. Instagram, pese a 

compartir infraestructura con Facebook, presenta un enfoque más específico, centrado principalmente en 

contenido visual e interacciones. Por su parte, Twitter se distingue por su énfasis en datos generados en tiempo 

real, tales como publicaciones y redes de conexión entre usuarios.  

mailto:alema.pentaciencias@gmail.com


Revista Científica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Núm. 5. (Octubre-Diciembre) 2025  Pág 87-110. ISSN:2806-5794 

 Evaluación de privacidad y seguridad de datos de usuarios en redes sociales  

Esta obra está bajo una licencia Creative Commons de tipo (CC-BY-NC-SA).  

Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com  
 

 

93 

El análisis también incluyó la evaluación del grado de integración de estas plataformas con aplicaciones 

externas, particularmente mediante el uso de interfaces de programación de aplicaciones (API). Los resultados 

se presentan en la siguiente tabla: 

Tabla 2. Comparación de los tipos de datos recopilados y la integración de API entre Facebook, Instagram y Twitter. 

Red Social Tipos de datos recopilados 
Uso de API e Integración con Aplicaciones 

Externas 

Facebook 
Navegación, compras, ubicaciones, historial 

web. 

Integración profunda, recopilación de datos de 

terceros. 

Instagram 
Imágenes, videos, reacciones, comentarios. Integración limitada; centrada en actividades 

internas. 

Twitter 
Tweets, menciones, hashtags, tiempo real. Recopilación de datos de comportamiento 

mediante API públicas. 

Se identificó que Facebook lidera en cuanto a integración y recopilación de datos desde aplicaciones de 

terceros, lo que amplía considerablemente la cantidad de información obtenida. En contraste, Instagram y 

Twitter presentan un nivel de integración más restringido, limitado a los datos generados dentro de sus propios 

entornos digitales. 

Cumplimiento con la Ley de Protección de Datos Personales en Ecuador 

El análisis de los resultados permitió evaluar el cumplimiento de Facebook, Instagram y Twitter con la Ley 

de Protección de Datos Personales de Ecuador. A pesar de que las plataformas informan a los usuarios sobre 

la recopilación y el uso de sus datos, se encontró que su operación global dificulta el pleno cumplimiento de 

las normativas locales. Los resultados obtenidos se presentan en la Tabla 3, donde se evaluaron la información 

proporcionada al usuario, el consentimiento solicitado y el grado de cumplimiento con las normativas 

ecuatorianas: 
Tabla 3. Cumplimiento con la Ley de Protección de Datos Personales en Ecuador. 

Red Social 
Información proporcionada al 

usuario 
Consentimiento solicitado 

Cumplimiento con 

normativa local 

Facebook 
Políticas claras, accesibles en el pie 

de página. 

Sí; críticas por poca claridad en 

su aplicación. 

Parcial, con deficiencias 

detectadas. 

Instagram 
Políticas similares a Facebook, 

accesibles en el sitio web. 

Sí; cuestionamientos por uso 

con menores de edad. 

Parcial, con limitaciones 

documentadas. 

Twitter 
Políticas detalladas en su sitio 

oficial. 

Sí; observaciones por falta de 

transparencia. 
Parcial. 

 

Análisis de los resultados 

1. Información Proporcionada: Las políticas de privacidad analizadas en las plataformas Facebook, 

Instagram y Twitter evidencian un esfuerzo por ser accesibles y comprensibles para los usuarios. Sin 

embargo, se identificaron limitaciones en la aplicación efectiva de los principios de transparencia. En 
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particular, Twitter presenta una deficiencia importante: los usuarios ecuatorianos no reciben 

notificaciones claras sobre cómo se recopilan, utilizan o comparten sus datos personales. 

2. Consentimiento Solicitado: Aunque todas las plataformas solicitan consentimiento, se identificaron 

críticas relacionadas con su implementación. En particular, Facebook enfrenta cuestionamientos por 

la ambigüedad en el manejo de las preferencias del usuario. 

3. Cumplimiento con Normativa Local: Si bien las plataformas analizadas muestran ciertos esfuerzos 

por adaptarse al marco legal ecuatoriano, el estudio señala un cumplimiento parcial. Persisten 

problemáticas relacionadas con la protección efectiva de grupos vulnerables, como menores de edad, 

así como con la transparencia en el tratamiento de datos personales.  

La falta de un ente regulador con capacidad de fiscalización activa en Ecuador agrava estas brechas, 

dificultando una supervisión adecuada de las prácticas de las redes sociales. 

Incidentes y situaciones críticas relacionadas con la privacidad 

En el desarrollo de esta investigación, se identificaron incidentes relevantes que afectan la privacidad de los 

usuarios en plataformas como Facebook, Instagram y Twitter. A través de un análisis exhaustivo, se evaluaron 

tanto casos internacionales de alto impacto como situaciones específicas en Ecuador, lo que permitió 

evidenciar patrones críticos en la gestión de datos personales y brechas en la implementación de normativas 

locales. 

Facebook 

El análisis de datos reveló incidentes significativos que han comprometido la privacidad de los usuarios: 

1. Caso Cambridge Analytica: Se corroboró que este incidente global afectó a 87 millones de usuarios, 

cuyos datos se utilizaron sin consentimiento para fines políticos. Este caso sirvió como referencia para 

analizar el impacto de la recopilación masiva de datos. 

2. Impacto en Ecuador: En Facebook se recopila información sensible, donde se manejan datos como 

ubicaciones geográficas y hábitos de navegación de usuarios. Este hallazgo generó preocupación sobre 

la limitada supervisión local para garantizar el cumplimiento de normativas de protección de datos. 

Instagram 

Entre los siguientes hallazgos obtenidos destacaron las siguientes vulnerabilidades, especialmente haciendo 

referencia a la protección de menores: 

1. Multa de 405 millones de euros (2022): En el análisis, se constató que este caso evidenció una 

exposición inadecuada de datos sensibles de menores, lo que provocó sanciones significativas. 

2. Caso en Ecuador: Usuarios ecuatorianos reportaron configuraciones insuficientes de privacidad, lo 

que permitió que su información personal estuviera expuesta. Este hallazgo refleja la percepción de 

inseguridad en la plataforma. 

Twitter 

Entre los hallazgos se detectaron deficiencias como en la seguridad de los datos y en la transparencia de sus 

políticas: 
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1. Multa de 500 mil dólares (2021): Se identificó que esta sanción fue consecuencia de deficiencias en 

la implementación de mecanismos de seguridad, incumpliendo normativas internacionales. 

2. Situación en Ecuador: Se evidenció que la plataforma recopila información sobre interacciones en 

tiempo real sin una notificación clara a los usuarios locales, lo que puede contravenir las leyes 

ecuatorianas de protección de datos 

Tabla 4. Comparación de incidentes y resultados de redes sociales. 

Red Social Incidente Internacional Impacto en Ecuador 

Facebook Uso indebido de datos de 87 millones de 

usuarios por Cambridge Analytica. 

Recopilación de datos de ubicación y navegación, 

generando preocupación local por la falta de supervisión. 

Instagram Manipulación de datos de menores. 

Multa de 405 millones de euros. 

Configuraciones insuficientes reportadas, exponiendo 

datos personales de usuarios ecuatorianos. 

Twitter Multa de 500 millones de dólares por 

deficiencias en la protección de datos. 

Recopilación de interacciones en tiempo real sin 

notificación, posible incumplimiento de normativas 

locales. 

Análisis de los resultados 

1. Facebook: El estudio demostró que la recopilación de datos por parte de Facebook incluye 

información sensible, como ubicaciones geográficas y hábitos de navegación. En Ecuador, esta 

práctica destacó la ausencia de controles regulatorios efectivos, exponiendo la vulnerabilidad de los 

usuarios locales. 

2. Instagram: Las configuraciones insuficientes de privacidad detectadas reflejan una falta de control que 

impacta especialmente a menores de edad. Este hallazgo subraya la necesidad de implementar medidas 

más estrictas para proteger la información personal. 

3. Twitter: La investigación reveló una recopilación de datos en tiempo real sin una adecuada 

transparencia hacia los usuarios. En Ecuador, estas prácticas generan conflictos con las normativas 

locales, evidenciando una brecha en el cumplimiento de estándares internacionales. 

Evaluación de las medidas de seguridad implementadas por las redes sociales 

En el marco de este segundo objetivo y de esta investigación, analice exhaustivamente las medidas de 

seguridad implementadas por las plataformas de redes sociales Facebook, Instagram y Twitter (actualmente 

conocido como X). Este análisis se realizó a partir de la revisión de documentos oficiales de políticas de 

seguridad, auditorías externas y estudios previos disponibles. Los siguientes resultados se enfocaron 

específicamente en los mecanismos de autenticación, los niveles de cifrados empleados y los sistemas de 

detección de intrusiones. 

Resultados de las medidas de autenticación 

Los resultados evidenciaron que las plataformas analizadas han implementado diversos métodos de 

autenticación, los cuales se describen a continuación: 
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Tabla 5. Métodos de Autenticación Aplicados. 

Método de autenticación Red Social Impacto en la Seguridad 

Contraseñas Facebook, Instagram, 

Twitter 

Uso básico que sigue siendo fundamental; reduce riesgos 

con contraseñas robustas y únicas. 

Autenticación en Dos 

Factores (2FA) 

Facebook, Instagram, 

Twitter 

Añade una capa significativa de seguridad, protegiéndote 

contra ataques de phishing y robo de credenciales. 

Autenticación Biométrica Facebook, Instagram Proporciona un nivel avanzado de seguridad, basado en 

características únicas del usuario, como huellas o rostro. 

Códigos de un Solo Uso 

(OTP) 

Facebook, Twitter Mejora la protección en accesos excepcionales; los códigos 

temporales generan confianza adicional. 

 

Descripción de los resultados: 

1. Contraseñas: Los datos obtenidos muestran que las contraseñas son el método básico más utilizado en 

las tres plataformas. Sin embargo, su efectividad depende directamente de las buenas prácticas de los 

usuarios, como la creación de contraseñas robustas y únicas. 

2. Autenticación en Dos Factores (2FA): Este método, disponible en todas las plataformas analizadas, 

demostró ser una medida efectiva para mitigar vulnerabilidades como el phishing. Sin embargo, 

observé que su implementación entre usuarios sigue siendo limitada, lo que reduce su alcance 

potencial. 

3. Autenticación Biométrica: Tanto Facebook como Instagram destacaron por ofrecer autenticación 

biométrica en dispositivos móviles, lo que proporciona un nivel adicional de seguridad al ser 

prácticamente imposible de suplantar. 

4. Códigos de un Solo Uso (OTP): Los resultados mostraron que este método es particularmente útil para 

proteger accesos ocasionales en situaciones donde el dispositivo principal no está disponible.  

Resultados del cifrado de datos 

El análisis también permitió identificar los niveles de cifrados empleados por las plataformas para proteger la 

información sensible de los usuarios: 

Tabla 6. Cifrado de Datos. 

Nivel de Cifrado Red Social Impacto en la Seguridad 

Cifrado de 128 bits Facebook, Instagram, 

Twitter 

Garantiza la seguridad de los datos en tránsito, aunque podría 

ser vulnerable ante avances futuros en computación cuántica. 

Cifrado de 256 bits Facebook, Twitter Proporciona protección avanzada para datos almacenados; se 

considera prácticamente invulnerable con la tecnología 

actual. 
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Descripción de los resultados: 

1. Cifrado de 128 bits: Este nivel de cifrado fue identificado en las tres plataformas para proteger la 

transmisión de datos entre servidores y dispositivos. Los resultados indican que, aunque este nivel es 

seguro en la actualidad, se anticipan desafíos a medida que la tecnología avance, en especial con la 

computación cuántica. 

2. Cifrado de 256 bits: Facebook y Twitter utilizan cifrado de 256 bits para datos almacenados, una 

medida robusta ampliamente adoptada en sectores financieros y gubernamentales. Los datos obtenidos 

demuestran que esta tecnología ofrece una seguridad significativamente mayor frente a posibles 

ataques de fuerza bruta.  

Resultados de Facebook  

El análisis reveló que Facebook implementó un sistema robusto de seguridad que monitorea continuamente 

los inicios de sesión y las actividades de los usuarios. Este monitoreo continuo permitió detectar intentos de 

acceso desde ubicaciones no reconocidas o dispositivos que no habían sido asociados previamente con la 

cuenta del usuario. Entre las medidas más destacadas por la plataforma se incluyeron: 

Figura 1. Principales medidas de seguridad implementadas por Facebook. 

 Notificaciones automáticas al usuario ante intentos de acceso sospechosos: Este mecanismo aseguró 

que los usuarios fueran informados de inmediato si se detecta actividad inusual en su cuenta, lo que 

permitió tomar medidas preventivas de forma temprana. 

 Autenticación en dos pasos (2FA): Se observó que Facebook utilizó ampliamente este método para 

verificar la identidad del usuario en situaciones de riesgo potencial, como intentos de acceso desde 

dispositivos desconocidos. Este sistema reforzó significativamente la seguridad, al requerir una 

confirmación adicional que solo el usuario podía proporcionar. 

mailto:alema.pentaciencias@gmail.com


Revista Científica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Núm. 5. (Octubre-Diciembre) 2025  Pág 87-110. ISSN:2806-5794 

 Evaluación de privacidad y seguridad de datos de usuarios en redes sociales  

Esta obra está bajo una licencia Creative Commons de tipo (CC-BY-NC-SA).  

Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com  
 

 

98 

 Colaboración con autoridades y organismos externos: Facebook desarrolló sistemas avanzados de 

comunicación con entidades regulatorias para garantizar la seguridad de las cuentas ante posibles 

amenazas a gran escala. 

Resultados de Instagram 

Instagram, al ser una plataforma con un enfoque visual, implementó medidas de seguridad que estuvieron 

especialmente adaptadas a las características y necesidades de sus usuarios. A pesar de compartir 

infraestructura con Facebook, el análisis reveló un enfoque ligeramente diferente: 

 

Figura 2. Medidas de seguridad implementadas por Instagram para la protección de sus usuarios 

 Bloqueo temporal de cuentas al detectar intentos de inicio de sesión sospechosos: Esta medida 

permitió mitigar los riesgos asociados con accesos no autorizados, asegurando que los usuarios 

tuvieran tiempo suficiente para revisar y confirmar la actividad en sus cuentas. 

 Notificaciones con solicitudes de confirmación: En caso de detectar intentos de acceso no reconocidos, 

Instagram solicitó a los usuarios confirmar o restablecer el acceso, reforzando así la seguridad de las 

cuentas. 

 Uso de códigos de seguridad como método adicional de verificación: Este enfoque se implementó 

para garantizar que solo los usuarios autorizados pudieran acceder a las cuentas, incluso si sus 

credenciales principales habían sido comprometidas. 

 Herramientas para reportar contenido sospechoso: Instagram fomentó la participación de los usuarios 

en la protección de la plataforma, permitiendo reportar perfiles y actividades que se percibieran como 

riesgosas. 
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Resultados de Twitter  

En el caso de Twitter, el análisis mostró un enfoque centrado en la detección y prevención de actividades 

inusuales, particularmente mediante el monitoreo de cambios en las direcciones IP y otros indicadores de 

actividad sospechosa. Las medidas implementadas incluyeron: 

Figura 3. Medidas de seguridad implementadas por Twitter para la protección de cuentas y privacidad de los 

usuarios. 

 Notificaciones inmediatas a los usuarios: Twitter informó de manera proactiva cualquier intento de 

acceso sospechoso, lo que permitió a los usuarios actuar con rapidez para proteger sus cuentas. 

 Restricciones temporales de acceso: Ante actividades sospechosas, se aplicaron bloqueos temporales 

que impidieron el acceso hasta que el titular de la cuenta verificó su identidad. Esta estrategia fue 

efectiva para evitar que los atacantes tuvieran tiempo de manipular la cuenta. 

 Amplia implementación de la autenticación en dos pasos (2FA): Este método fue un pilar en la 

seguridad de Twitter, proporcionando una capa adicional de protección frente a intentos de acceso no 

autorizados. 

 Recuperación de cuentas comprometidas: Twitter desarrolló un sistema eficiente para la recuperación 

de cuentas que fueron afectadas por actividades maliciosas, permitiendo a los usuarios restablecer el 

control de forma rápida y segura 

 

 

mailto:alema.pentaciencias@gmail.com


Revista Científica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 7, Núm. 5. (Octubre-Diciembre) 2025  Pág 87-110. ISSN:2806-5794 

 Evaluación de privacidad y seguridad de datos de usuarios en redes sociales  

Esta obra está bajo una licencia Creative Commons de tipo (CC-BY-NC-SA).  

Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com  
 

 

100 

Identificación de tipos de datos personales recopilados y su frecuencia 

En el tercer objetivo de la investigación, se identificaron los tipos de datos personales recopilados por las 

plataformas de redes sociales Facebook, Instagram y Twitter, Este análisis exhaustivo se fundamentó en una 

revisión detallada de las políticas de privacidad y los términos de servicio de cada red social, lo que permitió 

esclarecer no solo los tipos de datos que se recopilaron, sino también su utilización y el contexto de su 

compartición. 

Las plataformas de redes sociales recopilaron diversos tipos de datos personales. En el proceso de registro, se 

solicitó a los usuarios proporcionar información básica, que incluyó el nombre completo, dirección de correo 

electrónico, número de teléfono y fecha de nacimiento. 

Estas plataformas emplearon la información para personalizar la experiencia del usuario, lo que implicó 

mostrar contenido y publicidad relevantes en función de los intereses y comportamientos observados. 

Además, se utilizaron para mejorar los servicios ofrecidos, permitiendo a las empresas entender cómo los 

usuarios interactúan con sus aplicaciones.  

En cuanto a la compartición de datos, Facebook, Instagram y Twitter establecieron que, bajo ciertas 

condiciones, los datos personales podían ser compartidos con terceros. Esto incluyó la colaboración con 

anunciantes y empresas asociadas que requieren acceso a datos específicos para fines publicitarios y de 
análisis. 

Figura 1.Comparación entre la frecuencia de recopilación de datos y la cantidad de usuarios afectados en Facebook, 

Instagram y Twitter. 

A continuación, se muestra una visualización del análisis realizado, en el cual se ilustró tanto la frecuencia de 

recopilación de datos por cada plataforma como la cantidad de usuarios afectados por estas prácticas. 

Como se observó en la Figura 4, la relación entre la frecuencia de recopilación de datos y la cantidad de 

usuarios afectados (señalada en porcentaje) fue significativa. En todas las plataformas, más del 80% de los 
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usuarios se vieron impactados por la recopilación de datos personales, destacando el uso extensivo de esta 

práctica. 

Este análisis cuantitativo complementa el estudio de las políticas de privacidad, proporcionando una visión 

completa de cómo las plataformas de redes sociales gestionan la información personal de sus usuarios. 

 

Figura 2.Distribución Demográfica de Usuarios en Redes Sociales: Facebook, Instagram y Twitter. 

En la Figura 5, se muestra la distribución de usuarios en cada plataforma que se vieron afectados por la 

recopilación de datos personales. Entre los siguientes presentó la siguiente distribución: 

 Niños (13-17 años): 9% 

 Adolescentes (18-29 años): 32% 

 Adultos (30-49 años): 35% 

Por su parte, Instagram tuvo la siguiente distribución: 

 Niños (13-17 años): 15% 

 Adolescentes (18-29 años): 31% 

 Adultos (30-49 años): 28% 

Finalmente, Twitter mostró la siguiente distribución: 

 Niños (13-17 años): 9% 

 Adolescentes (18-29 años): 29% 

 Adultos (30-49 años): 31% 
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Recomendaciones para fortalecer la seguridad y el control del usuario.  

Este cuarto objetivo tiene como propósito aumentar la seguridad en redes sociales para brindar a los usuarios 

un control efectivo sobre su información personal. Las recomendaciones buscan reducir los riesgos de 

privacidad y mejorar la confianza en la plataforma mediante un manejo responsable y transparente de los 

datos del usuario. Para apoyar la implementación de estas recomendaciones, se describen soluciones 

tecnológicas que refuerzan la seguridad y ofrecen protección adicional en el entorno digital de las redes 

sociales. 

Recomendación 1: Autenticación Multifactor (MFA) 

La Autenticación Multifactor (MFA) consiste en una medida de seguridad que obliga a los usuarios a 

demostrar su identidad utilizando dos o más factores de autenticación, que incluyen combinaciones de “algo 

que saben” (cómo una contraseña), “algo que tienen” (como un teléfono móvil) y “algo que son” (como datos 

biométricos). Esto reduce significativamente las probabilidades de acceso no autorizado a cuentas de redes 

sociales, ya que los posibles atacantes tendrían que vencer múltiples barreras para lograrlo. La MFA ha sido 

reconocida como una de las prácticas de seguridad más efectivas debido a su capacidad para reforzar la 

protección sin depender exclusivamente de contraseñas, las cuales son vulnerables a ataques de fuerza bruta 

y suplantación de identidad. 

Ventaja: La MFA agrega una capa adicional de seguridad que es especialmente valiosa en el contexto de 

redes sociales, donde la información privada y los datos personales están en riesgo. Al requerir varios métodos 

de verificación, aumenta la dificultad para los atacantes, protegiendo así los datos sensibles. Además, genera 

confianza entre los usuarios, quienes saben que la plataforma está tomando medidas activas para proteger su 

privacidad y seguridad. 

Desafío: Sin embargo, la implementación de MFA enfrenta obstáculos. Desde el punto de vista de la 

usabilidad, algunos usuarios pueden ver la autenticación adicional como un paso inconveniente o complejo, 

lo cual podría afectar su experiencia en la plataforma y, en algunos casos, desactivar su uso. Además, la 

gestión y almacenamiento de información de autenticación, como datos biométricos, pueden plantear desafíos 

adicionales en cuanto a la privacidad y protección de estos. 

Recomendación 2: Educación en Ciberseguridad para los Usuarios 

La educación en ciberseguridad busca capacitar a los usuarios en buenas prácticas de seguridad, 

permitiéndoles identificar y responder eficazmente a amenazas en redes sociales. Este tipo de formación suele 

incluir temas como la creación y gestión de contraseñas seguras, el reconocimiento de intentos de phishing, 

la configuración de opciones de privacidad y la importancia de actualizar aplicaciones y sistemas 

regularmente. Al hacer que los usuarios comprendan los riesgos de seguridad y las herramientas a su 

disposición, la educación en ciberseguridad promueve una cultura de seguridad preventiva en lugar de 

reactiva. 

 Ventaja: La capacitación en ciberseguridad es beneficiosa porque reduce el factor humano como punto 

de vulnerabilidad. Los usuarios informados son menos propensos a caer en trampas comunes de 

ingeniería social y adoptan medidas preventivas para proteger su información, como revisar 

configuraciones de privacidad y evitar conexiones sospechosas. Además, esta recomendación 
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contribuye a la creación de una comunidad de usuarios consciente y responsable, lo cual puede 

disminuir la incidencia de ataques en la plataforma y mejorar la seguridad general. 

 Desafío: Uno de los principales desafíos es el nivel de compromiso requerido por parte de los usuarios. 

Para que la educación en ciberseguridad sea eficaz, es necesario que los usuarios se comprometan 

activamente con el contenido formativo, lo cual puede ser difícil de lograr en una plataforma de redes 

sociales. Además, las estrategias de formación deben adaptarse a distintos niveles de conocimiento y 

habilidades, lo que implica una inversión en el desarrollo de materiales adecuados para un público 

diverso. 

Recomendación 3: Privacidad por Diseño 

Privacidad por diseño se enfoca en integrar la protección de datos en cada etapa del diseño y desarrollo de 

productos o plataformas, en este caso, redes sociales. En lugar de que la seguridad y privacidad sean añadidos 

después de que una plataforma ya esté en funcionamiento, estos se incorporan como requisitos desde el inicio. 

Este enfoque implica minimizar la recopilación de datos, implementar opciones de privacidad configurables 

y establecer procesos de transparencia en el uso de la información del usuario, asegurando que las políticas 

cumplan con normativas como el GDPR. 

 Ventaja: Privacidad por diseño aporta un alto nivel de transparencia y control sobre los datos del 

usuario, lo que mejora la confianza en la plataforma. Al reducir la cantidad de datos recopilados y 

procesados, esta medida minimiza los riesgos en caso de una violación de datos. 

 Desafío: Sin embargo, adoptar privacidad por diseño implica una reestructuración significativa de 

procesos, que puede requerir una inversión considerable en términos de tiempo y recursos. Este 

enfoque también exige una estrecha colaboración entre departamentos, como el de desarrollo y el de 

cumplimiento legal, para asegurar que los principios de privacidad se mantengan en cada actualización 

de la plataforma. 

Recomendación 4: Implementación de Cifrado Avanzado 

El uso de cifrado avanzado, como el cifrado de 256 bits, es esencial para proteger los datos sensibles de los 

usuarios tanto en tránsito como en reposo. Este nivel de cifrado es ampliamente adoptado en sectores 

financieros y gubernamentales debido a su robustez frente a posibles ataques de fuerza bruta. 

 Ventaja: El cifrado de 256 bits proporciona una protección avanzada para los datos almacenados, 

considerándose prácticamente invulnerable con la tecnología actual. Esto asegura que la información 

personal de los usuarios está protegida contra accesos no autorizados y posibles brechas de seguridad. 

 Desafío: La implementación de cifrado avanzado puede requerir actualizaciones significativas en la 

infraestructura tecnológica de la plataforma, lo que implica una inversión en recursos y tiempo. 

Además, es necesario asegurar que el cifrado no afecte negativamente el rendimiento de la plataforma 

ni la experiencia del usuario. 

Recomendación 5: Supervisión y Respuesta a Incidentes 

Establecer un sistema que permita detectar incidentes y establecer monitoreo es crucial para detectar y mitigar 

amenazas de seguridad en tiempo real.  
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 Ventaja: Mantener un monitoreo constante permite una detección temprana de actividades inusuales, 

lo que facilita una respuesta rápida y efectiva para proteger las cuentas de los usuarios. Permitiendo 

que las notificaciones sean inmediatas aumentando la conciencia del usuario sobre posibles amenazas, 

permitiéndoles tomar medidas preventivas. 

 Desafío: Implementar un sistema de monitoreo continuo puede ser complejo y costoso, requiriendo 

una infraestructura robusta y personal capacitado para gestionar y responder a los incidentes de 

seguridad. Además, es importante equilibrar la seguridad con la privacidad del usuario, asegurando 

que el monitoreo no sea invasivo. 

Solución Tecnológica para Fortalecer la Seguridad y el Control del Usuario. 

 

Solución Tecnológica 1: Auditorías de Seguridad 

Las auditorías de seguridad son revisiones sistemáticas que evalúan la eficacia de las políticas, controles y 

sistemas de protección en plataformas como Facebook. Su objetivo es identificar vulnerabilidades, verificar 

el cumplimiento normativo y fortalecer la infraestructura frente a nuevas amenazas. Estas auditorías pueden 

ser periódicas o ejecutarse tras incidentes relevantes. 

 Ventaja: Permiten detectar fallos de seguridad antes de que sean explotados, mejoran la capacidad de 

respuesta ante incidentes y fomentan una cultura de mejora continua. Además, fortalecen la confianza 

de los usuarios y ayudan a cumplir con normas internacionales de protección de datos. 

 Desafío: Requieren personal especializado y pueden representar una carga operativa y presupuestaria. 

Para mitigar estos efectos, se recomienda el uso de herramientas automatizadas y una planificación 

adecuada que minimice interrupciones. 

Solución Tecnológica 2: Sistemas IDPS (Detección y Prevención de Intrusiones) 

Los sistemas de detección y prevención de intrusiones (IDPS) son herramientas que supervisan la actividad 

en una red o sistema en busca de comportamientos sospechosos que puedan indicar un intento de violación 

de seguridad.  

Estos sistemas son fundamentales para detectar y neutralizar amenazas en tiempo real, mejorando 

significativamente la seguridad de las plataformas de redes sociales. Utilizan una combinación de análisis de 

tráfico, patrones de comportamiento y firmas de ataque para identificar actividades anómalas y responder de 

inmediato a posibles intrusiones. 

 Ventaja: Al implementar un IDPS, las plataformas pueden reaccionar rápidamente ante amenazas, lo 

que minimiza la posibilidad de daño a los datos de los usuarios. La detección temprana permite a las 

organizaciones abordar problemas antes de que se conviertan en incidentes significativos. También 

proporciona una capa adicional de seguridad que complementa otras medidas de protección, 

fortaleciendo la postura general de seguridad. 

 Desafío: Sin embargo, la efectividad de un IDPS puede verse comprometida si no se gestiona 

adecuadamente. La generación de falsas alarmas es un riesgo común, lo que puede llevar a una 

sobrecarga de trabajo en el equipo de seguridad y sensibilizar ante alertas legítimas. Para mitigar este 

desafío, se pueden implementar algoritmos de aprendizaje automático que mejoren la precisión de la 

detección y reduzcan las falsas alarmas. Además, la implementación y mantenimiento de un IDPS 
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requieren recursos técnicos y financieros que pueden ser limitados, especialmente en plataformas de 

menor escala. La formación continua del personal y la optimización de los sistemas pueden ayudar a 

maximizar la efectividad del IDPS. 

Solución Tecnológica 3: Encriptación Avanzada 

La encriptación avanzada, como el uso del cifrado AES-256, asegura que la información intercambiada entre 

usuarios y la plataforma esté protegida de acceso no autorizado mediante encriptación de extremo a extremo. 

Esto significa que solo el remitente y el destinatario pueden descifrar los datos, protegiéndolos de 

interceptaciones. La implementación de encriptación avanzada no solo se aplica a los mensajes entre usuarios, 

sino también a los datos almacenados en servidores, lo que añade una capa crítica de protección contra accesos 

no autorizados. 

 Ventaja: Fortalece la privacidad y confidencialidad de los usuarios en la plataforma permitiendo un 

aumento en la confianza en que sus datos están seguros. También limita el riesgo de que información 

sensible sea expuesta en caso de brechas de seguridad, lo que es vital en un entorno donde los datos 

personales están constantemente en riesgo. 

 Desafío: La encriptación avanzada requiere recursos específicos y un buen diseño para no afectar la 

experiencia del usuario. Implementar y gestionar la encriptación puede ser complejo, ya que las claves 

de encriptación deben ser manejadas de forma segura para evitar que sean comprometidas. Además, 

el proceso de cifrado puede introducir cierta latencia en la comunicación si no se optimiza 

adecuadamente. Para mitigar estos desafíos, se pueden utilizar técnicas de optimización de cifrado y 

asegurar una gestión segura y eficiente de las claves de encriptación. 

Solución Tecnológica 4: Seguridad en la Nube 

La seguridad en la nube se refiere al uso de plataformas gestionadas por proveedores especializados que 

protegen los datos mediante cifrado, autenticación multifactor y control de accesos. Es una responsabilidad 

compartida, porque permite a redes sociales como Facebook almacenar y procesar grandes volúmenes de 

información de manera escalable y segura, cumpliendo con estándares internacionales de protección.  

 Ventaja: La nube ofrece alta disponibilidad, escalabilidad y protección frente a amenazas, gracias a 

equipos expertos en ciberseguridad. Esto permite que las plataformas se concentren en sus servicios, 

mientras la infraestructura de seguridad es gestionada por profesionales con experiencia. 

 Desafío: Depender de terceros implica riesgos si ocurre una brecha en el proveedor. Además, migrar 

a la nube requiere conocimientos técnicos y adaptación constante a cambios regulatorios.  

Es clave elegir proveedores confiables, con certificaciones de seguridad y acuerdos claros de gestión de datos.  

Conclusiones   

En esta investigación se ha llevado a cabo un análisis exhaustivo de las políticas de privacidad y medidas de 

seguridad implementadas por las plataformas de redes sociales Facebook, Instagram y Twitter. A través de la 

revisión de documentos oficiales, auditorías externas y estudios previos, se han identificado patrones, temas 

comunes y áreas de mejora en la protección de datos de los usuarios. 
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Los resultados obtenidos revelan que, aunque las plataformas analizadas han implementado diversas medidas 

de seguridad, persisten desafíos significativos en términos de transparencia, cumplimiento y protección de 

grupos vulnerables. Facebook, Instagram y Twitter presentan diferencias en sus enfoques de recopilación y 

uso de datos, lo que impacta directamente en la experiencia y seguridad de los usuarios. 

Las recomendaciones propuestas, como la Autenticación Multifactor (MFA), la educación en ciberseguridad 

para los usuarios y la privacidad por diseño, buscan abordar estos desafíos y fortalecer la seguridad y control 

del usuario. La MFA añade una capa adicional de protección, mientras que la educación en ciberseguridad 

promueve una cultura de seguridad preventiva. La privacidad por diseño garantiza que la protección de datos 

sea una prioridad desde el inicio del desarrollo de productos y plataformas. 

Las soluciones tecnológicas, incluyendo las auditorías de seguridad, los sistemas IDPS, la encriptación 

avanzada y la seguridad en la nube, complementan estas recomendaciones y ofrecen herramientas prácticas 

para mejorar la seguridad en las redes sociales. Las auditorías de seguridad permiten identificar y corregir 

vulnerabilidades, los sistemas IDPS detectan y previenen intrusiones en tiempo real, la encriptación avanzada 

protege la información sensible y la seguridad en la nube asegura un almacenamiento seguro y escalable. 

En conclusión, la implementación de estas recomendaciones y soluciones tecnológicas es esencial para 

garantizar la protección de los datos personales de los usuarios y mejorar la confianza en las plataformas de 

redes sociales. La colaboración entre departamentos, la formación continua del personal y la adopción de 

tecnologías avanzadas son fundamentales para mantener una postura de seguridad robusta y adaptarse a los 

nuevos riesgos y amenazas en el entorno digital. 
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