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Resumen

Las auditorias del control interno informatico son una prioridad para las grandes, medianas y pequefias
empresas en Ecuador, por esta razén se han desarrollado técnicas y metodologias para gestionar las auditorias
de Tecnologias de la Informacion (TI), con el fin de evitar la propagacién de amenazas y riesgos dentro de
las organizaciones. Este documento analiza el control interno informatico en las instituciones ecuatorianas, y
propone un procedimiento para la realizacion sistematica de auditorias internas para la evaluacion del control
interno informatico, a partir de la utilizacién de herramientas tecnoldgicas. En la presente investigacion se
propone un procedimiento para la evaluacion del control interno informatico de las instituciones ecuatorianas,
haciendo uso de herramientas tecnolégicas. EI procedimiento propuesto, consta de 4 actividades principales:
Planeacion, Respaldo, Ejecucion y Reporte. Estas actividades han sido definidas para evaluar el control
interno en las instituciones del Ecuador. Las actividades estan previstas para ser realizada por un equipo de
auditores internos. Se realiz6 una encuesta a 9 expertos en auditoria informaticas. El procedimiento propuesto
fue evaluado por los auditores internos como Muy adecuado para ser implementado en las instituciones
ecuatorianas.
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Abstract

Internal computer control audits are a priority for large, medium and small companies in Ecuador, for this
reason techniques and methodologies have been developed to manage Information Technology (IT) audits,
in order to prevent the spread of threats and risks within organizations. This document analyzes internal
computer control in Ecuadorian institutions, and proposes a procedure for the systematic performance of
internal audits for the evaluation of internal computer control, based on the use of technological tools. In the
present investigation, a procedure is proposed for the evaluation of the internal computer control of the
Ecuadorian institutions, making use of technological tools. The proposed procedure consists of 4 main
activities: Planning, Support, Execution and Report. These activities have been defined to evaluate the
internal control in the institutions of Ecuador. The activities are planned to be carried out by a team of
internal auditors. A survey was conducted on 9 IT audit experts. The proposed procedure was evaluated by
the internal auditors as Very suitable to be implemented in Ecuadorian institutions.

Keywords: internal computer control; process; CAAT; Technological tools; internal audit.
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Introduccion

Con el rapido desarrollo de la tecnologia informatica, la informatizacion global se ha convertido en la
tendencia general del desarrollo humano. Los procesos institucionales son programados desde la computadora
en red, lo cual ha brindado servicios de informacion convenientes y rapidos a los especialistas y directivos
responsables de la organizacion de procesos y toma de decisiones (Boiko et al., 2019). Utilizar sistemas
informaticos se ha convertido en una garantia importante para el desarrollo de las empresas. Sin embargo,
debido a las caracteristicas de la red informatica, como la apertura, la interconexion y el control de acceso, el
problema de la sistematizacion de la informacion institucional de la red informatica se ha vuelto un tema de
méaxima prioridad, y el control de seguridad es particularmente importante (Berdik et al., 2021).

Con el advenimiento de la era de los grandes datos, el desarrollo de los procesos en red, el avance de la ciencia
y la tecnologia sin duda ha acelerado el proceso de informacion social. El procesamiento de informacion
institucional y empresarial se ha convertido en la tendencia necesaria de estos tiempos (Li et al., 2021). El
método tradicional de auditoria manual de las empresas, ha sido reemplazado gradualmente por la
informatizacién de procesos, y entrd oficialmente en la etapa de informatizacién. En el proceso de desarrollo
empresarial, la informacion junto a los recursos humanos, son de los principales factores que se deben
priorizar (Frauenstein & Flowerday, 2020). De la integridad y disponibilidad de la informacion almacenada
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en los equipos de computo depende el éxito o el fracaso de las operaciones que se realizan a nivel empresarial
(Rodriguez, Castro, et al., 2021). En este trabajo analiza los problemas existentes en el control interno
informatico, las habilidades y responsabilidades del auditor interno y propone las medidas preventivas
correspondientes.

Las auditorias del control interno informéatico son una prioridad para las grandes, medianas y pequefias
empresas en Ecuador, por esta razdn se han desarrollado técnicas y metodologias para gestionar las auditorias
de Tecnologias de la Informacion (T1), con el fin de evitar la propagacion de amenazas y riesgos dentro de
las organizaciones (Chang et al., 2019). Es la garantia basica para el funcionamiento normal del sistema de
control interno de la red informatica, reconocer los problemas de seguridad que puedan surgir y tomar las
técnicas preventivas y contramedidas necesarias (Chang et al., 2020). Este documento analiza el control
interno informético en las instituciones ecuatorianas, y propone un procedimiento para la realizacion
sistematica de auditorias internas para la evaluacion del control interno informatico, a partir de la utilizacion
de herramientas tecnoldgicas.

Materiales y métodos

Para el desarrollo del presente trabajo se investigaron las metodologias y buenas practicas para gestionar
auditorias para la evaluacion del control interno informético, buscando las herramientas tecnolégicas mas
alineadas a la recoleccion de evidencias, asi como a la ejecucion de las pruebas que se realizan a los controles
en los sistemas de informacion. Lo anterior tiene como objetivo realizar una seleccion diagnostica de las
herramientas tecnoldgicas disponibles para la recoleccion de evidencia de auditoria de control interno
informatico, asi como identificar las caracteristicas de las aplicaciones utilizadas en la gestion de auditorias
de TI, también llamadas Técnicas de Auditoria Asistida por Computadora (CAATS), con sus aspectos
funcionales para categorizar su efectividad frente a las auditorias internas aplicadas. Este analisis sirve como
base para proponer un procedimiento para la recoleccion de evidencias documentales en pruebas de
cumplimiento en auditorias de control interno informatico.

Control Interno Informéatico

El control es una funcidn inherente a todos aquellos miembros de una organizacion que tienen a su cargo la
ejecucién de planes. De ahi que sea una funcion que no solo es responsabilidad de los niveles gerenciales
superiores, sino de los niveles gerenciales bajo. Segin la Organizaciéon Internacional de Entidades
Fiscalizadoras Superiores, constituye una herramienta gerencial usada para brindar una seguridad razonable
de que los objetivos gerenciales estan siendo alcanzados. De acuerdo con Duran Ruiz, el control interno
constituye una base de seguridad de cumplir con aspectos importantes dentro de la organizacion como son: la
eficacia, la eficiencia, economia y legalidad (Duran Ruiz, 2018).

En la Gltima década se ha notado un cambio de paradigma en el volumen de trabajo y datos en el mundo
digital. A medida que aumentaba el volumen, la velocidad se convirtié en un desafio y el acceso rapido a los
datos se convirti6 en una necesidad. Grandes volumenes de datos almacenados con las operaciones
empresariales en dominios propios o de terceros, representa una amenaza para la seguridad e integridad de la
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informacion institucional (Rodriguez, Gonzélez, et al., 2021). El control interno informatico es esencial para
mantener de manera eficaz la triada: Confidencialidad, Integridad y Autenticidad de la informacion.

El objetivo principal del control interno informéatico es monitorear y evaluar la seguridad del sistema y la
informacioén de auditoria. El sistema de control interno tiene como principio ayudar a las organizaciones a
saber queé se requiere exactamente para proteger sus repositorios digitales y cuéles son las vulnerabilidades
que permiten implementar una solucion factible para la gestion de la seguridad (Buslepp et al., 2019). Asi
mismo abarca otros procesos como conocer si se esta generando y almacenando la informacidn necesaria para
dar trazabilidad, mantenimiento y veracidad a los procesos institucionales (Chen et al., 2020).

La auditoria para evaluar el control interno informatico acumula, evalta y prueba los datos de los sistemas de
una organizacion y determina si los sistemas protegen los datos, administran la integridad de los datos y se
manejan de manera efectiva para lograr los objetivos comerciales de la organizacion. Las aplicaciones basadas
en web estan ampliamente expuestas y disponibles a través de Internet (Bryan, 2017).

La aplicacion de herramientas tecnoldgicas para la evaluacion del control interno informatico involucra un
proceso de identificacion y extraccion de evidencias digitales de un dispositivo digital que almacena
informacion relevante de la institucion y la preservacion de la evidencia digital para mantener la transparencia
de los procesos empresariales derivados de las operaciones que a diario se realizan en una empresa (Zhang et
al., 2007). EI campo del control interno informético necesita herramientas y técnicas para llevar a cabo la
auditoria interna de evidencia digital y extraer artefactos importantes de ella en caso de violaciones cometidas
desde un dispositivo. También apoya concejo directivo con un protocolo claro para llevar a cabo la
investigacién informatica.

Fundamentos de Auditoria Interna

Los mecanismos de auditoria y control de los sistemas de informacion aseguran que un sistema de informacion
esta satisfaciendo los requisitos necesarios en diferentes areas. La auditoria para la evaluacion del control
interno informatico contribuye a la planificacidn, supervision y toma de decisiones dentro de la organizacién
(Pizzi et al., 2021). Hay varias definiciones para la auditoria informatica, diversos autores concuerdan en que
es un examen de los controles de gestion dentro de una tecnologia de la informacion para recopilar y evaluar
evidencia de los procesos de control dentro de la organizacion, lo que mejora el nivel de servicios
proporcionados por la organizacion en general (Alzeban & Gwilliam, 2014).

Herramientas tecnoldgicas para realizar auditorias informaticas

Resulta practicamente imposible completar un proceso de auditoria informatica en condiciones humanas. Por
lo tanto, los auditores internos que evaltan el control interno informatico utilizan herramientas de auditoria
de software para ayudar a realizar todas sus tareas de auditoria. Uno de estos tipos que respaldan a los
auditores son las Herramientas de Auditoria Asistidas por Computadora (CAAT). Los CAAT se definen como
aquellas herramientas y técnicas habilitadas por tecnologia que aumentan la eficiencia de la realizacion de
auditorias (Bierstaker et al., 2014). Los CAAT apoyan y ayudan a los auditores internos a completar el proceso
de auditoria dentro de una organizacion. Permiten a las empresas realizar auditorias y controles continuos
para ayudar a las actividades comerciales y mejorar la eficiencia de las tareas de la organizacién (Siew et al.,
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2020). En la Figura 1 se definen algunas de las utilidades el empleo de los CAAT en la realizacion de
auditorias informaticas.

Herramientas de auditoria asistidas por computadora (CAAT)

EVALUA ‘ PERMITE LOGRA ‘
< v ~
‘ Eficiencia ‘

Garantizar la eficacia

Realizar auditoria a las aplicaciones informaticas

Integridad

Utilizar indicadores

Progreso Reducir el total de horas de auditoria

Analisis administrado

Calidad

Probar el 100% de la poblacion en lugar de una muestra

Interaccién Analisis aplicado

Aumentar la confiabilidad de la auditoria

Comunicacion Analisis de datos

Programar auditorias periodicas automatizadas

Y (2 ) (=) (=)
NI NI NI N SN

Cumplimiento

Meétricas del desempeiio

Adaptacion

e

Realizar auditoria y seguimiento continuo

Figura 1. Utilidad de los CAAT en la realizacion de auditorias informaticas.
Fuente: Elaborado por los autores.

El objetivo de la auditoria es garantizar la eficacia de los controles internos, que estan disefiados para facilitar
las actividades de gestion de la empresa. Los auditores deben decidir el alcance de sus proyectos y desarrollar
sus procesos CAAT con base en las politicas de auditoria. EI desempefio de las CAAT se puede medir
utilizando indicadores o métricas del desempefio del proyecto en equipo, como la eficiencia, la integridad, el
cumplimiento o la adaptacion al progreso del trabajo, la calidad de los resultados, la interaccion y la
comunicacion. El uso de CAAT permite que las funciones de auditoria interna realicen andlisis en profundidad
de los datos digitales de las organizaciones (Liang et al., 2001).

Las Normas Internacionales para la Préctica Profesional de la Auditoria Interna, a través de la Norma 1220
de Auditoria Interna: Debido Cuidado Profesional, alienta a los auditores internos a utilizar herramientas
basadas en tecnologia durante la realizacion de trabajos de auditoria interna. Entre estas herramientas de base
tecnoldgica, los autores de la presente investigacion, recomiendan las CAAT listadas en la Tabla 1, para
realizar auditorias internas para el control interno de las organizaciones (Zaiceanu et al., 2015).
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Tabla 1. Caracteristicas de las CAAT que respaldan al control interno informatico.
CAAT Céonflgu'ram,on Reportes 1U amigable Sistema Operativo Facilidad de uso
e Auditoria
Onspring Si Si Si Macintosh Buena
ACL Si Si Si Linux, Macintosh, Windows Buena
IDEA Si Si Si Windows Buena
Xandria Si Si Si Windows Buena
Delphix Si Si Si Linux Buena
Active@ Si Si Si Windows Buena
AuditBoard Si Si Si Windows Buena
Belarc Advisor Si Si Si - Buena
WinAudit Si Si Si Windows Buena
Janco Si Si No Windows Buena
Ecomply Si Si Si Windows Buena
Cookie Assistant Si Si Si Windows Buena
lubenda Si Si Si Linux, Macintosh Buena
BigID Si Si Si Linux, Macintosh Buena

Fuente: Elaborada por los autores.

Aunque las herramientas CAAT puedan tener mdaltiples utilidades, existen desafios actuales para su
implementacién y utilizacion. Estudios empiricos y reportes técnicos (Debreceny et al., 2005; Jaber & Abu
Wadi, 2018; Janvrin et al., 2008) han coincidido en los siguientes:

Falta de compatibilidad de la aplicacion en diferentes navegadores.

Las interfaces de usuario necesitan adaptacion sobre diferentes entornos.

El médulo de reportes necesita actualizaciones y ajustes personalizados.

El soporte en linea puede estar desactualizado y resultar incompetente.

Actualizar el sistema puede ser defectuoso y costoso.

Falta de foros de soporte y comunidad para los nuevos CAAT.

La mayor curva de aprendizaje para funciones avanzadas.

Los informes con graficos multimedia e informacién tabular no se generan facilmente.
La necesidad de multiples CAAT puede ser muy costosa.

En la literatura cientifica se identificaron algunos factores que los auditores deben tener en cuenta para la
seleccién de la herramienta tecnoldgica mas adecuada para realizar las tareas requeridas. Las CAAT tienen
algunas caracteristicas y factores basicos que afectan la decision del auditor mientras busca una herramienta
adecuada, a saber:

e Facilidad de uso: una medida de la facilidad de uso de la herramienta por parte de los usuarios
previstos.

e Extraccion de datos: incluye la capacidad de acceder a una amplia variedad de archivos de datos
desde diferentes plataformas y de integrar datos con diferentes formatos.

e Definicion de atributos: Capacidad para definir campos y seleccionar entre formatos estandar.

e Andlisis: Funcionalidad basada en menus para procesar comandos de analisis.
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e Consultas: Construccion de consultas y ajustes simplificados.

e Multiplataforma: Capacidad de ajustarse a la plataforma y sistema operativo utilizado en la
organizacion.

e Reportes: Documentacidn de soporte e informes periodicos de auditoria.

Resultados y discusion

Procedimiento para la evaluacion del control interno informatico

En la presente investigacion se propone un procedimiento para la evaluacion del control interno informético
de las instituciones ecuatorianas, haciendo uso de herramientas tecnoldgicas. La figura 2 muestra el
procedimiento propuesto:

/ | 1. Planeacion ] /—[ 2. Respaldo ]

+ Tipo y alcance de la auditoria
+ Entorno tecnologico
+ Seleccionar las herramientas

» Mision de auditoria. + Copia de la informacion digital

» Preservar el dispositivo original
+ Garantizar la integridad de la
informacion

\° Capacitar al equipo auditor /

K Resumen de la auditoria. \
* Presentacion de los resultados
* Planeacion de actividad de

correccion
+ Seguimiento y Control

'\ Configurar la herramienta. /

4 )

» Analizar la informacion
* Procesar los datos
+ Registrar evidencia

\ | 4. Reporte ] \_[ 3. Ejecucion ]

Figura 2. Procedimiento para la evaluacion del control interno informatico.
Fuente: Elaborado por los autores.

En la figura 2 se muestra el procedimiento propuesto, el cual consta de 4 actividades principales: Planeacion,
Respaldo, Ejecucion y Reporte. Estas actividades han sido definidas para evaluar el control interno en las
instituciones del Ecuador. Las actividades estan previstas para ser realizada por un equipo de auditores
internos. Para cada una de ellas se ha propuesto un conjunto de acciones, como sigue:
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Actividad 1: Planeacién

En esta actividad de determinar la mision de auditoria, y de definen los objetivos y las prioridades que la
institucion desea evaluar. Siendo necesario definir con antelacion y por escrito el tipo de auditoria a realizar
y el alcance que esta tendra. Para realizar la planeacion es muy importante considerar y evaluar el entorno
tecnoldgico de la empresa, ya que seran auditados procesos informaticos que pueden estar o no conectados a
la red.

Como parte de la actividad se deben seleccionar las herramientas adecuadas para automatizar el proceso de
auditoria de manera tal que se abarque la mayor cantidad de procesos posibles con la integridad requerida.
Una vez seleccionada las herramientas serd necesario capacitar al equipo auditor en el uso de las herramientas
seleccionadas.

Actividad 2: Respaldo

Esta actividad tiene mucha importancia, y debe ser cumplida con maximo apego al procedimiento. Se propone
la realizacion de multiples copias de seguridad, clones e imagen del software instalado y del total de
informacidn almacenada en el dispositivo digital que sera auditado. Es responsabilidad del equipo auditor
preservar el dispositivo original para evitar cualquier alteracion en los datos.

Esta actividad incluye la identificacion de los dispositivos digitales que seran auditados, siendo necesario
registrar su nimero de serie, lugar fisico en el que se encuentra almacenado, fecha en que comienza el proceso
de auditoria, hora, usuarios del dispositivo, dispositivos externos conectados, y demas evidencias que se
pueden recopilar.

Actividad 3: Ejecucion

En esta actividad el auditor analiza y reconstruye los datos que pueden conducir a alguna conclusion
importante para los interesados en la auditoria. Cada hallazgo se registra en documentos que se presentaran
en las conclusiones de la auditoria integrados en un informe. En el proceso de registro de evidencia se prepara
un documento de cadena de auditoria. Cada detalle de todo el hardware, software, usuarios con acceso a cada
nivel de informacidn, trazas, se registra en este documento con fecha y hora exactas. Se complementa con los
graficos y multimedias construidos con la CAAT utilizada.

Actividad 4: Reporte

En esta actividad se resume el proceso de auditoria y también la conclusion arribada de ella. Este documento
estd preparado en términos sumamente sencillos con las referencias claramente hechas, para que sea
entendible por todos los participantes e interesados en el proceso de auditoria informatica.

Consulta a expertos sobre el procedimiento propuesto
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Una vez descrito el procedimiento, fue presentado a un conjunto de expertos en auditorias informaticas que
aceptaron a formar parte del proceso de capacitacion. Al finalizar se realizd una encuesta a 9 expertos, con
formacion profesional en auditoria interna, y con més de 5 afios de experiencia en la auditoria informatica.
Los resultados fueron los siguientes:

Pregunta 1: ;Qué utilidad le confiere a las CAAT propuestas en esta investigacion?

Utilidad de las CAAT

PR
=

= Reemplazar los procedimientos de prueba manuales con métodos automatizados
= Probar la confiabilidad del software del cliente
= Incrementar la precision y eficiencia de las tareas de auditoria
Reducir el tiempo de auditoria
= Reducir el costo de las anditorias

Figura 3. Utilidad expresada por los expertos en auditoria interna sobre el uso de las CAAT.
Fuente: Elaborado por los autores con informacidn de la encuesta.

Pregunta 2: ;Cuéles son los factores que usted tiene en cuenta para la seleccion de las CAAT en una auditoria
informatica?

Criterios para seleccionar la CAAT

Facilitar las condiciones de infraestructura técnica # Aumentar el rendimiento

W Facilidad organizativa # Reducir el esfuerzo
# Facilidad de instalacién y uso m Utilizar el contexto organizacional
Figura 4. Criterios de seleccion del CAAT.

Fuente: Elaborado por los autores con informacion de la encuesta.

Pregunta 3: ;Una vez analizado y experimentado el procedimiento propuesto, como valora su utilidad?
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Utilidad del procedimiento

98%
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0%
20%
70%
60%
50%
40%
30%
20% 2% 0%
10% Ay AN
0%
Muy adecuado Adecuado Poco adecuado

Muy adecuado M Adecuado M Poco adecuado

Figura 5. Valoracion de los expertos sobre el procedimiento propuesto.
Fuente: Elaborado por los autores con informacidn de la encuesta.

Pregunta 4: ;Una vez analizado y experimentado el procedimiento propuesto, lo utilizaria usted en una
auditoria profesional dentro de la organizacidn que representa?

Utilizacion del procedimiento

0% 0%

HmS5i mNo mTal vez

Figura 6. Interés en utilizar el procedimiento propuesto.
Fuente: Elaborado por los autores con informacidn de la encuesta.
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Las CAAT se pueden categorizar ampliamente para cubrir varios dominios tales como: analisis de datos,
evaluacion de seguridad, sistemas operativos, sistema de gestion de bases de datos y herramientas de prueba
de software y codigo. La categorizacion de estas herramientas ayuda a las instituciones a satisfacer sus
requisitos de auditoria. Pueden realizar procedimientos de auditoria fiables y ofrecer resultados de auditoria
rapidos y precisos. Por lo tanto, la necesidad de CAAT es cada vez mayor, ya que permiten a los auditores
ejecutar sus tareas de revision y monitoreo de manera efectiva y completa.

Conclusiones

Las organizaciones de hoy operan y compiten en la era de la informacion. La informacion se ha convertido
en un recurso clave para la mayoria de las organizaciones, economias y sociedades. Debido al desarrollo de
la industria de TI, se considera vital para todas las organizaciones, ya sean lucrativas o no lucrativas, realizar
auditorias internas sistematicas para evaluar el control interno informatico.

Supervisar los ataques y peligros de los que esta sujeta la organizacion de datos de las asociaciones es cada
vez méas problemaético, debido al desarrollo caracteristico de los ataques, peligros y vulnerabilidades,
avanzados por los avances de la innovacion. EI compromiso fundamental de este trabajo es comprender y
administrar las herramientas de seguridad de los sistemas, para las vulnerabilidades del sistema y las
aplicaciones. Este trabajo describe diferentes métodos y herramientas de auditoria de aplicaciones y sistemas.
Los auditores de aplicaciones y sistemas contintan trabajando con las diferentes herramientas disponibles de
escaneo Yy auditoria para proteger los datos. Se requiere una auditoria del sistema para proteger el sistema de
vulnerabilidades.

El procedimiento propuesto, consta de 4 actividades principales: Planeacién, Respaldo, Ejecucién y Reporte.
El procedimiento fue evaluado por los auditores internos expertos como Muy adecuado para ser
implementado en las instituciones ecuatorianas.
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