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Resumen

La administracion de servidores es una labor que con el tiempo se hace cada vez mas compleja, a medida que
las organizaciones crecen también crecen sus componentes hardware y software. En este sentido, las
herramientas de software libre para la administracion y monitoreo de servidores, contribuyen a alcanzar las
metas de soberania tecnoldgicas definidas en el Ecuador. ElI conocimiento y la experiencia de los
administradores se condensan en historias de operaciones y han sido reflejados en reportes técnicos y
publicaciones cientificas. Basado en estos elementos, en este documento tiene como proposito realizar una
revision de la literatura cientifica sobre la administracion de servidores con software libre como estrategia de
soberania tecnoldgica. La revision permitié identificar los software de administracion de servidores y
herramientas de monitoreo utilizados por los administradores; los sistemas de virtualizacion de servidores con
software libre; las Herramientas para administrar los sistemas de virtualizacién; asi como las politicas publicas
que se han adoptado para contribuir soberania tecnologica.
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Abstract

Server administration is a task that becomes increasingly complex over time, as organizations grow their
hardware and software components also grow. In this sense, free software tools for server administration and
monitoring contribute to achieving the goals of technological sovereignty defined in Ecuador. The knowledge
and experience of managers are condensed in operating histories and have been reflected in technical reports
and scientific publications. Based on these elements, the purpose of this document is to carry out a review of
the scientific literature on the administration of servers with free software as a strategy of technological
sovereignty. The review allowed to identify server management software and monitoring tools used by
administrators; server virtualization systems with free software; Tools for managing virtualization systems;
as well as the public policies that have been adopted to contribute technological sovereignty.

Keywords: free software; technological sovereignty; public politics; Server Management.
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Introduccion

En la actualidad, naciones enteras y sus industrias dependen totalmente de la infraestructura, el software y el
hardware criticos proporcionados por un pequefio grupo de empresas instauradas en unos pocos paises. Casi
todas las actividades institucionales estan mediadas por la interaccion con Tecnologias de la Informacion y
las Comunicaciones (TIC), y servicios ofrecidos por un conglomerado cada vez mas concentrado (Rodriguez
et al., 2021). Especificamente, la adquisicion, implementacién y despliegue del software y el hardware, es
cada vez mas alarmante, y es una de las preguntas mas urgentes a abordar cuando se habla de seguridad e
integridad de la infraestructura de informacién y comunicaciones de los paises en desarrollo.

La administracion de servidores es una labor que con el tiempo se hace cada vez mas compleja, a medida que
las organizaciones crecen también crecen sus componentes hardware y software. Es necesaria una vision a
nivel organizacional para realizar una administracién consolidada mediante la implementacion de
herramientas especializadas que tengan en cuenta la seguridad e integridad de la informacidn, los mecanismos
de control adecuados y la administracion eficiente de recursos informaticos (Becerra et al., 2012). En esta
investigacion los autores decidieron centrarse en el software libre y de codigo abierto (FOSS, por sus siglas
en inglés), ya que estas soluciones promueven la implementacion de servicios de autonomia para los paises
en desarrollo, el gobierno y la industria, debido a su facilidad de distribucion y a su conformidad con los
estandares de interoperabilidad.
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Al combinar la gestién administrativa con tecnologias orientadas a la alta disponibilidad y seguridad, es
posible generar un ambiente confiable para satisfacer los requerimientos institucionales. En este sentido, las
herramientas de software libre para la administracion y monitoreo de servidores, contribuyen a alcanzar las
metas de soberania tecnologicas definidas en el Ecuador.

En Ecuador se han realizado varias actividades en pro de desarrollar y estandarizar la soberania tecnoldgica,
con el objetivo de obtener procesos tecnoldgicos mas transparentes, eficientes, seguros, confiables y eficaces.
Uno de las acciones pioneras en el cumplimiento de este objetivo fue el Decreto Presidencial No. 1014 de
2008 donde se hace obligatorio el uso de software libre en la Administracion Publica Central; contabilizando
al 2010, 300 mil usuarios de GNU/Linux, el 90% de implementacion de portales institucionales y el 70% de
los sistemas de correo electronico fueron soportados con software libre. Asi mismo, el 26 de mayo de 2014,
se lanzo el Plan Nacional de Gobierno Electronico como un instrumento de politica publica. Esto origina un
nuevo desarrollo de aplicaciones basadas en software libre y por consiguiente, la necesidad de administrar los
servidores con software libre. El Software Libre avanza en Ecuador y en todo el mundo. Los estudios refieren
que este avance no es uniforme en los paises en desarrollo.

A medida que aumentan los servicios en la red, aumenta la importancia de la administracién de los servidores.
La sofisticacion y abundante experiencia son necesarias para la administracion de servidores, y la
transferencia de conocimientos a los administradores de servidores es importante. El conocimiento y la
experiencia de los administradores se condensan en historias de operaciones y han sido reflejados en reportes
técnicos y publicaciones cientificas. Basado en estos elementos, en este documento tiene como propdsito
realizar una revision de la literatura cientifica sobre la administracion de servidores con software libre como
estrategia de soberania tecnologica.

Materiales y métodos

En la presente investigacion se utiliza la Revision Sistematica de Literatura (SLR), que es uno de los métodos
de investigacion mas utilizados en la Ingenieria de Software Basada en la Evidencia (EBSE). SLR tiene como
objetivo proporcionar un proceso bien definido para identificar, evaluar e interpretar toda la evidencia
disponible relevante para una pregunta o tema de investigacion en particular. Este método de investigacion
consta de tres fases principales: definir un protocolo de revision, realizar una revision, e informar una revision.
Siguiendo estas pautas, el protocolo de revision del presente estudio consistio en:

A. Preguntas de investigacion: Este estudio tuvo como objetivo resumir la investigacion actual sobre la
administracién de servidores con software libre como estrategia de soberania tecnolédgica desde las politicas
publicas. Se formuld un conjunto de preguntas de investigacion (RQ) para ser respondidas a través de este
informe. Las preguntas de investigacion definidas fueron las siguientes:

RQ 1. (Cuéles son los software de administracion de servidores y herramientas de monitoreo utilizados
actualmente?

RQ 2. (Cuéles son los desafios y oportunidades de administrar servidores con herramientas de software libre?
RQ 3. (Cudles son las ventajas y desafios de la virtualizacion de los servidores?

RQ 4. ;Cudles son las herramientas utilizadas para aumentar la seguridad en los servidores?
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RQ 5. ¢Cuéles son las politicas publicas que se han adoptado para contribuir soberania tecnolégica?

B. Estrategia de busqueda: Para recuperar tantos estudios relevantes como sea posible, se definié una
estrategia de bdsqueda. La estrategia de busqueda utilizada para esta revision esta disefiada para constar de
los siguientes elementos:
« Meétodo de busqueda: Se utilizé el método de busqueda automatica para recuperar estudios en cicno
bibliotecas digitales: IEEE Xplore, ACM Digital Library, SpringerLink, ScienceDirect y Scopus.
« Términos de busqueda:

“Free AND Open Source Software” “FOSS” “Origins of FOSS”

“Free software foundation” “Open Source Initiative ” “Server software ”
“Technological Sovereignty Proposals”

“Software alternatives” “Web services” “Technological sovereignty ”
“Digital sovereignty” “Surveillance” “Free software ”

“Remote server management”’ “Data control ” “Server Management Tools ”

C. Criterios de inclusion y exclusion: Los criterios identificados para la seleccion o exclusion de los estudios
fueron los siguientes:
Criterios de inclusion:

. Acrticulos revisados por pares.

. Trabajos con el texto completo disponibles.
. Publicados en el periodo 2018-2022.

. Escritos en idioma Inglés o Espafiol.

Criterios de exclusién:
. Documentos de posicion.
. Restimenes de tutoriales.

Resultados y discusion

El software denominado Software libre, o Software libre y de cddigo abierto (FOSS) esta cubierto por un tipo
especifico de licencia de software (Paradis, 2020). Si los derechos del usuario incluyen el derecho de uso
independiente, de modificacion y de distribucion gratuita, solo entonces, el software puede llamarse software
libre y de cddigo abierto (Pearce, 2020). Esta licencia debe otorgar al usuario del software al menos las
siguientes cuatro libertades, tal como muestra la Figura 1:
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Figura 1. Libertades otorgadas por la licencia de software libre y de cédigo abierto.
Fuente: Elaboracion propia.

Las licencias utilizadas por las herramientas libres y de cddigo abierto aseguran un bajo costo de adquisicion,
generalmente sin costo, para el software en si, y aseguran que el software sea personalizable y adaptable al
contexto de administracion de servidores. Por lo tanto, el software libre y de cddigo abierto a menudo
implementa un amplio conjunto de estandares que permite la implementacion y/o adicién de componentes
que cumplen con los estandares establecidos. El uso de licencias de codigo abierto permite que un adoptante
implemente componentes en otras ubicaciones sin costo adicional, de manera que puedan escalar
horizontalmente un sistema (Dawood et al., 2021). La Iniciativa de Codigo Abierto (OSI, por sus siglas en
inglés), define el software de codigo abierto como el software que proporciona los siguientes derechos y
obligaciones (Akatsu et al., 2018):

No se imponen regalias u otros cargos sobre la redistribucion.

Disponibilidad del codigo fuente.

Derecho a crear modificaciones y obras derivadas.

Puede requerir que las versiones modificadas se distribuyan como la version original mas parches.
No discriminacion de personas o grupos.

No discriminacion de campos de actuacion.

Todos los derechos otorgados deben fluir con versiones redistribuidas.

La licencia se aplica al programa en su conjunto y a cada uno de sus componentes.

Administracién de servidores con software libres

Para conectarse y mantenerse en una red informatica, el usuario estad conectado a uno o mas servidores que
contienen informacion y software. Para el usuario, este software es casi invisible y las aplicaciones del lado
del usuario se utilizan para navegar por la red sin conocer los detalles de la red. Sin embargo, los servidores
se recomiendan cuando mas computadoras necesitan acceder a los mismos datos, y este es el caso en muchas
instituciones del Ecuador. En el lado del servidor, que en su mayoria es operado por el administrador de red
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0 el operador de red, se utilizan muchas aplicaciones y hardware diferentes para habilitar las principales
funciones o servicios de red:

e Servicios de correo electronico: por lo general, las pequefias empresas utilizan servicios publicos de
correo electrénico como Yahoo! o Hotmail. Cuando la organizacion se vuelve mas profesional, es
necesario configurar un servidor de correo propio para enviar y recibir correo.

e Servicios web: Muchas organizaciones reconocen la importancia de su presencia en la WWW, con un
sitio web con informacidn corporativa se vuelve mas importante. Para ello, es necesario configurar un
servidor web.

e Servicios de intercambio de archivos: cuando se trabaja en una red con informacién y datos en un
servidor central, se necesitan servicios de intercambio de archivos.

e Servicios de base de datos: obtener informacion y almacenar informacion en la institucién se hace
mejor con bases de datos.

Para la seleccién de las herramientas de administracion de servidores con herramientas de software libre, se
propone tener en cuenta los siguientes criterios:
e Evaluar la idoneidad de los proyectos.
e Evaluar las herramientas de software libre a utilizar, en funcién de:
— Funcionalidad. — Soporte.
— Costos de distribucion. Plataformas compatibles.
— Esfuerzo de instalacion. Confiabilidad del software.
— Facilidad de mantenimiento. — Opciones de personalizacion.
— Oportunidades de capacitacion.

Otros criterios a tener en cuenta son los siguientes:

 Interoperabilidad de maltiples proveedores: No se recomienda vincularse a un sistema de monitoreo
que depende de un solo fabricante. Entonces, incluso si ya tiene todos sus equipos de una marca, cree
flexibilidad para el futuro para tener opciones.

« Informacion que se adapta a sus requisitos: Se recomienda adaptar la herramienta de administracion
del servidor a los requisitos actuales de monitoreo del servidor. Aunque existen algunos paquetes de
administracion de servidores muy completos, no debe tener la tentacion de comprar utilidades que
nunca usara.

« Escalabilidad: Si se administra una institucion pequefia, se recomienda buscar una version reducida
de un paquete de administrador de sistema grande. Esto le permitira actualizar la herramienta de
monitoreo del servidor a medida que su empresa se expande.

« Automatizacion de procesos: Se requiere un sistema de monitoreo del servidor que se encargue de las
tareas rutinarias de administracion del servidor automaticamente. En este caso, la intervencion humana
de estas tareas se reduce a revisar los registros. Tal trabajo crea una gran oportunidad de capacitacion
y libera su tiempo para tareas mas importantes.

« Definicidn de roles: La capacidad de crear roles para otorgar acceso parcial al panel de control del
sistema de monitoreo de servidores puede ser muy Util, aunque exista un unico administrador. La
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creacion de roles significa que puede otorgar acceso a los informes al personal de administracion y
permitirles responder sus propias preguntas.

» Funciones e informes personalizables: La capacidad de personalizar el tablero para colocar las
métricas mas importantes en una posicion destacada es una necesidad que ahorra tiempo para el
administrador de servidor responsable de tomar decisiones.

» Gastos generales: Los proveedores de herramientas de administracion de servidores suelen ser muy
abiertos sobre el tamafio de la empresa para el que es adecuado su software. Algunos proveedores
intentan atender a todos, pero, en Ultima instancia, su software fue escrito para funcionar mejor para
un tamafio especifico de la empresa. No es ldgico que su sistema de monitoreo reduzca la velocidad
del servidor o genere demasiado trafico de red. La Unica manera de saber realmente si un paquete es
adecuado para su negocio es probarlo. Afortunadamente, muchos proveedores ofrecen periodos de
prueba.

Las funciones de administracion del servidor de los deberes de un administrador del sistema caen dentro del
ambito del personal superior. Muchas verificaciones de monitoreo y mantenimiento del servidor se pueden
asignar al personal subalterno o se pueden automatizar por completo.

Por lo tanto, segun el tamafio de su empresa y el tamafio de su equipo de administracion de sistemas, la
capacidad de definir roles de usuario y limitar el acceso a los datos del sistema variara en importancia. Si es
una peguefia empresa con muy pocos servidores y solo una persona a cargo de administrarlos, es posible que
solo necesite una funcion de usuario y una cuenta de usuario para su herramienta de monitoreo del servidor.
Si tiene un equipo grande y necesita asignar tareas especializadas a cada empleado, las funciones de gestion
de acceso se convierten en una prioridad. La administracion completa de sus servidores requiere una variedad
de herramientas de administracion de servidores. Si necesita participar en la administracion remota del
servidor, deberd ampliar ain mas su lista de compras de herramientas de administracion.

RQ 1. ¢Cuales son los software de administracion de servidores y herramientas de monitoreo utilizados
actualmente?
Tabla 1. Software de administracion de servidores y herramientas de monitoreo.

Herramienta Descripcién Referencia
DRBD Herramienta bajo licencia GPL que permite la duplicacion de un | (Gaur et al., 2020)
(Distributed dispositivo a través de una red asignada para apoyo de clusteres de alta
Replicated disponibilidad

Block Device)

OpenAlS Software con licencia Open Source, que provee una interfaz de cluster a | (Pierleoni et al., 2018;
nivel de mensajeria basandose en el estandar de alta disponibilidad AIS | Tritsarolis et al., 2022)
(Application interface Specification). Posee un sistema de
comunicacién, sincronia virtual, reinicio de procesos, configuracion y
estadisticas en una base de datos y un sistema de agrupacion de

aplicaciones.
Pacemaker Software de administracion de recursos de alta disponibilidad de cddigo | (Parhandhito et al.,
abierto utilizado en clUsteres de computadoras. 2021)
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Key Manager | Permite a los administradores de Tl y PKI realizar descubrimientos | (Glowinski et al.,

Plus periddicos de claves SSH, certificados SSL/TLS y claves PGP, crear un | 2020)

inventario central, solicitar, adquirir, implementar, rotar, renovar y

rastrear.
ManageEngine | Permite trabajar en términos de respuesta automatizada ante situaciones | (Rahmadani, 2022)
OpManager anoémalas. Tiene una interfaz comoda y comprensible, pero esta limitada

por la escalabilidad en términos de datos y justifica plenamente su uso
en pequefias y medianas empresas. En un nivel superior, esta
significativamente por detrds de sus competidores en términos de
rendimiento.

Nagios XI Supervisa la infraestructura de TI, detecta problemas antes de que | (Petruti et al., 2018)
ocurran, notifica cuando surgen problemas, comparte datos de
disponibilidad con las partes interesadas, detecta infracciones de
seguridad, planifica y presupuesta actualizaciones tecnoldgicas.

RQ 2. ¢Cuéles son los desafios y oportunidades de administrar servidores con herramientas de software
libre?

La literatura cientifica ha descrito un conjunto de desafios en la adopcién de herramientas de software libre,
a saber:
e Soporte disponible: La comunidad ha reportado que el soporte ha carecido de un enfoque profesional.
Aunque, en los ultimos afios esto ha mejorado, ahora que grandes empresas de software como IBM, y
HP han comenzado a unirse al movimiento de software libre.
e Seleccion del software adecuado: Puede ser muy dificil seleccionar las aplicaciones adecuadas para
la tarea de administracion de servidores. Se necesita un enfoque mas activo por parte de los usuarios.
e Documentacion: la documentacion que acompaniia a la aplicacion de software libre suele ser intrinseca
y, a veces, inexistente. Los desarrolladores de software libre estdn mas motivados hacia los aspectos
técnicos de la aplicacion que hacia la usabilidad.
e Mejores practicas limitadas: hay muy pocos casos conocidos y documentados de migracién a gran
escala de software comercial a software libre.
e Adaptacion del hardware al software: A menudo existen incompatibilidades respecto al nuevo
hardware. Esto se debe al hecho de que los fabricantes de hardware no publican las especificaciones
a tiempo para la comunidad de software libre.

Aunque existen desafios en la adopcion de herramientas de software libre, se ha demostrado que la
administracién de servidores con herramientas de software libre tiene varias ventajas:

e Reduccion de la duplicacion de esfuerzos: Al lanzar los programas antes y otorgar a los usuarios el
derecho de modificar y redistribuir el codigo fuente, los desarrolladores de software libre reutilizan el
trabajo producido por miembros de la comunidad.

e Laseconomias de escala pueden ser enormes. Existe el potencial para los esfuerzos combinados de
multiples desarrolladores. La reduccion de la duplicacion de esfuerzos permite que el desarrollo de
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software libre se escale a niveles masivos e inauditos que involucran a miles de desarrolladores de
todo el mundo.

e Reutilizacion: con la disponibilidad del codigo fuente existente para construir, los tiempos de
desarrollo se reducen. Muchos proyectos de software libre se basan en software creado por otros
proyectos para proporcionar la funcionalidad necesaria.

e Mejor control de calidad: Con suficientes desarrolladores calificados que usan la aplicacion y
examinan el cadigo fuente, los errores se detectan y corrigen mas réapido. Las aplicaciones propietarias
pueden aceptar informes de errores, pero debido a que a sus usuarios se les niega el acceso al codigo
fuente, los usuarios estan limitados a informar los sintomas. Los desarrolladores de software libre a
menudo descubren que los usuarios con acceso al cédigo fuente no solo informan de los problemas,
sino que también identifican la causa exacta y, en algunos casos, proporcionan las soluciones. Esto
reduce en gran medida el tiempo de desarrollo y control de calidad.

e Reduccion de los costos de mantenimiento: el mantenimiento de cualquier paquete de software a
menudo puede igualar o superar el costo del desarrollo de software inicial. Cuando una sola
organizacion tiene que mantener el software, esta puede ser una tarea extremadamente costosa. Sin
embargo, con el modelo de desarrollo de software libre, los costos de mantenimiento se pueden
compartir entre los miles de usuarios potenciales de una aplicacién de software, lo que reduce los
costos por organizacion.

La virtualizacion de servidores

Las tendencias recientes de la industria, como la consolidacion de servidores y la proliferacion de
multiprocesadores de memoria compartida econdémicos, han impulsado un resurgimiento del interés en las
técnicas de virtualizacion de servidores. Las maquinas virtuales son particularmente atractivas para la
virtualizacion de servidores. A cada maquina virtual (VM) se le da la ilusién de ser una maquina fisica
dedicada que esta completamente protegida y aislada de otras méaquinas virtuales. Las maquinas virtuales
también son abstracciones convenientes de las cargas de trabajo del servidor, ya que encapsulan limpiamente
todo el estado de un sistema en ejecucion, incluidas las aplicaciones a nivel de usuario y los servicios del
sistema operativo en modo kernel.

En muchos entornos informaticos, los servidores individuales estan infrautilizados, lo que les permite
consolidarse como maquinas virtuales en un Unico servidor fisico con poca o ninguna pérdida de rendimiento.
De manera similar, muchos servidores pequefios se pueden consolidar en menos maquinas mas grandes para
simplificar la administracion y reducir los costos. Idealmente, los administradores del sistema deberian poder
sobreasignar de manera flexible la memoria, el procesador y otros recursos para aprovechar los beneficios de
la multiplexacidn estadistica, al mismo tiempo que brindan garantias de recursos a las maquinas virtuales de
diversa importancia.

La Tabla 2 muestra una seleccion de los sistemas lideres para la virtualizacién de servidores con software
libre.
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Tabla 2. Sistemas de virtualizacion de servidores con software libre.
Sistemas URL

@b ocC h s Bochs https://bochs.sourceforge.io/

think inside the bochs.

Qemy o=m
— https://www.virtualbox.org/
Q\g VirtualBox(Free)

https://wiki.gemu.org/Main Page

;f\»'KVM KVM https://www.redhat.com/en
ser-mode Linux ps://user-mode-linux.sourceforge.ne
U de Li https:// de-li f t/

xe " x https://xenproject.org/
en

Linux . http://www.linux-vserver.org/Welcome to Linux-VServer.org
Linux-VServer
erver
& R https://openvz.org/
OpenVz P

https://linuxcontainers.org/

LXC

La Tabla 3 muestra las herramientas relacionadas con los sistemas de virtualizacion listados en la tabla 2.

Tabla 3. Herramientas para administrar los sistemas de virtualizacion.
Herramientas URL Sistemas

agemu http://agemu.sourceforge.net/ QEMU y KVM

Virtual Machine libvirt (Xen, QEMU, KVM, LXC,

Manager http://virt-manager.org/ OpenVZ, User Mode Linuxy
g VirtualBox)
gemudo http://qemudo.sourceforge.net/ QEMU y KVM
phpVirtualBox E;tlrg(/)/)((:lode.qooqle.com/p/phpwrt VirtualBox
OpenVZ . _
M far OpenVZ Web Panel C\;[(te%_//(;cr)]citla/.qooqIe.com/p/ovz OpenVZz
[" WebVZ http://webvz.sourceforge.net/ OpenVZ
xvpsource/xvp  XVP http://www.xvpsource.org/ XEN
‘ ConVirt http://www.convirture.com/ XENy KVM
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d . . .
Nutanix Acropolis http://www.nutanix.com/ KVM
NUTAND
N

)/‘ Proxmox http://pve.proxmox.com/ KVM y OpenVZ

PROXMOX
. libvirt (Xen, QEMU, KVM, LXC,
V] rt oVirt https://fedorahosted.org/ovirt/ OpenVZ, User Mode Linux y
VirtualBox)

RQ 2. ¢ Cuéles son las ventajas y desafios de la virtualizacion de los servidores?

La virtualizacion representa un elemento importante en el trabajo con servidores porque permite crear
entornos virtuales con facilidades de uso. Esta tecnologia constituye un activo fundamental en la
implementacion del cloud computing y para soportar los diferentes servicios digitales de las organizaciones
con un marcado ahorro de costos y recursos. Las ventajas comunes que la virtualizacion del servidor
representa, se muestran a continuacion:

e Consumo de Recursos. El modelo cliente servidor usado por la mayoria de aplicaciones con el fin de
aislar los sistemas para evitar conflictos de interoperabilidad conlleva tener recursos subutilizados, la
virtualizacion optimiza el uso del hardware del servidor.

e Ahorro de Energia. La migracién de servidores fisicos a maquinas virtuales permite implementar
todos los sistemas informaticos de la empresa en un solo hardware, lo que significa reducir el consumo
mensual de energia y los costos de refrigeracion para el centro de datos.

e Répida Expansion. La virtualizacion de servidores proporciona flexibilidad a la hora de actualizar o
implementar un nuevo sistema. EI administrador de red puede clonar una maquina virtual existente
para conseguir un servidor funcional en pocos minutos de forma eficiente, evitando todo el proceso
que se necesitaria en caso de usar servidores fisicos para cada uno de los servicios de red.

e Entornos de Pruebay desarrollo. El aislamiento de aplicaciones usando servidores virtuales permite
crear entornos controlados de prueba para el desarrollo de nuevos sistemas sin que estos comprometan
la seguridad de la red.

e Flexibilidad. La virtualizacién reemplaza el hardware fisico con uno virtual, lo que garantiza un
mayor nivel de flexibilidad para los administradores de red al momento de elegir el hardware
apropiado que las aplicaciones requieren.

Limitaciones de Virtualizacion

Un sistema operativo virtualizado no alcanza el mismo rendimiento que uno instalado directamente en el
hardware fisico, el supervisor que se encarga de administrar y gestionar los recursos del servidor hace que las
maquinas virtuales se vean afectadas en un pequefio porcentaje. No todos los métodos de virtualizacion
ofrecen las mismas especificaciones técnicas, el rendimiento de cada uno dependera del tipo de virtualizacion
que se utilice en base a las necesidades de la organizacién. En el esquema tradicional sin virtualizacién, si un
servidor tiene un fallo a nivel de hardware Gnicamente la aplicacion instalada deja de operar, sin embargo en
un entorno virtual se tiene un Unico punto de fallo para todas las maquinas virtuales, cualquier dafio en el
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hardware del servidor fisico afecta a todos los sistemas operativos instalados en él. La solucién a este
inconveniente es usar soluciones de alta disponibilidad (clustering) que permiten tener redundancia a nivel
de hardware, si un servidor fisico cae, las maquinas virtuales automéaticamente se ejecutan desde otro servidor.

Politicas publicas de soberania tecnoldgica

Las estrategias e iniciativas por alcanzar la soberania tecnolédgica que el Estado Ecuatoriano requiere, debe
realizarse también teniendo en cuenta la participacion ciudadana; el interés social; los beneficios respecto al
costo; el nivel de competencia de la sociedad; y de los funcionarios publicos para dominar y utilizar las TIC,
en funcion del contexto de desarrollo nacional. Este esfuerzo nacional debe nacer de las necesidades y
requerimientos de la ciudadania y no de la funcién publica, con el objeto de evitar la implementacion de
soluciones innecesarias e impréacticas y el uso desmedido de recursos publicos (Barragan-Martinez &
Guevara-Viejo, 2016).

La experiencia internacional muestra que es necesario que exista una planificacion participativa para el
despliegue de servicios electrénicos efectivos, caso contrario el resultado es una planificacion institucional
con presupuestos inalcanzables para la realidad nacional ecuatoriana. Si bien es cierto que en el pais se
evidencian inversiones altas, realizadas en este y otros campos, en estos tiempos, se precisa considerar las
condiciones econdémicas en mediano y largo plazo, para que no se afecte la sostenibilidad de las iniciativas
implementadas y sean una inversion y no un gasto.

No son pocos los gobiernos de paises en desarrollo que han solicitado a los departamentos de seguridad
realizar una investigacién e informe completo sobre las infraestructuras tecnoldgicas cruciales en las
instituciones de prioridad nacional. Los resultados de estas revisiones siempre son alarmantes. Varios
gobiernos confian en la infraestructura de comunicaciones que esta completamente ubicada en la nube, es
decir, en centros de datos extranjeros segun las leyes aplicables en el extranjero. Para estos casos existe un
alto nivel de vulnerabilidad de que la informacion sema manipulada. Ademas, esos servicios se brindan bajo
términos de uso en constante cambio, y puede ocurrir la suspension arbitraria de los servicios.

El problema no es solo la dependencia de un proveedor extranjero o las leyes aplicables a los datos digitales;
el problema también radica en la ausencia de politicas publicas para abordar el tema en todos los niveles. La
situacion de dominacion digital, ain no logra llenar las méximas prioridades de la agenda politica global. A
pesar de la existencia de numerosas iniciativas para que las naciones alcancen soberania e independencia
tecnoldgica, la capacidad de los politicos y lideres sociales para comprender las dimensiones del problema
aun es insuficiente.
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RQ 4. ¢ Cudles son las herramientas utilizadas para aumentar la seguridad en los servidores?
Tabla 4. Herramientas utilizadas para aumentar la seguridad en los servidores.

Snort El sistema de deteccidn de intrusos Snort es una aplicacion tipica del sistema de | (Shah &
deteccion de intrusos. Snort es un sistema de analisis de trafico en tiempo real que | Issac,
puede capturar y analizar paquetes en la red segin una regla definida. Esta | 2018)
disponible bajo licencia GPL, gratuito y funciona bajo plataformas Windows y
UNIX/GNU/Linux.

Nessus Es un escaner de seguridad remoto para GNU/ /Linux, BSD, Solaris y Otros Unix. Nessus | (Aradjo et
ayuda a las organizaciones o la industria como un escaner de seguridad que auditara | al., 2021)
la red prevista y luego determinard las debilidades de la red prevista.

SSH Es un vector de ataque comun para dispositivos 10T. Provee de comunicaciones | (Garre et
cifradas y seguras entre dos hosts no confiables sobre una red insegura. al., 2021)

Netfilter | Netfilter es responsable de los trabajos internos del conocido y ampliamente | (Liu et al.,
implementado cortafuegos UNIX Ilamado iptables. Es implementado en el kernel | 2019)
GNU/Linux estandar.

OpenSSL | Es un paquete de herramientas de administracion especifico para la criptografia. | (Walden,
Suministra funciones criptograficas a otros paquetes como OpenSSH vy | 2020)
navegadores web. Ofrece cifrado de datos, autentificacion de servidores, integridad
de mensajes y autentificacion opcional de usuario.

Tripwire | Es un IDS de codigo abierto, disponible comercialmente para la deteccion y | (Bridges et
reparacion de archivos maliciosos y cambios de configuracion disefados | al., 2019)
originalmente para el sistema UNIX. Periédicamente se crea una lista de
verificacion de informacion sobre archivos importantes y se compara con versiones
anteriores para detectar cambios inesperados 0 no autorizados en los archivos.

Nagios Nagios es un sistema de monitoreo comercial y de codigo abierto que es muy | (Liu et al.,
efectivo, ya que puede monitorear todos los dispositivos existentes, como | 2021)
enrutadores, conmutadores, servidores, firewalls y otros. Esta equipado con varias
herramientas que pueden ayudar a los administradores de red a hacer su trabajo.

RQ 5. ¢ Cuéles son las politicas publicas que se han adoptado para contribuir soberania tecnoldgica?

La Tabla 5 relaciona las politicas publicas propuestas en varios paises para fortalecer el avance de la soberania
tecnoldgica, y que han sido mencionadas en la literatura cientifica.

Tabla 5. Politicas publicas relacionadas en la literatura cientifica.

No. Descripcién
1. Proteger el libre flujo externo de informacion.
2. Fortalecer la naturaleza abierta, distribuida e interconectada de Internet.
3. Estimular la inversion y la competencia en redes y servicios de alta velocidad.
4. Fomentar la cooperacion de maltiples partes interesadas en los procesos de desarrollo de politicas.
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5. Analizar en los altos niveles de direccion las propuestas de codigos de seguridad tecnoldgica
desarrollados voluntariamente.

6. Desarrollar capacidades para incorporar datos confiables y disponibles al publico en el proceso de
formulacion de politicas.

7. Garantizar la transparencia, el proceso justo, y la rendicion de cuentas.

8. Fortalecer la consistencia y efectividad en la proteccion de la privacidad.

9. Maximizar el empoderamiento individual.

10. Promover la creatividad y la innovacién.

11. Limitar la responsabilidad de los intermediarios de Internet.

12. Fomentar la cooperacion para promover la seguridad en Internet.

13. Dar la prioridad adecuada a los esfuerzos de cumplimiento.

14. Garantizar proteccion y resiliencia de informacion critica para las infraestructuras.

15. Establecer rutas de redundancia alternativa para las comunicaciones de emergencia

16. Aumentar la formacion del talento humano para apoyar las necesidades de ciberseguridad del pais.

17. Promover la investigacion y desarrollo en ciberseguridad.

18. Crear una concientizacién acerca de la ciberseguridad.

19. Garantizar la neutralidad de la red.

20. Ofrecer lineamientos para la gestion y operacién del dominio

21. Eliminar o minimizar la retencion de datos.

22. Incentivar el debate, el conocimiento y la conciencia publica acerca de los derechos digitales y la

alfabetizacion digital

Conclusiones

La administracion de servidores con herramientas de software libre es uno de los pasos de avance para
disminuir las desigualdades digitales globales y alcanzar un futuro que coloque la autonomia digital y la
soberania tecnoldgica en su centro. La independencia y soberania tecnoldgica debe alentarse e
institucionalizarse a nivel comunitario y ciudadano para garantizar su escalabilidad y permanencia, a partir
de la implantacion de politicas publicas desde los propios Gobiernos Auténomos Descentralizados
municipales en Ecuador. Se debe alentar a las comunidades autonomas a desarrollar su propia tecnologia y
contenido digital y a preservar la integridad y confidencialidad de sus informaciones en el entorno digital. Se
deben promulgar politicas publicas para garantizar que la adopcién de nuevas tecnologias a escala masiva no
genere mas desigualdad, exclusion o imposicion de valores y practicas ajenas a los intereses nacionales. Estas
politicas constituyen una oportunidad para rescatar y desarrollar ain méas el conocimiento local.

El establecimiento de politicas publicas sobre la soberania tecnoldgica debe ser examinado en detalle para
evitar que tengan un impacto negativo hacia el internet abierto y accesible, o conducir a una asignacion
ineficiente de recursos. Las propuestas deben validar el desafio mas amplio de la vigilancia exterior y motivar
el desarrollo de las herramientas de encriptacion, teniendo como base que la seguridad de los datos depende
principalmente de cdmo se almacenan y transmiten, y menos de donde se almacenan y envian.

Las herramientas de software libre tienen un mayor impacto en el entorno del servidor que en el entorno del
usuario-escritorio. Muchos administradores de sistemas encuentran interesante el uso de software libre ya que
ofrece alternativas que requieren poca o0 ninguna inversion. Es por este motivo que en la actualidad, la mayoria
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de los proveedores de servicios de Internet y proveedores de telecomunicaciones en el sector gubernamental
y empresarial utilizan software libre para sus servidores.
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