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Resumen

La investigacion tiene como proposito analizar un dispositivo de seguridad automatizado con tecnologia
RFID, teniendo como objetivo principal analizar la contribucién de un dispositivo de seguridad automatizado,
ya que el uso de este dispositivo permitira controlar y automatizar el ingreso a usuarios mediante un cadigo.
Para la ejecucion de este articulo se realizd la investigacién cumpliendo con el objetivo planteado; en el cual
se emplearon métodos investigativos. Se hizo uso de la investigacion exploratoria y explicativa, lo que
permitié conocer mas sobre el tema tratado; lo que consinti6 en familiarizarse con esta investigacion. A demas
se utilizo instrumentos con el estudio de fuentes y consultas de investigacion. Como resultado la metodologia
utilizada en el proceso de estudio fue de tipo diagnostica-propositiva y cualitativa, para el control de acceso
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lo que permite leer tarjetas de proximidad a una distancia de diez centimetros y su ejecucion permitié mejorar
el nivel de seguridad.

Palabras clave: Sistema de Control; tecnologia; seguridad; acceso; identificacion.

Abstract

The purpose of the research is to analyze an automated security device with RFID technology, with the main
objective of analyzing the contribution of an automated security device, since the use of this device will allow
the control and automation of user entry through a code. For the execution of this article, the research was
carried out in compliance with the stated objective; in which investigative methods were used. Exploratory
and explanatory research was used, which allowed knowing more about the subject matter; which consented
to become familiar with this research. In addition, instruments were used with the study of sources and
research queries. As a result, the methodology used in the study process was diagnostic-proactive and
qualitative, for access control, which allows proximity cards to be read at a distance of ten centimeters and
its execution allowed improving the level of security.

Keywords: Control System; technology; security; access; identification.
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Introduccion
Ante el rapido avance de la tecnologia, hace que las empresas e instituciones en la actualidad se vean en la
necesidad de utilizar mecanismos tecnoldgicos, dentro de la cual se encuentra la realizacion de un software
que permiten mediante procesos automatizados y de esta manera poder agilizar sus funciones o tareas
establecidas para poder ser méas eficaces y eficientes; permitiendo ahorrar tiempo y dinero.

Un dispositivo de seguridad automatizado con tecnologia de identificacion por radiofrecuencia a las
instituciones, surgié de la necesidad de fortalecer la seguridad y facilitar el ingreso a los usuarios mediante
el uso de tarjetas de proximidad.

Segun (Olivares, 2011) el motivo principal de la creacidn del proyecto es la automatizacion y el apoyo para
una mayor seguridad y control en el acceso vehicular. El sistema pretende tener el control del acceso al
estacionamiento vehicular mediante la tecnologia RFID, que es identificacion por radiofrecuencia, es decir
no necesita tener contacto o “deslizarla” en alglin dispositivo, si no que basta con presentarla a una distancia
especifica, el lector identifica la tarjeta y pide una contrasefia. La tarjeta se denomina comercialmente TAG,
la cual contiene un nimero unico e irrepetible la cual brinda méas seguridad.
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En (Galler et al., 2019) aplicaron la tecnologia RFID en seguridad industrial. La seguridad que brindan los
sistemas RFID, sin duda son una parte fundamental de innovacion, para el control automatico de acceso del
personal, ademas mencionan que en la actualidad los sistemas RFID se emplean cada vez méas en el mundo
empresarial, para obtener un alto rendimiento en el proceso de proteccién de las instalaciones, preservar los
bienes e informacion, garantizar la disciplina y el orden, mediante los cuales se resuelven las tareas de gestion
en la admision de personas a las instalaciones y areas protegidas, para identificarlas en el sistema se puede
efectuar mediante tarjetas de pléstico sin contacto con un cddigo individual, o por medio de la huella digital
(Paolini et al., 2021).

Para la elaboracion del documento que respalda la investigacion y el cumplimiento del objetivo planteado se
emplearon una serie de técnicas e instrumentos de recoleccion de datos, especificamente la observacion
directa, el analisis de fuentes documentales y consultas que permitieron llevar a cabo con la investigacion.
Los conocimientos adquiridos en la elaboracion del documento determinaron la importancia del mismo y
ayudaron a obtener las conclusiones dispositivo de seguridad automatizado con tecnologia RFID para evitar
y reducir problemas financieros y su desempefio garantizando su funcionamiento 6ptimo como un estudio
eficaz que puede otorgar el ejemplo con el usuario (M. C et al., 2019).

Materiales y métodos
La informacion del presente articulo investigativo, se lo adquirié de los medios como: libros, Articulos,
revistas, que permitié evidenciar y realizar el andlisis de dispositivo de seguridad automatizado con
tecnologia RFID, destacando la utilizacion Los resultados analizados en esta investigacion, permiten conocer
el grado de utilizacion y beneficio econdmico al incrementar la produccién con la aplicacion de esta
herramienta tecnoldgica tanto en el mercado nacional, como el internacional.

Se hizo uso de la investigacion exploratoria para conocer mas sobre el tema y se abordo lo que nos permitio
familiarizarnos con la investigacion utilizada en el proceso de estudio. Fue de tipo diagnostica-propositiva,
cualitativa, para el control de acceso el cual permite leer tarjetas de proximidad a una distancia de diez
centimetros y su ejecucion permitié mejorar el nivel de seguridad.

Resultados y discusion

Sistema de Control de Acceso con Tecnologia RFID

Segun (El-Hadidy & Yasser, 2019) afirman que mediante la implementacion de un sistema de control de
acceso es factible de controlar la informacion tanto como de entrada y de salida de los implementos de un
laboratorio. El uso de este sistema permitird mediante tarjetas RFDI el monitoreo del personal de quienes
ingresan al laboratorio, permitiendo asi facilitar los procesos manuales, ya que el uso de esta tecnologia
cumple esta funcion de almacenar dicha informacion. Es por ello que desarrollaron un sistema en la
plataforma Netbeans el cual permite realizar un informe detallado a quienes han ingresado a dicho laboratorio
(Grueira, 2018).
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Segun los autores (DiGiampaolo & Martinelli, 2019) en su tema de investigacion “Disefio ¢ implementacion
de un piloto para el sistema de control de acceso en ciclo parqueadero inteligente”, afirman que llevandose a
cabo el disefio de un sistema de control de acceso que consta una infraestructura fisica que incluye varios
modulos, un mddulo de contrasefia y un modulo maestro; una interfaz web alojada dentro de la herramienta
de registro a través del control de acceso del usuario micro servicios de AWS que es una aplicacién en la nube
basada en bases de datos no relacionales.

Los autores (Braglia et al., 2019), (Nappi et al., 2017) determinan mediante la implementacion y disefio de
un sistema de control de acceso de bajo costo permitird controlar el tréfico vehicular segun el estudio realizado
muestra que dia a dia el 7 trafico vehicular se ve afectado en la ciudad de lima. De acuerdo a lo considerando
que implementando un control de acceso el cual va a funcionar utilizando tecnologia de radio y frecuencia,
con la finalidad que este brinde ultra alta frecuencia que contara con un servidor de gestion con el objetivo de
recibir la informacién y asi llevar acabo la prioridad a cada vehiculo y asi acceder a cada intercesion con el
objetivo de poder controlar de manera eficaz el trafico vehicular.

Aplicaciones de la tecnologia RFID

Segln (Zhai et al., 2016) manifiesta que “RFID o identificacion por radiofrecuencia es una tecnologia que
se estd implementando a nivel mundial impactando varios aspectos de nuestras vidas” ya que esta tecnologia
soluciona varios problemas existentes ya sea en una empresa o institucion mejorando los procesos de
seguridad. Actualmente no todas las aplicaciones tienen como una opcion la tecnologia de identificacion por
radiofrecuencia, a continuacion, se muestra una serie de aplicaciones que actualmente se estan implementando
a nivel mundial.

Control de acceso: El control de acceso es una de las aplicaciones mas conocidas en el mundo de la tecnologia
RFID ya que este cumple una funcién importante, asi como indican los autores (Trevisan & Costanzo, 2014),
(Luh & Liu, 2013) “el principal objetivo de un control de acceso es de permitir 0 denegar el acceso a una area
o zona determinada” pero este control de acceso tiene una competencia la cual es conocida como biometria
la cual brinda la misma soluciones. La banda de frecuencia que se utiliza en estas soluciones es LF también
conocida como Baja frecuencia, pero sin embargo también se esta empezando a utilizar la frecuencia HF
(13,56 MHz) en soluciones mas complejas como puede ser en el control de luces, en edificios inteligentes,
aires acondicionados etc.

Gestion de Activos: Esta aplicacion consiste en matricular a los activos mediante una etiqueta asi alcanzando
un mejor control, reduccién de trabajo administrativo mediante automatizacién de procesos, poder analizar
en detalle su uso y trasladar de manera precisa los datos al anlisis financiero etc. De acuerdo con Altamirano,
(Wang et al., 2010) “En una empresas los activos son recursos valiosos para proveer el servicio al cliente y a
la vez para garantizar el buen funcionamiento de una empresa, RFID nos garantiza tener una mejor gestion
de ellos.”.

Cadena de Suministro: En la cadena de suministro se utiliza la tecnologia RFID, con un Unico objetivo el
de identificar cada uno de los productos esta tecnologia sustituye al codigo de barras, Para estos la etiqueta se
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sitla en los productos desde la fabricacion hasta su venta, EPC global es la encargada de crear, dirigir los
estandares y las politicas de desarrollo dentro del marketing.

Peaje automatico: El peaje automatico es una de las principales aplicaciones mas conocidas por las personas
ya que este servicio consiste practicamente una solucion sencilla utilizando la tecnologia RFID, el
funcionamiento de este sistema consiste en que el cliente que ha contratado el servicio tiene una etiqueta que
en este caso es una etiqueta activa la cual se activa cuando esta pasa por el peaje especial el cual contiene una
antena que se conecta al lector la cual lee de manera automatica permitiendo el paso sin la necesidad de que
el usuario pare para poder pagar.

Servicios postales: Muchas empresas de servicios postales estdn migrando al uso de la tecnologia RFID, la
utilizacion de esta tecnologia dentro de los servicios postales tiene como objetivo principal mejorar el proceso
mediante la automatizacién, obteniendo como resultados mayor rapidez, seguridad y precision, caracteristicas
que impactan directamente al cliente.

Ticketing: Las empresas de transporte utilizan billetes con tecnologia RFID para el ahorro de coste,
automatizando los procesos y principalmente mejorando la facilidad de acceso con mayor rapidez al no tener
que comprobar el billete por una banda magnética.

Implantes humanos: Son pequefios chips RFID implantables principalmente fueron disefiados para el
etiquetado de animales estos chips también se los esté utilizando en los seres humanos, el baja Beach club en
Barcelona Espafia utiliza un veri-chip implantable para identificar a sus clientes vid estos los utilizan para
pagar las bebidas.

Ventajas de la tecnologia RFID

La investigacion realizada por (Punarvit et al., 2021) establece varias ventajas con respecto a otros sistemas
de identificacion; son muchas, como por ejemplo con los tradicionales codigos de barras, los cuales estan
disefiados para identificar un tipo de articulo; sin embargo, las tarjetas RFID identifican cada producto de
forma Unica e individual, ya que en estos dispositivos puede almacenarse casi una cantidad infinita de
informacion de dicho producto. La tecnologia RFID es méas rapida y precisa que otras tecnologias de
identificacion y dura mucho mas, lo que permite a las compafiias a ahorrar tiempo y dinero en la
fabricacion y control de sus productos, ya que pueden detectar rapidamente articulos defectuosos, rotos,
robados, etcétera (Galler et al., 2019; M. C et al., 2019; Paolini et al., 2021).

Ventajas:
e No requiere ninguna linea visual con el producto.
La etiqueta puede soportar un entorno riguroso.
Rango de lectura extenso.
El RFID opera como una base de datos portatil.
Lectura/Escritura de varias etiquetas al mismo tiempo.
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Seguimiento de personas, articulos y equipos en tiempo real.

No requiere de intervencién humana (ideal para automatizar).

Distancias de lecturade 1 a 10 m.

Lectura simultanea de mdltiples articulos (protocolo anticolision).

e Hasta 500 lecturas por minuto (mas de 5 veces mas rapido que un codigo de barras).
e No le afectan los ambientes sucios.

e Mejoramiento de la disponibilidad de producto.

e Reduccion de hurtos y falsificaciones.

Aumento de exactitud de inventario.

Eficacia racional de logistica.

Mejoramiento de prondstico y planificacion comercial.

Evaluacion de eficiencia de la cadena de abastecimiento y realce de &areas problemaéticas.
Reduccion de atascamiento de Stock en la cadena de abastecimiento.

Reduccion de costo de servicios.

Identificacién de ubicacion de articulos especificos.

Aumento de velocidad de manipulacion del material.

Optimizacion de la gestion general de la cadena de abastecimiento.

Equipos para la utilizacion de los controles de accesos

El término control de acceso se refiere a la practica de restringir a un inmueble, edificio o a un area especifica
Unicamente a personas autorizadas, se puede indicar que un control de acceso puede ser logrado por personas:
guardia, portero o recepcionista o también por medios mecanicos como cerraduras y llaves lo cual han sido
utilizados aproximadamente por mas de 4000 afios.

Al hablar de seguridad es innegable que la tecnologia ha puesto a nuestra disposicion un gran nimero de
opciones no solo predestinadas a la proteccion de espacios, sino que también a la proteccién de la informacion
que se aloja en la red o fuera de ella, la pagina ISEC, (2016), menciona que “el control de acceso es un
dispositivo que permite verificar la identidad de un usuario u ordenador con el fin de automatizar el ingreso
0 acceso a recursos fisicos o 16gicos.”(R et al., 2020).

Cabe indicar que estas medidas de seguridad son una solucion éptima tanto para el resguardo de espacios
coémo también la proteccion de informacién que se encuentra albergada en la red mediante mecanismos que
nos brinda esta tecnologia. Dentro del control de acceso fisico se enuncian tres aspectos esenciales que se
describen a continuacion:

e Quien esta permitido entrar y salir.
e Donde esta permitido entrar y salir.
e Cuéando esta permitido entrar y salir.
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Ventajas de un sistema de control de acceso
Al implementar un sistema de control de acceso automatizado ya sea en una empresa, negocio o institucion
se dispone de ciertas ventajas que se listan a continuacion:
e Permite controlar entradas y salidas.
e Mayor control y seguridad del publico.
e Ahorro en costo de personal.
Rapido retorno de la inversion.
Con la contribucion de un sistema de control de acceso disminuye el tiempo de registro.
Permite restringir la apertura de la puerta a usuarios no registrados.
Son sistemas modernos.
Aporta mayor seguridad dentro de las instalaciones.
Brinda mayor ahorro de tiempo dedicado a la gestion.

Elementos que componen un sistema de control de acceso

Asi como indica (R et al., 2020) “los sistemas de control de acceso estan compuestos por elementos y métodos
de suma importancia a la hora de controlar el ingreso en un area especifica”. Estos elementos son descritos a
continuacion.

Usuario: elemento principal que compone un sistema de control de acceso ya que es el que se encontrara
registrado dentro del sistema.

Identificador: por medio de este elemento el usuario se vera identificado, los identificadores son personales,
aunque un usuario puede tener distintos identificadores para distintos tipos de acceso como son:

e Tarjeta de proximidad
e Lector de huella
e Cddigo de ingreso

Lector: componente electronico que se encuentra ubicado en el sistema, el cual es el encargado de leer la
informacion del identificador.

Acceso a puertas: son todos los puntos controlados por el sistema el cual nos permitird pasar a las zonas
protegidas cada acceso tiene un lector el cual permite que el usuario se identifique mediante su identificador
para poder acceder.

Perfil de usuario: los usuarios pueden agruparse para facilitar y administrar los permisos para acceder a
ciertas areas.

Zona: Area protegida que solo se puede tener acceso mediante una o mas puertas dependiendo de la zona en
la que se desea acceder.

Horario: Ciclo de tiempo que solo se puede autorizar al usuario acceder en una determinada area.

Meétodos de identificacion
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Dentro de los diferentes métodos de identificacion para controlar el acceso en areas restringidas, se encuentran
dentro de los mas habituales (Firer et al., 2020):

Identificacion por teclado: este método de identificacion usa cddigo numérico entre 4 y 6 digitos el codigo
es distinto para cada usuario registrado en el sistema la ventaja que tiene este sistema es que no se necesita
un identificador.

Identificacion por tarjeta de proximidad: Este tipo de identificacion se la realiza por medio de un nimero
Unico que contiene la tarjeta o llavero. La identificacion mediante el uso de tarjetas de proximidad se las
realiza mediante sefiales de radiofrecuencia la cual el lector durante su aproximacion las lee, estas tarjetas no
necesitan mantenimiento y tienen un bajo costo. Son gestionadas en el propio sistema y se puede retirar en
caso de robo o pérdida.

Identificacion mediante bluetooth: En este método de identificacion se usa el teléfono moévil como
dispositivo de identificacién puede funcionar automéaticamente de modo que cuando se acerque al sistema la
puerta se abrird automaticamente. El principal elemento dentro de este control de acceso es el bluetooth ya
que permitira el acceso siempre y cuando esté en la zona de alcance del sistema.

Identificacién combinada: El usuario puede identificarse mediante dos formas para un mismo acceso entre
los sistemas méas comunes gue usan combinacion se encuentran:

e Huella dactilar + tarjeta de proximidad.

e Huella digital + teclado.

e Tarjeta de proximidad + teclado.

Identificacién por Radio frecuencia (RFID)

La tecnologia de identificacion por radiofrecuencia es una tecnologia prometedora que ha tenido un gran
impacto desde sus inicios, asi como lo indica (Fatangare et al., 2020).
“En la década de los afios 40 la tecnologia de identificacion por radiofrecuencia fue desarrollada como
un medio de identificacién en la Segunda Guerra Mundial, esta tecnologia ha sufrido grandes
desarrollos, siendo empleada en numerosos sectores en las industrias.”.

RFID es una tecnologia que se emplea especialmente en el campo de la seguridad como es el caso de los
controles de equipaje en los aeropuertos, asi como también en los procesos de automatizacion y seguimiento
como los dispositivos antirrobo. Los dispositivos de identificacion por radiofrecuencia principalmente
constan de dos componentes esenciales para su funcionamiento:

Etiqueta electronica: también conocida como tag, la etiqueta estd constituida por un pequefio
microprocesador y una antena para que pueda funcionar, poseen identificadores Gnicos.
Lector: es el que se encarga de leer el codigo de la etiqueta electronica.
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Ventajas de la tecnologia de identificacion por radiofrecuencia
En este punto se describen las principales ventajas que presenta la tecnologia de identificacion por
radiofrecuencia:

e Seguridad: el disefio de la etiqueta es Unico y no se puede duplicar, ya que contienen un cédigo Unico
impidiendo que diferentes usuarios puedan poseer la misma identificacion, es una diferencia
importante al momento de comparar esta tecnologia con los sistemas de banda magnética o los codigos
de barra donde el duplicado de tarjetas es frecuente.

e No requiere linea de vision: RFID es la Gnica tecnologia que no solicita que las tarjetas sean pasadas
por una ranura y tampoco es necesaria tener una linea de vision entre el lector y la etiqueta, esto hace
que esta tecnologia sea la mas practica garantizando un rotundo éxito en su implementacion.

e Lecturas simultaneas: se puede ahorrar tiempo en la lectura de los tags ya que esta tecnologia admite
que varios dispositivos puedan ser leidos simultaneamente.

e Lectores sin mantenimiento: los lectores que se usan no necesitan ninguna clase de mantenimiento,
garantizando un correcto funcionamiento.

e Etiquetas sin desgastes: al no tener ningun contacto las etiquetas con el lector no tendran ningin
desgaste en ningin momento y la vida Gtil de estas etiquetas es elevado permitiendo su reutilizacion.

e Areas de aplicacion: las areas donde se puede implementar la tecnologia RFID son muy amplias.

e Otras caracteristicas: es que estas etiquetas pueden desempefiar otras funciones como por ejemplo
medir la humedad o temperatura.

Ventajas de la tecnologia de identificacion por radiofrecuencia
Los sistemas y servicios de seguridad comparten un sinnimero de cualidades y caracteristicas las mismas que
se pueden resumir en cinco conceptos. Estos conceptos se definen a continuacion:

e Integridad: son medidas o cualidades que se relacionan con los sistemas de seguridad para protegerse
de averias accidentales tantos dafios fisicos como dafios 16gicos.

e Confidencialidad: los sistemas utilizan informacién que permiten reconocer instrucciones y poder
enviar informacion remota con proteccion.

e Disponibilidad: se enuncia como el tiempo en que un dispositivo, aparato o sistema esta en
disponibilidad de uso. Ciertos sistemas de seguridad deben tener una disponibilidad completa.

e Confiabilidad: cualidad de un producto o servicio que debe cumplir la funcién para la cual fue
disefiada, en el caso de los sistemas electronicos la confiabilidad de estos sistemas se la puede medir
en el tiempo de funcionamiento del sistema.

e Control de acceso: varios autores consideran el control de acceso como no solo el ingreso o salida
del personal restringido de una empresa, sino que también se considera los registros de acceso de
dispositivos electronicos tales como (servidores y sistemas de almacenamiento) que nos permitan
obtener informacion a usuarios registrados.

Conclusiones
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Dispositivo de seguridad automatizado con Tecnologia RFID

Se analiz6 el nivel de uso de los dispositivos de seguridad automatizados que se utilizan para el control de
acceso. Se logro identificar un estudio técnico basado en la metodologia aplicada en el presente proyecto de
investigacion, dando como resultado el aporte primordial que este brinda, logrando beneficios sumamente
importantes para la valoraciéon de cualquier dispositivo de seguridad con tecnologia RFID. Se recomienda
utilizar dispositivos de seguridad automatizados de ultima tecnologia para facilitar el ingreso y brindar mayor
seguridad.
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